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ONSOz

Bu kitap galismasi, Gazi Universitesi Sosyal Bilimler Ens-
titiisti Radyo Televizyon ve Sinema Anabilim Dal1 yiiksek li-
sans 0grencisi Malik Aslanytirek! tarafindan hazirlanan, da-
nismanligin1 Dog. Dr. Mehmet Sezai Tiirk’iin ylriittiigi ve
Aralik 2015'te tamamlanan “Internet giivenligi ve cevrimici giz-
lilik alanlarinda yasanan sorunlar: Internet ve sosyal medya kulla-
nicilarimin internet giivenligi ve cevrimigi gizlilik ile ilgili kanaat-
leri ve farkindaliklar iizerine bir arastirma” basikli yiiksek lisans
tezinden tiiretilmistir.

1 Malik Aslanytirek, Kirklareli Universitesi Sosyal Bilimler Meslek Yiikseko-
kulu, Gorsel-Tsitsel Teknikler ve Medya Yapimcilig Boliimii, Ogr. Dr. mali-
kaslanyurek@gmail.com ORC-ID: 0000-0001-8415-0337
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1.GIRIS

2000’1 yillarin basindan itibaren once diinyada, daha
sonra lilkemizde genis bant internet baglantisi kullanimi yay-
ginlasmaya baslamistir. Bilisim teknolojilerinde pes pese ya-
sanan gelismeler, once masaiistii ve diziistii bilgisayar fiyat-
lariin diismesine; daha sonraysa tasinabilirlige imkan sagla-
yacak islemcilerin tasarlanmasiyla birlikte, tablet bilgisayar-
larin iiretilmesi ve cep telefonlarinin akilli hale gelmesi, inter-
net kullanimini yalnizca ev, okul, is yeri ve internet kafe gibi
yerlerle simirli olmaktan ¢ikarmistir. GSM operatorlerinin
kapsama alanlarimin da ¢ok genis bir alana yayilmasi ve cep
telefonlarinda 3G gibi yiiksek hizda internet kullanimini sag-
layacak teknolojilerin yayginlasmasiyla birlikte, insanlar he-
men hemen her yerde internete erismeye baslamislardir. Ya-
sanan bu gelismelerle beraber internet kullanim oram diinya
genelinde ¢ok ytiksek bir orana ulagmaistir.

“We are Social” isimli ajansin 2015 yilina ait internet kul-
lanimina iligskin yaptig istatistiki degerlendirmelerde, diinya
tizerinde 3 milyar insanin internet kullandigr belirtilmistir.
Ulkemizde ise bu say1 37 milyonunun iizerinde olup, niifusa
gore orani %49’dur. Giintimiizde insanlarin mekandan ba-
gimsiz bir sekilde sosyallesmelerine imkan veren sosyal
medya siteleri ise bu kullanim oraninin biiytiik bir kismini tes-
kil etmektedir. Aktif kullanici istatistiklerine gore en popiiler
ilk 10 sosyal medya platformu arasinda zirvede yer alan Fa-
cebook’un, 1 milyar 366 milyon aktif kullanicis1 bulunmakta-
dir. Tirkiye genelinde sahte hesaplar dahil olmak tizere 40
milyon aktif sosyal medya hesabr mevcuttur. Diinya
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genelinde internete erisimin %51’i ise mobil cihazlar {izerin-
den saglanmaktadir (wearesocial.net).?

Bugiin internet yeni bir sosyallesme alani yaratmanin di-
sinda kullanicilarina bir¢ok avantaj sunmaktadir. Artik her
tiirlii bankacilik islemi internet iizerinden yapilmakta, insan-
lar magazalara gitmeden alisverislerini sanal magazalar tize-
rinden gerceklestirmekte, gazete ve dergiler internet {izerin-
den okunmakta, dizi ve filmler internet tizerinden izlen-
mekte, hatta cesitli okullarin egitim faaliyetleri bile internet
tizerinden yapilmaktadir. Internet ve siber uzay, is, egitim, sa-
nat ve eglence vb. alanlarmi igine katarak giinden giine daha
da biiytimektedir. Gegmiste faaliyetlerini klasik yontemlerle
stirdiiren bircok isletme gercek magazalarini kapatip, sanal
magazalar tizerinden hizmet vermeye baslamaktadir.

Internet ve siber uzayin bu denli geniglemesi ve kullanict
sayilarinin bu denli yiiksek oranlara ulasmasi beraberinde
inanilmaz biiyiikliikte bir enformasyon akisini getirmistir.
Gergeklesen bu enformasyon akisindaki her bilgiye hakim ol-
mak isteyen devletlerin ve iktidar1 elinde bulunduran
hiikimetlerin, panoptik bir alan olarak internet ve siber uzay
tizerinde son derece sistematik gozetim ve denetim faaliyet-
leri gerceklestirmektedir. Hiik(imetler bu gozetim faaliyetle-
rini terdre karsi, halkin refahi igin yaptiklarmi sdyleseler de;
internet iizerindeki her siradan kullaniciya potansiyel bir te-
rorist goziiyle bakilmasi bireylerin internet tizerinde 6zgiirce
dolasmasini kisitlamaktadir. Bazi kuruluglar ise internet ve si-
ber uzay tizerinde bulunan kisisel verileri toplayip, pazar-
lama ve reklam faaliyetleri yapan sirketlere satmaktadirlar.
Internet ortaminda bir meta gibi alinip satilan kisisel bilgile-
rimiz, internetteki pazarn kendini yeniden {iiretmesini

2 “We Are Social” isimli ajans her yil diizenli olarak internet kullanim ista-
tistiklerini detayl bir sekilde internet sitesi iizerinden yayinlamakta ve iil-
kelere gore ¢ok detayli kullanim oranlar1 sunmaktadir.
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saglamakta ve potansiyel bir tiiketici olan internet kullanici-
laria kendi mahrem bilgileri ve davramislari kullanilarak pa-
zarlama faaliyetleri ytiriitiilmektedir. Diger yandan tam ola-
rak kime hizmet ettikleri bilinemeyen ve “Hacker” (kirici) ola-
rak bilinen bilgisayar korsanlarinin internet tizerindeki sahte-
cilik ve dolandiricilik gibi kotii amagli aktiviteleri internet gii-
venligimizi ve ¢evrimigi gizliligimizi tehdit etmektedir.

Son yillarda ABD’de 6zellikle eski CIA (Merkezi Istihba-
rat Tegkilatr)) ve NSA (Ulusal Giivenlik Dairesi) caligsani
Edward Snowden’in itiraflar1 ve agiklamalari ile internet tize-
rinde yasanilan giivenlik ve cevrimici gizlilik konusundaki
baz1 skandallar yazili ve gorsel medyada genis bir yer edin-
mistir. Diinya genelinde ve iilkemizde gerceklesen bu skan-
dallar bize ¢evrimici ortamda yer alan kisisel bilgilerimizin
hi¢ de giivenli bir sekilde korunamadigini; bu bilgilere devlet,
pazarlama sirketleri ve bilgisayar korsanlarinin gesitli yon-
temler kullanarak erisebildigi gercegini gostermistir. Bu bag-
lamda internet ve sosyal medya kullanicilarinin internet gii-
venligi ve cevrimici gizlilik tizerine olan kanaatlerinin ve far-
kindaliklarmin olgiilmesinin gerektigini diisiindiik ve calis-
mamizi bu temel tizerine kurguladik.

Calismamizin “Temel Kavramlar” boliimiinde, ¢alisma-
mizla alakali olan “Giivenlik”, “Gizlilik”, “Siber ve Siber
Uzay”, “Cevrimigci Gizlilik”, “Kisisel Bilgi” ve “Bilgi Giiven-
ligi” gibi temel kavramlari tanimlanmais; ayrica “Bilgisayar”
ve “Internet”in ortaya cikigi ve gelisimi ele alinmistr.

Sonraki boliim olan “Internet Giivenligi ve Cevrimigi
Gizliligi Ihlalleri Gerceklestiren Unsurlar” baslikli boliimde
devlet, pazarlama sirketleri ve bilgisayar korsanlarinn inter-
net giivenligi ve ¢evrimigi gizliligimizi nasil ihlal ettikleri tek-
noloji basinindan alian haberler ve makaleler 1s1g1nda detay-
lica islenmistir. Devlet ve hiikimetlerin internet tizerinde ne
tirde gozetim ve denetim faaliyetleri gerceklestirdikleri,
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hangi yontemleri ve teknolojileri kullandiklar1 irdelenmistir.
Bu boliimde ge¢misten giiniimiize gozetim pratiklerinin tarih
icindeki dontistimiinden bahsedilmistir. Gozetime sosyal teo-
rideki tinlti kuramcilarin kuramlar1 ve kavramlariyla yakla-
silmistir. Pazarlama sirketlerinin kisisel verilerimizi nasil top-
ladiklar1 ve bu verilerden ne sekilde yararlandiklar: agiklan-
mis, toplanan veriler sayesinde gerceklestirilen ¢evrimigi dav-
ranigsal reklamcilik faaliyetlerine deginilmistir. Diger bo-
liimde ise internet giivenligi ve ¢evrimigi gizlilikle ilgili bir di-
ger tehdit olan bilgisayar korsanlarinin tarih sahnesinde or-
taya c¢ikisi ve gelisimi detaylica ele alinmigtir. Ayrica bu bo-
liimde bilgisayar korsanlarinin bize kars1 kullandiklari saldir1
tekniklerine ve bu saldirilarda izledikleri asamalara da genis
olarak deginilmistir. Bu boliimiin son kisminda ise internet
guvenligi ve cevrimigi gizliligimizi korumak amaciyla ne ya-
pacagimiza dair oneriler bulunmaktadar.

Calismanin son kisminda ise internet ve sosyal medya
kullanicilarmin internet giivenligi ve c¢evrimigi gizlilik hak-
kindaki kanaatlerini ve farkindaliklarini inceleyen bir anket
calismasi gergeklestirilmistir. Calismada internet ve sosyal
medya sitelerinin hangi amagla ve hangi siklikla kullanildigy,
cevrimici kisisel bilgilerin giivenlik amagh kullaniminda kati-
Iimcailarin tutumlari, kisisel bilgilerin toplanmasi karsisinda
katilimcilarin farkindalik diizeyleri ile internet kullanimin-
dan vazgecme egilimleri 6l¢limlenmis ve bu yonergelerin
sosyo-demografik degiskenlere gore farklilasma diizeyi aras-
tirllmastur.

Problem Durumu

Son yillarda yiikselen kullanici sikayetleri ve 6zellikle ya-
z1l1/gorsel basinda genis yer bulan bu konuyla ilgili haberler,
internet giivenligi ve ¢evrimigi gizlilik konusundaki calisma-
larin artmasini saglamustir. Yurt disinda bu konularla ilgili
birgok anket caligmasi yiiriitiilmiistiir. Ulkemizde internete
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giivenligi ve cevrimigi gizlilikle ilgili ytiriitiilen calismalar ise
genellikle interneti Foucault'un kullandig1 Panoptikon meta-
foruyla “panoptik bir alan” olarak gormiis ve gozetim odakl
calismalar gergeklestirilmistir. Biz ise bu calismay1 yalnizca
“gozetim” ile siirlamayip, daha genis bir yaklasim tiirii be-
nimseyerek 0zel sirketlerin kisisel veriler tizerindeki pazar-
lama faaliyetleri ve bilgisayar korsanlarimin kotii amagcl akti-
vitelerini de dahil ederek internet giivenligi ve ¢evrimigci giz-
lilik alanlarindaki ihlallere daha genis bir perspektiften bak-
may1 tercih ettik.

Yurt disinda yapilan ¢alismalarda genellikle baz1 akade-
misyenler konuya spesifik bir sekilde yaklasmis ve internet
givenligi ile ¢evrimici gizliligi ihlal eden unsurlardan yal-
nizca biri lizerine odaklanip, ¢alismalarimi bu sekilde yiiriit-
miugslerdir.

Ulkemizde yapilan calismalar ise genellikle yalnizca “g6-
zetim” konusu iizerine odaklanmistir. Yaptigimiz literatiir ta-
ramasinda Marmara Universitesi Gazetecilik Anabilim Dali
Bilisim Bilim Dali 6grencisi olan Cemile Tokgoz'tin 2011 y1-
Iinda “Bilisim ¢aginda toplumsal denetim araci olarak goze-
tim olgusu ve yeni iletisim ortamlarinda bireyin gozetim far-
kindalig: iizerine bir aragtirma” baghig altinda bir yiiksek li-
sans tezi calismasi baglaminda 441 katilimciya bir anket calis-
mas1 uyguladig tespit edilmistir. Bu ¢alisma tam anlamiyla
“gozetim” odakl1 bir caligma olup internet giivenligi ve gevri-
migi gizlilik ihlallerini olusturan “devlet, pazarlama sirketleri
ve bilgisayar korsanlar1” {icliisiinden yalnizca “devlet” bas-
l1g1 tizerine gergeklestirilmis bir ¢calismadir.

2014 yilinda yine Marmara Universitesi Gazetecilik Ana-
bilim Dal1 Bilisim Bilim Dalinda yiiksek lisans 6grencisi olan
Asli Karakaya “Yeni iletisim ortamlari ile somiirgeciligin do-
niisiimii, gozetim olgusu ve bireylerin farkindalik ve teslimi-
yetleri tizerine bir arastirma” baslig1 altinda bir ytiiksek lisans
tezi calismasi baglaminda 416 katilimciya bir anket ¢alismasi

19



uygulamigtir. Bu ¢alisma da “gozetim” odakli olup yine “dev-
let” unsuru ile ilgilenmis ve internetin devletler tarafindan
kullanilan “yeni bir somitirge arac1t” oldugu tezini savunmus-
tur.

iki caligma da incelendiginde yalnizca hiikéimetlerin ger-
ceklestirdigi “gozetim pratikleri” {izerine durulmus; iki ca-
lisma mahremiyet odakli olsa da internet giivenligi ve ¢evri-
migci gizliligi ihlal eden diger unsurlar olan “pazarlama sirket-
leri” ve “bilgisayar korsanlar1”ndan hi¢ s6z edilmemistir.

Ozellikle Asli Karakaya (2014)iin gerceklestirdigi ¢alis-
mada ¢ikan sonuglar ise onemlidir. Asli Karakaya'nin yaptigi
anket calismasina gore, katilimcilarin yarisi internet ve sosyal
paylasim aglarinda gozetlendiklerini bildikleri halde bu or-
tamlarda var olmaya devam edeceklerini belirtmislerdir. Ka-
tilmcilarin %27’si ise sosyal aglarda varligini siirdiiriip siir-
diirmeme konusunda kararsiz kalmistir. Bu baglamda, birey-
lerin biiyiik bir kismi maruz birakildiklar: gozetim karsisinda
sosyal paylasim aglarindan genellikle vazgecmemekte, ¢ok
kiiciik bir kesim bdyle bir durumda s6z konusu aglarin kulla-
nimini birakacagini ifade etmistir. Cogunluk ise gozetim kar-
sisinda farkindalik sahibi olarak bilingli bir sekilde teslimiyet
gostermektedir. Calismadan ¢ikan bir bagka 6nemli sonug ise;
bireyler icin sosyal aglarda var olmanin gézetim unsurundan
daha 6nemli oldugu sonucudur. Buna gore, bireyler kendile-
rine ait bilgilerin depolandiginin farkinda olmakta, bilgisa-
yarlarinda casus yazilim barindirma ihtimalini yiiksek gor-
mekte, mahremiyetlerinin ihlal edildigini bilmekte; fakat
bunlar karsisinda internet ve sosyal paylasim aglar1 kullani-
mindan vazge¢gmemektedir. Bu tercihle bireyler yine bilingli
bir teslimiyet davranisi gostermektedir.

Diger calismalar incelendiginde 2009 yilinda Anadolu
Universitesi Iletisim Anabilim Dali 6grencisi olan Ufuk
Erig'in  “bilgisayar korsanlar1’” tizerine gerceklestirdigi
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“Tiirkiye'de kiric1 (hacker) kiiltiiri” isimli bir doktora tezi ¢a-
lismasina rastlanilmistir. Bu ¢alisma {ilkemizde bilgisayar
korsanlariyla ilgili yapilmis detayli ve igerik agisindan 6nemli
bir calisma olmakla birlikte, tez cergevesinde yiirtitiilen aras-
tirma siradan internet kullanicilar: yerine tilkemizdeki 6nemli
hacker sitelerine {iye olan 258 iiyeye yonelik yiiriitilmistiir.
Bu baglamda, bu ¢alismanin konusu bizim ¢alismamiza ben-
zemesine ragmen, odak noktasinin farkli olmasindan dolay1
gergeklestirilen ¢calisma, bizim galismamizla kismi olarak pa-
ralellik gostermektedir.

Yaptigimiz kapsamli literatiir taramasinda internet gii-
venligi ve cevrimigi gizlilik izerine farkli alanlarda gercekles-
tirilmis birkag ¢alismaya rastlasak da genellikle bu ¢calismalar
tilkelerin birbirlerine kars: ytiriittiikleri “Siber Savas”lar tize-
rine odaklanmistir. Biz ise tilkelerin birbiriyle gerceklestirdigi
miicadelelerden ¢ok, bu miicadelelerin siradan internet kulla-
nucilar: lizerinde yarattig1 etkiye odaklandik. Kisacasi bizim
calismamuz, iilkelerin birbirleri tizerinde gerceklestirdikleri
gozetim faaliyetlerinin ve bu alandaki yarisin siradan internet
kullanicilarmin internet giivenligini ve g¢evrimici gizliligini,
bu anlamda mahremiyetlerini nasil ihlal ettigini odak noktasi
olarak almustir.

Yukaridaki bilgiler 1s1ginda {ilkemizde heniiz internet
giivenligi ve ¢evrimigi gizlilik alaninda “devlet”, “pazarlama
sirketleri” ve “bilgisayar korsanlar1” tarafindan yapilan ihlal-
leri birlestirmis bir ¢alisma bulunmamaktadir. Hatta “pazar-
lama sirketleri”nin gerceklestirdigi ihlaller konusunda hem
diinyada hem de iilkemizde yapilmis calismalar ¢ok simrli-
dir. 1-2 akademik yaziy1 gegmeyen bu calismalarin sayisinin,
internet tizerindeki pazarlama ve reklamcilik faaliyetlerinin
giinden giine artmasina paralel olarak yiikselecegi tahmin
edilmektedir. Calismamizin {ilkemiz agisindan 6zellikle “pa-
zarlama sirketleri” ve “bilgisayar korsanlar1”nin gergeklestir-
digi mahremiyet ihlalleriyle ilgili kisitli literatiire katki
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yapmas1 beklenmektedir. Ayni zamanda calismamizin mah-
remiyet ihlallerini gerceklestiren bu ii¢ unsuru, yani “devlet”,
“0zel sektor” ve “bilgisayar korsanlari”n1 tek catida toplamasi
agisindan literatiire yeni bir soluk getirecegini diistinmekte-

yiz.

Arastirmanin Amaci

Gelisen bilgisayar, internet ve akilli telefon teknolojile-
rine paralel olarak internet kullanim oranlar1 giinden giine ar-
tarken; “devlet”, “pazarlama sirketleri” ve “bilgisayar kor-
sanlar1”’nin internet tizerinde gerceklestirdigi mahremiyet ih-
lalleri internetin ne kadar giivenli bir ortam oldugu gercegini
sorgulamamiza sebep olmustur. Bu baglamda calismamiz in-
ternet giivenligi ve ¢evrimici gizlilik ihlallerini gerceklestiren
bu ii¢ unsuru ayn catida birlestirmesinden dolay: literatiire
onemli bir katki saglayacaktir. Ayica gerceklestirecegimiz an-
ket caligmasi internet ve sosyal medya kullanicilarinin inter-
net giivenligi ile ¢evrimici gizlilikle kanaatlerini ve farkinda-
liklarmni 6l¢mesi agisindan da ayr1 bir onem tasimaktadir.

Genel amag, Tiirkiye’deki internet ve sosyal medya kul-
lanicilarinin internet giivenligi ile cevrimigi gizlilik alanin-
daki ihlallerle ilgili kanaatlerini ve farkindaliklarini ortaya
koymaktir. Ozel amag ise; drneklem dahilinde secilen Tiir-
kiye’de en popiiler bes sosyal medya sitesinde (Facebook,
Twitter, Google Plus, Pinterest ve Foursquare) aktif internet
ve sosyal medya kullanicilarinin internet giivenligi ile cevri-
mici gizlilik alanindaki ihlallerle ilgili kanaatlerini ve farkin-
daliklarmi ortaya koymaktir.

Alt amaclar;
1. Katilimcilarin demografik 6zellikleri agisindan internet

giivenligi ve cevrimigi gizlilik ihlalleri ile ilgili farkinda-
liklar1 diizeyleri arasindaki farkliliklar.
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2. Internet ve sosyal medya sitelerinin demografik 6zel-

liklere gore kullanim amaci ve sikliklari.

3. Internet giivenligi ve ¢evrimigi gizlilik alanindaki ihlal-

lerin giivenlik hedefli gerceklestirilmesi karsisinda kati-

Iimcilarmn tutumlarr.

4. Internet giivenligi ve cevrimici gizlilik alaninda yapi-

lan ihlallerine karsi katihmecilarin 6zgiirliik hassasiyet-

leri.

5. Internet ve sosyal medya sitelerinin katilimcilar tara-

findan ne 6l¢tide giivenilir bulunduklar.

6. Katihmailarin internet ve sosyal medya sitelerinin in-

ternet giivenligi ve ¢evrimigi gizlilik alanlarinda ihlaller

yapip yapmadiklar: hakkindaki diisiinceleri ve

7. Internet giivenligi ve gevrimigi giivenlik alanlarinda

meydana gelen ihlaller karsisinda katihmcilarin interneti

kullanma konusunda vazge¢me egilimlerini o6l¢mek
amaglanmustir.

Yukaridaki yonergeleri, yiiriitiilen anket calismasi gerce-
vesinde 6lgmek calismamizin genel amacini ortaya koymak
agisindan onemlidir.

Yukarida verilen amaclar dogrultusunda calismamizin
genel arastirma sorusu su sekilde belirlenmistir: Internet ve
sosyal medya kullanicilarinin sosyo-demografik ozellikleri ile
cevrimici gizlilik ve internet giivenliligi alaninda yasanan so-
runlara iligkin kanaatleri arasinda anlamli bir fark vardir. Bu
baglamda arastirmamizin alt arastirma sorulari su sekilde
olusturulmustur:

1. Katilimailarin cinsiyetleri ile interneti kullanma siklik-

lar1 arasinda anlamli bir fark var midir?

2. Katilimcilarim cinsiyetleri ile yasanan ¢evrimigi gizlilik

ihlalleri karsisinda internetten vazgegme egilimleri ara-

sinda anlamh bir fark var midir?

23



3. Katiimcailarin yaslar ile gozetimin giivenlik amach
kullanildig1 konusundaki goriis arasinda anlamli bir fark
var midir?

4. Katilmailarin egitim durumlari ile ¢evrimigi ortamda
bulunan kisisel verilerin mahremiyetlerinin ihlal edildi-
gine dair gortisleri arasinda anlamli bir fark var midir?
5. Katilmalarin gelir durumu ile gozetimin gitivenlik
amagh kullanildig1 konusundaki goriisleri arasinda an-
lami bir fark var midir?

6. Katilimcilarin gelir durumu ile ¢evrimigi gizlilik ihlal-
leri karsisinda internetten vazge¢me egilimleri arasinda
anlamli bir iliski var midir?

Arastirmanin Onemi

2000 yilindan itibaren hizli gelismeye baslayan bilgisa-
yar, internet ve cep telefonu teknolojilerine paralel olarak gii-
niimiizde diinyada inanilmaz bir internet kullanim oranina
erigilmistir. Calismamizin giris boliimiinde belirttigimiz
iizere bugiin diinyada 3 milyardan fazla internet kullanicist
ve 1,5 milyar civarinda aktif sosyal medya hesab1 bulunmak-
tadir. 3G/4G gibi mobil teknolojileri sayesinde bugiin iste,
okulda, yolda, kafede, hatta deniz kenarinda kisacasi her
yerde internete yiiksek hizlarda baglanabilmekteyiz. Bu denli
yliksek kullanim oranlarinin sonucunda internet tizerinde
inanilmaz bir enformasyon akisi olmakta ve bu enformasyon
akisina bazi unsurlar sahip olmak istemektedir.

Giiniimiizde bu enformasyona sahip olmak isteyen un-
surlar sirasiyla “devlet”, “pazarlama sirketleri” ve “bilgisayar
korsanlar1”dir. Devletler ve iktidarlar1 elinde bulunduran
hiikimetler interneti bir toplumsal denetim mekanizmasi ola-
rak kullanmakta ve gozetim yoluyla kisisel bilgisayarlarimiza
ve cep telefonlarimiza sizilmaktadir. Ozel kuruluslar ise kisi-
sel verilerimizi pazarlama amagli olarak toplamakta ve gevri-
mici davranigsal reklam faaliyetleri gerceklestiren reklam
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sirketlerine satmaktadirlar. Ote yandan tam olarak kime ve
neye hizmet ettikleri bilinmeyen bilgisayar korsanlari ise in-
ternet tizerinde sahtecilik ve dolandiricilik gibi gesitli kotii
amagh faaliyetler yapmakta ve onlar da bilgisayarlarimiza ve
cep telefonlarimiza sizmaktadirlar. Bilgisayar korsanlarmin
zarara sebep olan kotii eylemleri bazen yalnizca eglence
amacli bile gerceklestirilmektedir. Bu baglamda bu ti¢ ana un-
sur (devlet, pazarlama sirketleri ve bilgisayar korsanlar1) ayr1
olarak internet giivenligini ve ¢evrimici gizliligimiz ihlal et-
mekte; internet ortamindaki mahremiyetimize ve 6zgtirliigii-
miize darbe vurulmaktadir.

Onceden belirttigimiz gibi daha 6nce gerceklestirilen ca-
lismalar internet giivenligi ve ¢evrimigci gizliligi ihlal eden un-
surlarin hepsini ayn1 anda incelememistir. Bu anlamda c¢alis-
mamiz bu ii¢ unsuru aymn ¢ati altinda toplamasi agisindan
onemlidir ve literatiire saglayacag1 yarar son derece agiktir.
Onceki caligmalarin genellikle “g6zetim” odakli olmasi ve bi-
zim c¢alismamizin daha ¢ok “giivenlik” ve “mahremiyet”
odakli olmas: calismamizi ge¢miste yapilan calismalardan
ayirmakta; calismamiza farkl bir anlam katmaktadir.

Ayica calismamiz gergevesinde internet ve sosyal medya
kullanicillarmin internet giivenligi ile ¢evrimici gizlilik hak-
kindaki kanaatlerini ve farkindaliklarini inceleme konusunda
gerceklestirecegimiz anket galismasindan ¢ikacak sonuglar,
daha sonra bu alanda yapilacak ¢alismalara 1s1k olusturacak-
tir.

Cikan sonuglar baglaminda yapilacak oneriler, internet
ve sosyal medya kullanicilarinin internet ve siber uzaydaki
giivenliklerini/gizliliklerini korumak adina bir rehber niteligi
de tasiyacaktir.
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Varsayimlar
Calismamiz kapsaminda sectigimiz 6rneklem grubunun,

arastirma evrenini yeterince temsil ettigi ve 6rneklem iizerin-
den evrene genelleme yapilabilecegi varsayilmaktadir.

Sinirliliklar

Arastirma, ytriitiilecek olan anket calismasinda katihmei
olarak yer alacak internet ve sosyal medya sitelerindeki aktif
kullanicilarla simirlandirilmistir. “We are Social” isimli ajan-
sin yaptig istatistiksel arastirmaya gore; tilkemizde 40 mil-
yon sosyal medya hesabr bulunmaktadir. Bu sosyal medya
hesaplar1 aragtirmamizin evrenini olusturacaktir. Orneklem
homojen olmamakla birlikte her yas, egitim ve gelir grubun-
dan katiimciy1r barindirmaktadir. Dolayisiyla 6rneklem bii-
yukligii p ve q degerleri 0,05 aliarak, %5’lik hata pay1 diisii-
niilerek a= 0,05 kabul edilerek 384 olarak hesaplanmistir. Bu
sebeple 384’iin iizerinde katilimciya anket uygulanacaktir.
Orneklemdeki sinirlilik, arastirma evreninin tamaminin ince-
lemesinin miimkiin olmamasimndandr.

Arastirma cercevesinde gerceklestirilecek olan anket ca-
lismasi, iilkemizde en popiiler olan Facebook, Twitter ve Go-
ogle Plus isimli sosyal medya platformlari tizerindeki aktif in-
ternet kullanicilarina uygulanacaktir. Anket, bu sosyal medya
platformlar: {izerinden katihimcilara gonderilecek ve katilim-
clar da anket baglantisin1 diger kisilere gonderebileceklerdir.
Bu baglamda aragtirmamizda “Kartopu Orneklem Sistemi”
kullanilacaktir.

Calismamizin Internet ve Sosyal Medya ile ilgili olmasin-
dan dolay1 yalnizca aktif internet kullanicilar1 galismaya dahil
edilmistir. Sosyal bilimler alaninda yapilan caligmalarin ta-
mamen deneysellige oturtulamamasmdan dolay1 kaynakla-
nan bu smirhilik, ¢alismamiz igin de gegerlidir.
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2. TEMEL KAVRAMLAR VE TARIHCE

Bu boliimde ¢alismamizda kullanilacak olan temel kav-
ramlar, gerceklestirilen literatiir taramas1 sonucunda elde edi-
len veriler 1s181nda tanimlanacak ve ele almacaktir

2.1. Giivenlik Kavrami

Giivenligin diinya iizerinde uzlasiya varilmis genel bir
tanim1 yoktur. Giivenligin ¢ok genis bir kapsami1 olmas1 ve
kavramsal olarak farkli perspektiflerden yaklasilmasindan
dolay1 giivenlik kelimesi bireysel, toplumsal, fiziksel ve sos-
yal agidan farkli sekillerde tanimlanabilmektedir. Ornegin:
kisi giivenligi, ulusal giivenlik, sosyal giivenlik, bilgi giiven-
ligi, siber giivenlik vb.

Tiirk Dil Kurumu giincel sozliigline gore “gilivenlik” s6z-
ciigliniin anlami su sekildedir: “Toplum yasaminda yasal dii-
zenin aksamadan yiiriitiilmesi, kisilerin korkusuzca yasaya-
bilmesi durumu, emniyet” (tdk.gov.tr).

18 ve 19. Yiizyillardan itibaren “gtivenlik” kavrama tize-
rinde daha fazla durulmaya baslanmistir. 1776 yilinda yapi-
lan ilk Amerikan anayasasinda giivenlik 6zgiirliikle iliskilen-
dirilmistir. Fransiz ihtilali doneminde yurttas haklar: bildir-
gesi giivenligi dort temel insan hakkindan biri olarak ilan et-
mistir (Brauch, 2008).

Bir toplumsal deger olarak giivenlik: tehlike, risk, diizen-
sizlik ve korkunun karsiti olarak, koruma, risk yoklugu, ke-
sinlik, giivenilirlik, itimat ve giiven ile ongoriilebilirlige ilis-
kin kullanilmaktadir. Bir sosyal bilim terimi olarak “gtivenlik
anlamca muglak ve esnektir”. Arnold Wolfers giivenlik
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kavraminin iki yiiziinii isaret etmistir: “Giivenlik, nesnel ola-
rak, kazanilmis degerlere yoneltilen tehditleri 6lgmektedir,
oznel olarak, bu degerlere saldirilacag: yoniinde korkularin
olmamasidir. Art’a gore giivenligin 6znel yonii “tehditler,
kaygilar ve tehlikeden uzak olma hissi” anlamina gelmekte-
dir: “Giivenlik, boylece, bir bireyin digerlerinin verebilecegi
zarardan uzak oldugunu hissettigi bir ruh halidir” (Wolfers
ve Art’dan aktaran Brauch 2008).

Hiimanisttik Felsefenin kurulmasinda biiyiik katkilar
olan ve Psikoloji Bilimiyle ilgili 5nemli eserler veren Abraham
Maslow, insanin kendini gerceklestirebilmesi i¢in motivas-
yona (giidiilenme) sahip olmasi gerektigini soyler. Motivas-
yonun saglanmas1 ancak insanin belirli bir hiyerarsiye gore
kategorilere ayrilmis ihtiyaclarini gidermesiyle miimkiindiir.
Bunu daha iyi ortaya koyabilmek igin Maslow, Ihtiyaglar Hi-
yerarsisi Teorisi'ni gelistirmistir. Bu teoriye gore insanin si-
nirsiz ihtiyaglar1 vardir ve bu ihtiyaglarin biri giderildiginde
yeni bir ihtiyac ortaya ¢ikar. Maslow teorisinde bu ihtiyaclar:
belirli bir hiyerarsiye gore gruplandirmstir. Bu ihtiyaglar bes
basamaktan olusan “Ihtiyaglar Hiyerarsisi Piramidi” aracili-
giyla gosterilir:

Maslow Piramidi
Ihtiyaclar Hiyerarsisi

Kisisel tatmin,
Kigisel bagar
Kiginin potansiyelini Kendini (
ortaya ¢ikarmasi,

Prastij bagar, yeterli olmak ve
baskalannca benimsenip tamnmak

Baskalar ile iliski kurmak, At Olma
kabul ediimek ve bir yere ait dmak

Sekil 2.1. Maslow’un Thtiyaglar Hiyerarsisi Piramidi
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Buna gore en alttan baslayarak ilk basamakta “Fizyolojik
Thtiyaglar” yer alir. Fizyolojik Ihtiyaglar insanin yasamini de-
vam ettirebilmesi i¢in gidermesi gereken nefes, besin, su, cin-
sellik, uyku, denge, bosaltim gibi ihtiyaclar yer alir. Tkinci ba-
samakta “Guvenlik Ihtiyaglarl” vardir. Bu ihtiyaglar viicut, is,
kaynak, etik, aile, saglik ve miilkiyet giivenligidir. Piramidin
ti¢lincii basamaginda arkadaslik, aile, cinsel yakinlik gibi “Ait
olma, sevgi, sevecenlik” ihtiyaglar1 yer alir. Dordiincii basa-
makta ise statii, basari, itibar, kendine sayg, digerlerinin say-
gis1, bagkalarina sayg1 gibi “Deger verilme/Sayginlik Thtiyac-
lar1” yer alir. Piramidin en son basamaginda ise erdem, yara-
ticilik, dogallik, problem ¢bzme, 6nyargisiz olma, gercgeklerin
kabulii gibi “Kendini Gergeklestirme Thtiyaclar” yer alir.
(Maslow, 1943)

Maslow olusturdugu Thtiyac Hiyerarsisinin ikinci basa-
magima “Giivenlik Thtiyac1”n1 koyar. Maslow bu ihtiyaci, fiz-
yolojik ihtiyaglardan sonra gelen en 6nemli ihtiyag olarak gor-
miistiir. Glivenlik ihtiyaci, korunma, barinma, korku ve kay-
gidan uzak durma ve bunun i¢inde kural ve yasalara olan ge-
reksinimlerden meydana gelmektedir. Insan tehlike ve yok-
sunluklara karsi savunma gereksinimi i¢indedir (Maslow,
1943).

Insanin kendisinin (viicut ve saglik) ve sahip oldugu sey-
lerin (saglik, aile, is, ahlak, miilk) giivende olmas: gerekir. Ki-
sinin kendisini fiziksel ve psikolojik acidan giivende hisset-
mesi iist ihtiyaglar1 duymasina zemin hazirlayacaktir. Giiven-
ligin tesis edilmedigi durumlarda ise insanin kendisini ger-
ceklestirmesine bir sekte vurulacak ve bu da insanin kendisini
gerceklestirme yolundaki giidiilenmesine zarar verecektir.

Giivenlik ihtiyacina gerek insanin yasamina devamui icin
mutlaka giderilmesi gereken fizyolojik ihtiyaclardan sonra
ikinci planda yer vermesi; gerekse insanin psikososyal diin-
yast agisindan daha tiist diizey ihtiyaglarini hissedebilmeleri
icin kargilanmasi gereken bir olgu nitelemesini getirmesi
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bakimindan, Maslow un ihtiyaglar piramidi, siiphesiz giiven-
lik ihtiyacinin insan topluluklari i¢in tasidigi 6nemi vurgula-
yan en gergekgi bilimsel tespitlerden birisidir (Yalgin, 2009).

Insanoglu var oldugu giinden bu yana giivenlik ihtiya-
cin1 gidermek adina yontemler gelistirmektedir. flk insanlarin
magara kovuklarinda yasamasi bunun ilk 6rnegidir. Bu, he-
niiz devlet ve 6zel miilkiyet kavramlarmin gelismedigi do-
nemlerde bile insanoglunun giivenlik ihtiyacina ne kadar
onem verdiginin en somut drnegidir. Ozel miilkiyet ve devlet
kurumunun gelismesi ilerleyen yillarda giivenlik ihtiyaci
kavraminin anlamini degistirmistir. Giivenlik ihtiyaci birey-
sellikten ¢ikip, evrensellesmistir. Kisi glivenligini ve miilki-
yeti korumak igin kanunlar yapilmis; toplumu korumak
icinse ordular kurulmustur. Endiistriyellesmeyle birlikteyse
“sosyal gtivenlik” kavrami ortaya ¢ikmustir.

Giivenlik kelimesinin iligkilendirilebilecegi kavramlar
artmistir ve gelisen kiiresellesme ile birlikte giivenlik sektor-
lesmistir. Bunun yaninda yeni giivenlik tehlikeleri meydana
gelmis, risk ve hassasiyet alanlar1 olusmustur. Bundan dola-
yidir ki “gtivenlik” kavrami artik ¢ok farkl alanlarla anil-
maya baglanmustir.

Son yillarda yasanan teknolojik gelismelerin beraberinde
getirdigi yenilikler genis bant internet kullaniminin yaygin-
lagsmasim saglamistir. Ozellikle giiniimiizde akill telefon ve
bilgisayar kullanimin inanilmaz rakamlara ulasmasiyla bir-
likte artik giivenlik adina farkli kavramlar gelismistir. “Inter-
net Giivenligi” ya da diger adlariyla “Siber Giivenlik” ve
“Cevrimigi Giivenlik” son yillarda oldukga iizerinde durul-
mas1 gereken bir konu haline gelmistir.

2.2. Gizlilik (Mahremiyet) Kavrami

Insanoglunun var oldugu ilk giinden beri ortaya ¢iktigina
inanilsa da tipki “gilivenlik” kavraminda oldugu gibi
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“mahremiyet” kavraminin da {izerinde uzlasilmis evrensel
bir tanim mevcut degildir. Bunun sebebi mahremiyet algisi-
nin zamansal, kiiltiirel ve toplumsal agidan degiskenlik gos-
termesidir. Yine de mahremiyetin “gizli olmas: ve gizli kal-
mas1 gereken sey” anlamina geldigini soyleyebiliriz. Bu ifade
aslinda mahremiyetin en yalin tanimini olusturmaktadir.

Alan Westin’e gore “Mahremiyet, bireylerin, gruplarin
ya da kurumlarin sahip olduklar1 bilginin ne zaman, nasil ve
ne Olciide digerlerine aktarilabilecegini kendilerinin belir-
leme hakkidir” (Tanilir, 2002: 42). “Mahremiyet bir 6zerliktir
ve yalniz birakilma hakkini kapsar. Mahremiyet bizimle ilgili
bilgiyi kontrol hakkini igerir. Mahremiyet hakki, sirlarimizi
gizleme hakkini ve onlar1 yalmizca 6zel konusmalarda paylas-
may1 kapsar” (Flaherty, 1992).

Mahremiyetin alarm kiiltiirden kiiltiire ve aym toplum
icerisinde zamandan zamana degisiklik gosterir. Mahremiyet
kavraminin bir¢ok insan i¢in ayn1 anlama gelmemesi ve 6zel
yasam sinirlari igerisinde kalan konularin kisiden kisiye za-
mandan zamana ve kiiltiirden kiiltiire degisiklik gostermesi,
kavramin tanimlanmasimi ve sinirlariin belirlenmesini giig-
lestirmektedir. Kavramsal olarak ‘mahrem’ kelimesi samimi,
icli disli, herkes tarafindan bilinmemesi gereken, sdylenme-
yen, gizli sey anlamina gelmektedir (Gole, 2001: 128).

Robert Gifford’a gore ise, “mahremiyet” ya da “0zel ya-
sam alani”nin en iyi tanimlarindan birisi, Irwin Altman tara-
findan yapilmistir. Altman i¢in mahremiyet (privacy), bir
kimsenin kendisine veya grubuna ulasma gabas iizerindeki
secici kontroliidiir. Mahremiyetin ayirici niteligini ortaya ko-
yan bu tanim, kisinin kendisi hakkindaki bilgiyi ve sosyal et-
kilesimi tizerindeki hakimiyetine iliskin ikiz temay1 kapsa-
maktadir. Ustelik s6z konusu tanim mahremiyetin diger ta-
nimlarmi da dislamamaktadir. Kisilerin hem yalmiz basina
hem de bagkalariyla birlikte bulunma istegini dikkate almak-
tadir. Genel olarak bahsedildigi tizere tek tek bireyler
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yalnizca mahremiyet pesinde kosmazlar; ayn1 zamanda di-
gerleriyle iliskiler kurmaya calisir ve sosyal etkilesim siire-
cinde isteyerek kendileri hakkindaki bilgileri baskalariyla
paylagabilirler... Bu niteligiyle mahremiyet, yalmiz basina
kalma ile bagkalariyla birlikte bulunma arzular1 arasindaki
diyalektik bir karsilikli oyun alani olarak da tanimlanabilir
(Gifford ve Altman’dan aktaran Yiiksel, 2003).

Mahremiyet insan ozgiirliigtiniin bir parcast oldugun-
dan, mahremiyetin ihlali ayn1 zamanda 6zgiirliigiin ihlalidir.
Mahremiyetin korunmadig yerde 6zgiirliik yasanamaz. Eger
gtvenli bilgi ve iletisim ortamina sahip olunmazsa, 6zgtir bir
bicimde haberlesme miimkiin olmaz ve 6zgiir ifade hakk: ko-
runamaz. Kontrol edilme duygusu birey tizerinde engelleyici
bir etkiye sahip olabilir (Tanilir, 2002: 45).

Mahremiyet kavraminin iyece anlasilmasi i¢in, mahremi-
yet tiirlerinin aciklanmasi gerekir. Mahremiyet kavramimnin
tiirlerini fiziksel, psikolojik ve biligsel olarak {ige ayirmak
miimkiindiir. Fiziksel mahremiyet ile bireylerin fiziki yasam
kosullar ile alakali tiim bedeni ve cevresel faktorleri igeri-
sinde barindirdigr alanin mahremiyetini, psikolojik mahremi-
yet ile bireylerin psikolojik ve ruhsal tiim mahremiyetleri ele
almir. Biligsel mahremiyet ile son yillarda devletlerin kisisel
saglik ve sahsi verilerin saglandig: elektronik ve internet gibi
sanal ortamlarda bulunan verilerin mahremiyeti olarak ele
alinir (Aksoy, 2013: 22).

2.3 Bilgisayarin Ortaya Cikmasi ve Tarihi Gelisimi

Ikinci Diinya Savast sirasinda savas gemilerinde, tank-
larda ve avcr ugaklarinda kullanilmak tizere biiyiik miktarda
top tiretilmisti. Bu toplarin gerektigi gibi kullanilabilmesi i¢in
topcularin topu dogru yone nisanlamalar1 ve top namlusunu
dogru acida kaldirmalari, yalnizca hedefin konumunu degil,
ayrica havanin sicakligini ve riizgarin karakterini de hesaba
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katmalar1 gerekiyordu. Tiim bunlarin hesaplanabilmesi ¢ok
zordu. ABD Ordu Donatim Departmani Balistik Arastirma
Laboratuvari, matematik notlari iyi olan yiiksekokul mezunu
ylizlerce kadini, binlerce diferansiyel denklemini ¢oziip ates
cetvelleri hazirlamalar1 amaciyla gorevlendiriyordu. Bu ka-
dinlara en gelismis elektromekanik hesap makineleri verilmis
olsa bile her cetvelin hesaplanmasi yaklasik ti¢ ay1 buluyordu.
1942’de Pennsylvania Universitesi Moore Miihendislik
Okulu’'ndan yetenekli bir miithendis olan John Mauchly, Ordu
Donatim Departmani’na gonderdigi bir notta, mermi ugus
yolu denklemlerini saatler yerine birkag saniyede ¢6zebilecek
yliksek hizli vakum tiipleriyle calisan elektronik bir hesap
makinesi insa edebilecegini belirtmisti. 1943'te Maucly ve ar-
kadasglariyla bu amagla bir sézlesme yapildi. Boylece Tlk bilgi-
sayar olan “ENIAC” (Electronic Numerical Integrator And
Computer - Elektronik Sayisal Entegreli Hesaplayici) icat
edilmis olacakti.

Ne yazik ki bu makine savasin bitmesinden birkag ay
sonrasina 1945-46 kisina kadar tam anlamiyla hazir hale geti-
rilememisti. Bu devasa boyuttaki bilgisayar 167 m? yer kapl-
yordu, 30 ton agirhigindaydi ve saate 150 kilowatt elektrik tii-
ketiyordu. ABD bu makinenin yapimai icin 450.000 dolar har-
camisti. Bu hantal ve agir makine ¢alistyordu; fakat o zaman-
lar yalnizca hizli hesap islemleri yapmaya yariyordu. Bir sa-
niye icinde on basamakl1 333 adet say1y1 ¢arpabiliyor ve daha
onceden ¢oziimii saatler alan bir ugus yolu denklemini yirmi
saniyede ¢ozebiliyordu. (Crowley ve Heyer, 2010: 461, 462)

Savas sona ermisti; ama soguk savas bashiyordu. 1945-46
kisinda ENIAC'1n gergekten ise yarayip yaramayacagimdan
endise eden ABD yetkilileri, makinenin bir hidrojen bombasi-
nin yapilip yapilmayacagini hesaplayacak sekilde yeniden
programlanmasini talep ettiler. Fizikgilerin yillarca calisma-
sm1 gerektirecek bu hesaplamalar birka¢ hafta iginde
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tamamlaninca, soguk savasin karmasik, yiiksek hizda hesap-
lamalara yonelik askeri arzular: arttiracagi ortaya cikti. Boy-
lece ABD soguk savasin heniiz basladig1 donemlerde rakibi
Sovyetler Birligi'ne kars1 teknolojik anlamda 6nemli bir {is-
tlinlik kurmustu.

flerleyen yillarda émrii kisa siiren DEVAC isimli bir bil-
gisayar daha tretildi. ENIAC'1 iireten Eckert ve Mauchly, ti-
cari olarak bilgisayar tiretebilmek {izere bir sirket kurdular.
1951’de seri bir sekilde {iretilen ve ticari anlamda satisa ilk su-
nulan bilgisayar UNIVAC I de onlarin eseriydi. Bu bilgisaya-
rin giris-cikis birimleri manyetik bant idi ve bir yaziciya sa-
hipti (bilgiustam.com). UNIVAC I'in ilk miisterisi ABD’de fa-
aliyet gosteren bir niifus biirosu oldu.

“IBM” (International Business Machines; Uluslararas: Is
Makineleri) isimli firma bilgisayar tarihinde {ist {iste devrim-
ler gerceklestirerek, deyim yerindeyse bilgisayar tarihinin ka-
derini degistirmistir. IBM bir ekrana ve depolama alanina sa-
hip olabilen ilk kisisel bilgisayar1 1952"de tiretmistir. IBM-701
isimli model saniyede 2200 carpim islemi yapabilmekteydi.
Bu devrimin merkezinde, toplama, ¢arpma, stoklama ve ki-
yaslama iglemlerinin elektronik olarak yapilmasmi saglaya-
cak sekilde elektrik sinyallerinin degistirilmesine imkan tani-
yan elektronik tiip vardi (meful.net).

Buraya kadar ad1 gecen tiim bilgisayarlar ¢ok agir ve de-
vasa boyutlardaydi. IBM firmasi 1958'den itibaren bilgisa-
yarda vakum tiipleri yerine diyot ve transistorlar1 kullan-
maya baslamistir. Bununla birlikte daha kiigiik, hafif ve daha
az 1sinan bilgisayarlar pazarlanmais, bilgi depolama ortamlar:
olarak disk ve tamburlar kullanilmaya baslanmistir (bilisim-
tarihi.com).

llerleyen yillarda bilgisayar iireten bircok firma ortaya
ciktr. Bilgisayarlar 60’11 yillarda daha 6nce goriilmemis bir bi-
¢imde seri tiretiliyordu; fakat hala evlere girebilecek kadar
kiiciilmemigslerdi ve maliyetleri azalmamisti. 1970'lere
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varildiginda tiimlesik devre uygulaymmi ve Intel 4004 gibi
mikroislemcilerin gelistirilmesi sayesinde bir kez daha biiyiik
bir basarim ve giivenilirlik artisinin yan1 sira, maliyet diisiisti
de yasandi (tr.wikipedia.org). Boylece gitgide sayilar1 artan
bilgisayar tireticisi firmalar birbirleriyle yarisiyor, en nihaye-
tinde ilk kisisel bilgisayarlar: iireterek, bilgisayarlarin evleri-
mize girmesine zemin hazirliyorlardi.

1975 yilinda ilk kisisel bilgisayar “MITS Altair 8800 iire-
tilmisti. Fakat bu bilgisayar satin alindiginda yaninda klavye
ve monitor bile gelmiyordu. 480 dolar gibi nispeten ucuz sa-
yilabilecek bir satis fiyat: olmasina ragmen, bu bilgisayari sa-
tin alanlar, bilgisayarin parcalarimi birlestirerek montajini
kendileri yapmak zorundaydilar. Bu can sikici bir durumdu.
Ayrica bu bilgisayarin tuhaf bir goriintiisii vardy; iizerinde
isiklar ve diigmeler bulunan tuhaf bir metal kutuya benzi-
yordu (lowendmac.com).

1977 yilinda iki rakip firma Apple ve IBM’in yeni model-
leri ortaya gikmisti. Apple II isimli bilgisayarin 1300 dolarlik
bir satis fiyat1 vards; fakat bu bilgisayarin da yaninda hentiz
bir monitor verilmiyordu. IBM’in 5100 isimli bilgisayar1 ise ilk
portatif bilgisayardi. Uzerinde 5 ing boyutunda bir monitor
bulunduruyordu, 25 kg agirliga sahipti, giintimiizde siradan
bir diziistii bilgisayardan 10 kat daha agirdu. Ilk portatif bilgi-
sayar denemesi olan bu cihaz 20 bin dolarlik ¢ok yiiksek satis
fiyat1 nedeniyle ticari acidan pek basarili olamadh.

Yine 1977 yilinda Commodore adli firmanin iirettigi, ayni
zamanda bir monitore de sahip olan “Commodore PET” adl,
gercek anlamda ilk kisisel bilgisayar sayilacak cihaz miithis
bir satig basarisi yakaladi. Diinya genelinde 2 milyondan fazla
satan bu bilgisayarla birlikte bilgisayarlar hizla evlerde de
yerlerini almaya baslamistir (commodore.ca).

1945’ten itibaren baglayan bilgisayar tarihi donanim an-
lamindaki gelisimini ilk bilgisayar olan ENIAC 1n gelisimin-
den itibaren yazilimsal anlamda da hizla siirdtirmiistiir. 1956
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yilinda “Fortran” programlama dilinin gelistirilmesiyle bir-
likte bilgisayarda biiyiik bir yazilim devrimi olmustur. Ilk bil-
gisayarlarda kullanilan birinci ve ikinci nesil programlama
dillerinin 6grenilmeleri ve uygulanmalar1 zordu ve hata du-
rumlarmi yonetmek sikintiliydi. Diger taraftan belirli bir is-
lemci/makine icin yazilan kod, farkli yapidaki baska bir ma-
kinede galismiyor, tamamen yeniden yazilmas: gerekiyordu.
“Fortran”la baglayan {iglincii nesil ve akabinde gelen
“COBOL, BASIC, C, C++, Delphi, Java” gibi programlama dil-
leriyle birlikte, yazilim gelistirme makine bagimliligindan
kurtarilmigtir. Yazilan programlar farkli makinelerde de kul-
lanilmaya baglanmustir.

Uctlincii nesil dillerin programlama anlaminda ¢ok ciddi
ilerlemeler saglamasina ragmen, ticaret ve is yasaminda 6zel
durumlara yonelik hizli ¢oziimler gelistirebilme ihtiyaci dor-
diincii nesil programlama dillerinin gelisimine neden olmus-
tur. Kullanimi ¢ok daha kolay, daha az kod yazarak yonerge-
ler, hazir sablonlar ve sihirbazlar sayesinde belirli ihtiyac-
larda uzmanlasmis pratik ¢oziimler gelistirmeye yonelik ola-
rak “SQL, Oracle, PostScript, RPG-II, SPSS, Borland Delphi,
MATLAB's GUIDE, Windows Forms, Powerbuilder, Progress
Dynamics, ColdFusion” gibi programlama dilleri ortaya ¢ik-
mugtir. Bu diller rapor {ireteci (generator), form iireteci, vaka
tasarimi, veri yonetimi, istatiksel analiz, vb. alanlarda uygu-
lamalar gelistirmeye yoneliktir (chip.com.tr).

Programlama dillerinin gelismesiyle birlikte bilgisayar-
larda kullanilmak tizere tasarlanan cesitli isletim sistemleri
(Unix, Amiga, DOS, MS DOS, Windows, Mac OS X) ortaya
¢ikmistir. Bu isletim sistemleri glintimiizde kullandigimiz her
tiirlii bilgisayar, akilli cep telefonlar1 ve sunucularda kullanil-
maktadir (tr.wikipedia.org).
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2.4. internetin Ortaya Cikmasi ve Tarihsel Gelisimi

Tkinci Diinya Savas1’nin sona ermesinin tistiinden 12 sene
gecmisti ve artik diinyanin iki biiyiik giicii Amerika Birlesik
Devletleri ile Sovyetler Birligi giiclerini soguk savas arenasi
tizerinde teknoloji araciligiyla yarismaktaydi. 4 Ekim 1957’de
Sovyetler Birligi diinya yoriingesine ilk yapay uyduyu (Sput-
nik) yerlestirmesi ve ardindan 3 Kasim 1957’de bu sefer canli
bir kopekle birlikte Sputnik II'yi uzaya géndermesi, o giine
kadar iki kutuplu diinyada yasanan rekabette lider konumda
oldugunu diisiinen ABD'nin ilk defa niikleer tehdidi hisset-
mesine sebep olmustu. Bunun tizerine ABD Yonetimi Subat
1958’de ABD'nin rekabet giliciinii gelistirmeye katki yapmast
amacityla “Advanced Research Projects Agency (ileri Aras-
tirma Projeleri Kurumu)”i yani kisa adiyla ARPA’y1 kurdu.
Bu kurumun en 6nemli amaci Sovyetler Birligi'nin ispatlan-
mis teknolojik tistlinliigiinii alt etmekti (Bigakg1, 2013: 5).

Amerika'nin en biiyiik tiniversitelerinden biri olan “Mas-
sachusetts Institute of Tecnology” (Massachusetts Teknoloji
Enstitiisti — MIT)'de gorev yapan J.C.R. Licklider “Galaktik
Ag” adinda bir kavrami tartismaya agmustir. Licklider bu kav-
ramla kiiresel olarak birbirine baglanmis bir sistemde herke-
sin herhangi bir yerden veri ve programlara ulasabilmesini
ifade etmistir. Licklider daha sonra ARPA'nin bagina ge¢mis-
tir. MIT'de arastirmaci olarak calisan Lawrance Roberts ile
Thomas Merrill, bilgisayarlarin ilk kez birbirleri ile 'konusma-
sit' ise 1965 yilinda gergeklestirmistir. 1966 yil1 sonunda Ro-
berts ARPA'da ¢alismaya baglamis ve "ARPANET" isimli pro-
jesi Onerisini yapmistir. ARPANET cergevesinde ilk baglant:
1969 yilinda dort merkezle yapilmis ve ana bilgisayarlar aras:
baglantilar ile internetin ilk sekli ortaya ¢ikmistir (ar-
maweb.com.tr).

ARPA tarafindan finanse edilen bu projenin ilk amaci;
onemli bir boliimiiniin kesintiye ugramasi veya saldiriya ma-
ruz kalmasi durumunda bile faaliyete devam edebilecek bir
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ag yaratmaktir. ARPANET, sorun halinde otomatik olarak ag
trafigini diger irtibatli sistemlere yonlendirerek gerekli bilgiyi
kesintisiz bir sekilde aktarmak tizerine tasarlanmistir (Yilmaz
ve Salcan, 2008: 35).

1970’lerdeki yiikselisinin 6ncesinde iki bilgisayar arasin-
daki iletisim ayrilmis bir devre veya 6nceden atanmais bir bant
genisligi gerektirirdi. Bu dogrudan baglanti, hicbir veri iletil-
mezken bile o kaynaklarin bagka hig¢ kimse tarafindan kulla-
nilmamasi anlamina geliyordu. UCLA’dan Stanford’a olan ilk
baglant1 1972’de kirik diigiimlii bir baglantiya donmiistii.
Cok gegmeden diinya genelinden iiniversiteler ve arastirma
merkezleri bu ilk aga (ARPANET) katildilar veya bunun ye-
rine kendi aglarin yarattilar.

Tek bir ag tizerinden cihazlar arasinda gonderilen paket
serileri internetin amaglar1 yéniinden “internet” sayilmaz. In-
ternet birgok farkli ag1 baglamak anlamina gelir, bu durumda
ARPANET ten basgka cesitli bilgisayar aglar1 ¢cok gecmeden
ortaya ¢ikt: ancak 6zerk kald: (Singer ve Friedman, 2015: 34-
35).

Aglarin farklh teknolojiler kullanmasi sikint1 yaratiyordu.
Bu farkliliklar1 ¢6zmek ve verimli iletisimi saglayabilmek
amaciyla gesitli ¢oziimler arandi. 1973 yilinda Stanford’ta
profesor olan Vint Cerf ve ARPA’da gorevli olan Robert Khan
ortak bir iletisim protokolii gelistirdiler. Bu protokole TCP
(Transport Control Protocols) adi verilmistir.1972’de BBN
teknik danismanlik firmasindan Ray Tomlinson mesaj oku-
mak, yazmak ve gondermek igin temel bir program yaratti.
Bu ilk e-postanin denemeleriydi (Singer ve Friedman, 2015:
35-36). Bundan dort sene sonra Ingiltere Kraligesi II. Elizabeth
26 Mart 1976’da Kraliyet Sinyal ve Radar Kurumu'ndan ilk e-
postay1 atarak, iletisimin yeni bir boyuta tasinmasina sahitlik
etti (Bigakgi, 2013: 7).

E-posta’nin resmi olarak ilk kez atildig: tarihlerde bile in-
ternetten smirli sayida insan faydalaniyordu. Bunun iki
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sebebi vardy; heniiz bilgisayarlar tam olarak yayginlasma-
mist1 ve ABD’nin internet tizerindeki etkisi devam ettiginden
internet tam anlamiyla evrensellesememisti.

flerleyen yillarda ABD interneti demokratiklestirdi ve 6z-
glrlestirdi. Bunda yalnizca ABD'nin degil, internetin gelis-
mesi sirasinda katkida bulunan diger tilkelerin de pay1 vardi.
Internetin yonetimi bagimsiz bir vakifa devredildi. Bu 6zgiir-
lestirmeden sonra internet 1977’de farkli firmalardan gelen
kisisel bilgisayar modellerinin tiretiminin akabinde diinya ge-
neline yayilmaya basladi. 1983 yilinda ise ARPANET, askeri
ve sivil olmak tiizere ikiye boliindii; bununla beraber giinii-
miizdeki internet yapisimin temelleri atilmis oldu ve yayil-
mas1 daha da hizlandi.

1989’da Isvicre’de bulunan CERN (Avrupa Arastirma
Merkezi)'nde ¢alisan bir arastirmact HyperText Transfer Pro-
tokolti (HTTP)'nii ve URL’leri gelistirdi. Boylece bildigimiz
anlamdaki World Wide Web (WWW) ortaya ¢ikti. Bu bulus
basta hig ilgi gormese de kisa bir siire sonra internetin giinii-
miize taginan en 6nemli devrimlerinden biri oldu (cern.ch).

Baglarda ABD Savunma Kuvvetleri'nin bir haberlesme
ag1 olarak diisiiniilen ve bu sekilde tasarlanan internet, daha
sonra bir arastirma ve egitim agina doniistii. Bugiiniin diin-
yasinda ise internetin kullanma amaci ¢ok farkli boyutlara
ulasmustir. Bugiin internet, kamu, 0zel ve ticari iletisim igin
bir yap1 haline gelmistir ve siiratle gelismektedir (Yilmaz ve
Salcan, 2008: 37).

2.5 Siber ve Siber Uzay Kavramlan

“Siber” kavrami “sibernetik” kokeninden gelmektedir.
[lk olarak 1958 yilinda, canlilar ve/veya makineler arasindaki
iletisim disiplinini inceleyen Sibernetik biliminin kurucusu
sayilan Louis Couffignal tarafindan kullanilmistir (tr.wikipe-
dia.org).
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“Siber Uzay” kavramui ilk defa ‘sibernetik’ ve ‘uzay’ keli-
melerinin bir karisim1 olarak William Gibson tarafindan kisa
bir hikayede 1982 yilinda kullanilmistir. Gibson bu kavrami
iki y1l sonra “Neuromancer” isimli romaninda “her ulusta,
milyarlarca mesru operator tarafindan giinliik olarak karsi-
likli olarak tecriibe edilen haliisinasyon... Insanlik sistemin-
deki her bir bilgisayarin kasasindan alinan verilerin grafik
gosterimi. Tasavvur edilemez karmasa. Aklin yetersizligine
uzanan 1s1k hatlari, verilerin kiime ve takimyildizlar1” olarak
ifade etmistir (Singer ve Friedman, 2015: 28).

“Siber Uzay” Amerikan Savunma bakanliginca: “Inter-
net’in bulundugu, telekomiinikasyon aglar1 ve bilgisayar sis-
temlerini de igine alan, birbirine bagl bilgi teknolojileri altya-
pilarmin oldugu kiiresel bir alan” olarak tanimlanmigtir. Di-
ger bir tamimlama da ise su sekilde ge¢mektedir: “insanlarin
bilgisayarlar ve telekomiinikasyon sistemleri araciligiyla her-
hangi bir cografi sinirlamaya maruz kalmadan tamamen bir-
birine bagh olma durumudur” (Hildreth). Bir bakima inter-
nete bagh bilgisayarlar, bilisim sistemi altyapilari, medikal
sistemler, elektrik iletim hatlari, niikleer santraller, dogalgaz
santralleri gibi kritik altyapilar da siber uzay1 olusturan yapi
taslaridir (siberguvenlik.org.tr).

Singer (2014/2015), “Siber Uzay”1 en basit anlamiyla su
sekilde tanimlamistir: “Igerisinde bilginin gevrimigi olarak
saklandig1, paylasildig ve iletildigi, bilgisayar aglarin (ve
arkalarindaki kullanicilarin) alemidir” (Singer ve Friedman,
2015: 29).

Bigak¢1 (2013)'ya gore Siber Uzay katmanlardan olus-
maktadir. Bilgisayarlar, akilli telefonlar, televizyonlar, oyun
konsollari, uydu sistemleri ve ag ortaminda bulunan biitiin
elektronik aletler ile onlar1 olusturan elektronik pargalar “fi-
ziksel katmani” olusturur. “Kodlar Katmani ve Yazilim” ise
“1-0” diizleminde olusan programlama dilleri ve programlar:
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kapsamaktadir. “Igerik Katmani” 1 ve 0’larin birleserek olus-
turulan verileri; fotograf, video, office dosyalar1 vb. gibi ice-
rikleri kapsamaktadir. Ayrica bir de internet ve igeriginin na-
sil kullanilmas: gerektigini diizenleyen bir “diizenleyici kat-
man” da mevcuttur. (Bigakg¢i, 2013: 11).

2.6. Cevrimici Gizlilik (Online Privacy) Kavrami

Cevrimigi Gizlilik kavrami; internet {izerinde istemli ya
da istemsiz bir sekilde paylasilan kisisel bilgilerin mahremi-
yeti ve giivenlik seviyesi ile alakali bir kavramdir. Ornegin bir
e-ticaret sitesinden aligveris yaptigimizda girdigimiz kredi
kart1 bilgileri veya herhangi bir internet sitesine ya da sosyal
aga tiye olurken girdigimiz kisisel verilerin giivenligi; bu ve-
rilerin kotli amaglar igin iiclincii sahislarin eline ge¢mesi ya
da calinmasi1 vb. kaygilar1 tanimlayan bir kavramdir. Cevri-
migi Gizlilik konusu, internet tizerinde yapilacak bir¢ok akti-
vite ve atilacak bircok adimda kaygilara sebep olmaktadir. In-
ternette bir faaliyet icinde yer almadan Once diisiinmemize
sebep olmaktadir (techopedia.com).

Gercek hayatta mevcut olan giivenlik ve gizlilikle ilgili
risklerin ¢ogu internet alanma tasinmus; bu riskler internette
mevcut olan risklerle birlesmistir.

Cevrimici Gizlilik konusundaki riskler ve kaygilar asagi-
dakileri igerebilir (en.wikipedia.org)3:

- Kisisel bilgilerin farkli yollara farkli amaclarla hizmet

etmek tizerine toplanmasi (pazarlama, gozetleme, kotiiye

kullanim vb.)

- Ozel hayatin gizliligini ihlal eden konular

3 ingilizce Wikipedi’de bulunan Internet Privacy (Cevrimigi Gizlilik) mad-
desinden gevrilip, ¢alismamizla ilgili olan kisimlar derlenip ¢alismamiza ek-
lenmistir. Tlgili maddeye http://en.wikipedia.org/wiki/Inter-net_privacy
baglantisindan ulasilabilir.
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- Diger haklarin ihlalleri

- Kétii amacl yazilimlar ve virtisler

- Dolandiricilik ve ¢evrimici hirsizlik

- Pharming (bilgisayar korsanlarinin bilgisayarlara ya da

mobil cihazlara sizmasi ve kisinin bilgisayarmni ona fark

ettirmeden kot amaglar i¢in kullanmasi, bir nevi asalak-
lik)

- Sosyal miihendislik

- Iktidar organlar tarafindan gézetim ve denetim ama-

ayla yapilan uygulamalar.

Cevrimigi Gizlilik konusu, bu konuyla ilgili ortaya ¢ikan
ihlaller ve bu ihlallerle bas etmek igin neler yapilabilecegi ¢ca-
lismamizin ilerleyen kisimlarinda daha detayl bir sekilde ele
almacaktir. “Cevrimigi Gizlilik” kavrami, “Kisisel Bilgi” ve
“Bilgi Giivenligi” kavramlari ile yan yana geldiginde anlam
kazanmaktadir.

2.7. Kisisel Bilgi

Kisisel bilgi, belirli veya kimligi belirlenebilir olmak kay-
diyla, bir kisiye ait biitiin verileri ifade eder. Bu veriler, bir
kimsenin kimligine, etnik ve kiiltiirel kokenine, fiziksel 6zel-
liklerine, saghk, 6grenim ve is durumuna gore olabilmekle
birlikte, bir kisinin sahsi ve ailesel hayatina ait olan bilgiler ve
diger kisilerle gerceklestirdigi iletisim de kisisel bilgi vasfin-
dadir. Bir sahsin ikamet, emniyet, kredi kart1 ve banka kayat-
lar1 ile sahsi ideoloji ve goriisleri, yasam tarzi, ayn1 zamanda
aligveris bilgileriyle alakali biitiin veriler kisisel bilgi kapsa-
mina girer (Aksoy, 2008: 1).

Bu baglamda kisisel bilgi bir kimseyle ait olan veya ola-
bilecek biitiin verileri kapsamaktadir. Bir sahisla alakal1 biyo-
lojik, fizyolojik, sosyolojik, psikolojik ve ekonomik tiim bilgi-
ler sahislarin kisisel bilgilerini olusturur.
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2.8. Bilgi Giivenligi

Bilgi gtivenligi, cevrimigi ortamlarda verilerin veya bilgi-
lerin saklanmasi ve tasinmasi sirasinda, bilgilerin biitiinltigii-
niin bozulmadan, yetkisiz erisimlerden korunmasi amaciyla,
giivenli bir bilgi isleme platformu olusturma ¢abalarinin tii-
miinii ifade eder. Bunun yerine getirilmesi i¢in, uygun giiven-
lik politikas1 belirlenmeli ve hayata gecirilmelidir. Bu politi-
kalar, etkinliklerin sorgulanmasi, erisimlerin takip edilmesi,
yapilan degisiklerin kaydedilmesi, silme islemlerine kars1 6n-
lem alinmas: gibi baz1 kullanim senaryolarina indirgenebilir
(Canbek, 2006).

Bilgi giivenligi, bilginin zararlardan korunmasi, farkl
teknolojilerin dogru hedeflerle kullanilip, verilerin istenme-
yen kisilerin eline ge¢mesine mani olmak seklinde tanimlana-
bilmektedir.

Haberlesme ve bilgi giivenligini saglamanin ilk sarti, ha-
berlesme emniyetinin ihtiyaclarini ve sisteme yonelik tehdit-
leri belirleyerek bir analiz yapmaktir. Tehdit unsuru, gizlilik
dereceli bilgilere, elektronik ve diger araglarla erismeyi, ha-
berlesme akisini kesmeyi, sistem igerisine sahte ve yanhs bilgi
sokmay1 amaglar. Bilgi sistemlerinde, gizlilik dereceli bilgiler
ve elektronik donanim; yetkisiz kullanma ve bozulmaya kars1
¢ok duyarly, yerlerine yenilerinin konulmasi pahali ve giig ol-
dugundan casusluk ve sabotaj i¢in cazip hedeflerdir (Yilmaz
ve Salcan, 2008: 28).

Singer (2014/2015), bilgi giivenliginin ti¢ amac1 oldugunu
belirtir. Buna “CIA tigliisii” ad1 verilir (Confidentially, Integ-
rity, Availability). “Confidentially” gizlilik demektir; verinin
0zel muhafazasini ifade eder. Mahremiyet sadece sosyal veya
siyasi bir hedef degildir. O bilgiyi korumak son derece 6nem-
lidir. Sadece i¢ sirlar ve hassas kisisel veriler iyi korunmama-
Iidir, islemlere dair veriler de sirketler ya da bireyler arasin-
daki iligkiler hakkinda detaylar1 ortaya gikarabilir. “Integrity”
biitiinliik anlamina gelir. Biitiinliik sistem igerisindeki
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verinin, yetki olmadan uygun olmayan bir sekilde degisiklik
yapilmamasi ya da degistirilmemesi demektir. Sadece bir gii-
ven meselesi degildir. Sistemin hem kullanilabilir hem de
beklendigi sekilde davranacagina dair giiven olmalidir.
“Availability” ise kullanilabilirlik anlamina gelir. Burada da
yine, kullanilabilirligi bir giivenlik sorunu yapan sadece bo-
zulan sistem degildir, yazilim hatalar1 bilgisayarlarimiza her
zaman olur. Eger birisi kullanlabilirlik eksikligini suiistimal
ederse bu bir giivenlik sorununa dontisiir (Singer ve Fried-
man, 2015: 57-58).

Gilintimtiizde bilgi gtivenligi, verilerin zarar gérmesini, is-
tenmeyen kisiler tarafindan ¢alinmasini ve silinmesini 6nle-
mek amaciyla ¢evrimici ortamda degisik yontemlerle saglan-
maktadir. Verilerin bulundugu bilgisayarlar, sabit diskler ve
veri tabanlar1 giivenlik sirketlerinin {irettigi farkli giivenlik
sistemleri tarafindan korunmaktadir; fakat bu sistemlerin ne
kadar dogru ve kararlh calistiklar1 konusunda soru isaretleri
vardir. Ayrica bilgi giivenligi konusunda en zayif unsurun
“insan” oldugu unutulmamalidir.
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3. INTERNET GUVENLIGi VE CEVRIMICi
GIZLiLiK iHLALLERI GERCEKLESTiREN
UNSURLAR

Internet giivenligi ve cevrimigi gizlilik alaninda yaganan
ihlalleri gerceklestiren unsurlari {i¢ temel baslik altinda topla-
yabiliriz. Gozetim aracilig1 ile iktidarlar1 elinde bulunduran
hiikimetlerin “devlet” ayagiyla yaptig: ihlaller bu basliklar-
dan ilkini olusturmaktadir. Cevrimigi kisisel verileri pazar-
lama amaciyla toplayan ve satan firmalarin yaptig: ihlalleri
“pazarlama sirketleri” ayagiyla yapilan ihlaller baslig1 altinda
toplayabiliriz. Ugiincii baglikta tam olarak neye ve kime hiz-
met ettiklerini bilmedigimiz, kimlikleri hakkinda ¢ok az bilgi
sahibi oldugumuz “bilgisayar korsanlar1” yer almaktadir. Ca-
lismamizin bu boliimiinde “devlet”, “pazarlama sirketleri”
ve “bilgisayar korsanlar1” tarafindan gergeklestirilen internet
glvenligi ile ¢evrimici gizlilik alanindaki ihlalleri basliklar
halinde ele alip, tiim detaylariyla inceleyecegiz.

3.1 Devlet ve Hiikitimetler

Giiniimiizde iktidar1 ellerinde bulunduran hiikimetler
interneti ve siber uzayi, gozetim aracilig1 ile bir toplumsal de-
netim araci olarak kullanmaktadir. Siber uzay {izerinde birey-
lerin yaptiklar1 her tiirlii iletisim hiik(imetler tarafindan go-
zetlenmekte, bireylerin kullandiklar1 bilgisayar, cep telefonu
vb. gibi iletisim aygitlar1 tizerinden gonderilen veriler didik
didik edilmektedir. Tktidarlarin goriislerine ya da toplumsal
diizeni tehdit ettigine inamilan bir veriye rastlanildiginda
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hemen miidahale edilmektedir. Iktidarlar ogu zaman bu tiir
gozetim uygulamalarinin yapildigini reddetmemekle bera-
ber, 6zellikle bu dinleme ve izlemelerin halki terore karsi ko-
rumak amaciyla yapildigi sdylenmektedir. Iktidarlar bu tiir
bir bahanenin arkasina siginarak internet giivenligini ve ¢ev-
rimici ortamdaki kisisel gizliligimizi ihlal etmektedirler. Tkti-
darlarin siber uzayin denetleyici ve diizenleyici katmanin
olusturmasi onlarin bu alanda diledikleri gibi hareket etmele-
rini saglamaktadir.

Internetin dogusu aslinda ABD’de Pentagon igin askeri
yazigsmalarin giivenli bir sekilde yapilmasina olanak saglaya-
cak yeni bir teknolojinin gerekligiyle ortaya ¢ikmustir. ilerle-
yen yillarda gelisen bilisim teknolojileriyle birlikte internet,
yalnizca Amerikan ordusunun askeri yazigsmalar1 diginda pek
¢ok amaca hizmet etmeye baslamistir. Evrensellesen internet,
bilisim teknolojilerinin getirdigi imkanlarla ve bilgisayar sa-
tislarinin artmasiyla birlikte ¢ok farkli bir anlam kazanmustir.

Internetin Pentagon disina gikip, diger devlet kurumla-
rina, bu kurumlardan tiniversitelere ve daha sonra tiim diin-
yaya yayilmasi biiyiik bir enformasyon akisinin olusmasini
da beraberinde getirmistir. Internet, boylece devlete ve ikti-
dara “fayda” disinda potansiyel olarak “zarar” verebilecek
bir konuma gelmistir.

Internet kullanicilar1 arasinda her tiirlii etnik grup, sos-
yokiiltiirel yap1 ve ideolojinin mevcut olmasi; marjinal goriis-
lerin de internet iginde kendine bir yer edinmesi, en 6zgiir ve
demokratik toplumlarda bile internetin devlet tarafindan de-
netlenmesini ve kontrol edilmesi gerekliligini getirmistir.
Devlet kendi propagandasimi internet iizerinde istedigi gibi
yapabilirken, ayni durum karsit goriisler igin de gecerlidir.
Karsin goriiglit muhalif gruplar da interneti kendi propa-
ganda araci olarak kullanabilir ya da egemen goriisiin ideolo-
jisine internet ortaminda kars: ¢ikabilirler. Bunun sonucunda
iktidarlar ve egemen goriis savunuculari kendilerine muhalif
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olan seslerin yiikselmesini istemeyeceklerdir. Internet ise bu
tiir marjinal ve muhalif seslerin yiikselmesi i¢in en uygun or-
tamdir.

Internet kitle iletisim araclar1 arasinda en hizl kiireselle-
sen olgudur. Elbette bunda ¢ok hizli bir enformasyon akismnin
mevcut olmasimin pay1 biiyiiktiir. Ornegin diinyanin bir
ucunda gergeklesen bir olay aninda diinyanin 6teki ucundan
takip edilebilmektedir. Daha basit bir 6rnek verecek olursak;
diinyanin 6teki ucunda ikamet etmekte olan arkadasimiza bir
e-posta araciligi ile 2-3 saniyede ulasabilmekteyiz. Bu e-pos-
tanin igerisinde ne tiir bir bilgi oldugu siradan bir vatandasi
ilgilendirmezken; devleti son derece ilgilendirebilir. S6z ko-
nusu e-postanin iginde siradan bir arkadas konusmasi da bu-
lunabilir; insanli$1 tehdit edecek yeni bir bomba yapimini an-
latan bir sema veya iktidar1 devirmeye yonelik bir askeri
darbe plani da. Bu baglamda siyasi iktidari elinde bulundu-
ran hiikGimetler, internet ve siber uzay alaninda dolasimda
olan her tiirlii bilgiye ulasma ve istihbarati elde etme amacini
tasirlar. Bu sayede hiikimetler varliklarina ters olabilecek
herhangi bir bilgiyi tespit ederek, duruma aninda miidahale
etme sansina sahip olabilirler.

Stiperpanoptik bir alan olarak gorev yapan internet ve si-
ber uzay iktidarlarin gézetim pratiklerine hizmet eden 6nemli
bir toplumsal denetim aract durumundadir. Ulkelerin i¢inde
mevcut olan internet aglar1 ve verilerin iletebilmesini sagla-
yan kablolarin dosenmesi gibi rutin isler bile devletin izniyle
yapilmaktadir. BOylece internet alemi, diger adiyla siber
alem, kanunlarla birlestiginde devletin {izerinde her tiirlii s6z
sOyleyebilecegi, her tiirlii karar1 alabilecegi bir ortam halini
almistir. En kisa ifadeyle, devlet her tiirlii kitle iletisim orta-
minda uyguladigi denetim ve gozlemi internet {izerinde de
uygulamaya baslamis ve gozetim siberlesmistir. Disarida gii-
venlik kameralar1 ve mobeseler aracilifiyla yapilan gozetim,
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internet aleminde kendini izleme yapan ¢esitli programlara
ve denetleme sistemlerine birakmistir.

Gozetim heniiz internet ortaya ¢itkmadigl zamanlarda da
s0z konusuydu; fakat bu kavram her yeni bir iletisim araci
icat edildiginde farkli evrimler gecirmistir. Gozetimin siber-
lesmesini ve siiperpanoptik bir alan olarak interneti ele alma-
dan 6nce, bir toplumsal denetim unsuru olan gozetim kavra-
min1 ve bu kavramin tarih i¢indeki doniisiimiinii ele almak
gerekmektedir. Bu baglamda gozetim kavraminin tanimini
yaptiktan sonra, bu kavramin tarih igerisinde gecirdigi evrimi
ele almak, gozetim kavraminin daha iyi anlamlandirilmasini
saglayacaktir.

3.1.1. Gozetim kavrami

Ingilizce’de “Surveillance” kelimesiyle ifade edilen “g6-
zetim” Fransizca kokenli bir sozctiiktiir ve “insanlarin aktivi-
telerini izleme ve gozlemleme” anlamina gelmektedir
(fr.wikipedia.org). Oxford sozliigiinde gozetim kavraminin
tanim1 “sucglu oldugundan siiphelenilen bir kisi veya sugun
islenmis olabilecegi bir yerin dikkatlice izlenilmesi eylemi”
sekline yapilmistir. TDK sozliikte ise gozetim igin “gozetme
isi, nezaret, himaye, hukukta gozaltina alma” denmektedir.

Roger Clarke gozetimin “bir kisinin hareketlerinin yakin-
dan izlenmesi” anlamina geldigini ve bu kelimenin ilk kez 18.
Yiizyiin sonlarinda kullanildigini  belirtmistir  (rogerc-
larke.com). Bozkurt (2000) ise sosyal teoride gozetim olgu-
suyla ilgili sunlar1 belirtmistir:

Sosyal teoride, sistematik izleme olarak adlandirabileceimiz

gozetim konusuna, ilk olarak Karl Marx dikkat cekmistir. Ko-

leligin ortadan kalkmas: ve kapitalizmin gelisimine paralel ola-
rak, emegin eski yontemlerle calistirilmas: imkdnsizlasmistir.

Bigimsel olarak 6zgiir hale gelmis olan iscilerin diisiik maliyetle

en yiiksek iiretimi saglayacak sekilde calistirilabilmeleri icin,
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kapitalist yoneticiler kendilerini iscileri denetlemek zorunda
hissetmiglerdir. Bu sebeple is¢ileri gozetlemek/izlemek ve disip-
lin altima alimmg bir gii¢ olarak boyun e§melerini saglamak
icin, giiniimiizde “yonetim” olarak bildigimiz sey gelismistir.
Iscileri fabrikalarda ve atolyelerde bir araya getirme fikri sik sik,
teknik verimliligi azamiye ¢ikarmanin, makinalarin tam kulla-
mmini saglamamn bir yolu olarak goriilmiistiir (Bozkurt,
2000: 69).

Max Weber’e gore gozetim, emek ve sermayenin arasin-
daki miicadelenin bir unsurudur. Weber, gozetimin ayrintil
bir bigcimde bilgileri kayit etme ve dosyalama islevini saglama
amacinin oldugunu belirtmektedir (Sucu, 2011).

Anthony Giddens (1995)’e gore gozetim iginde iki olgu
barindirir: Tlki, bir topluluk ya da kurumun kendisiyle ilgili
bilgilerin toplanmasi ve bu bilgilerle ilgili olan sembolik ma-
teryallerin depolanmas; ikincisi ise herhangi bir topluluktaki
alt kademedekilerin faaliyetlerinin iist kademede yer alanlar
tarafindan denetlenmesi (Giddens, 1995: 169).

David Lyon’a gore gozetim; yonetim, koruma ya da yon
verme, niifuz etme gibi amaclar igin hedefi belli, sistematik ve
rutin bir sekilde kisisel detaylara dikkat cekmedir. Sistematik
ve hedefi belli ifadelerinden kasit, ara sira — rasgele — kendili-
ginden yapilan arastirmanin olmadigi, kasitli ve belli proto-
kol ve tekniklere bagli oldugudur. Diger taraftan da gozetim
“rutin” dir. Zira btirokratik yonetimlerine ve bazi bilgi tekno-
lojilerindeki gelismislik derecelerine bagli olarak biitiin top-
lumlarda giinliik hayatin normal bir parcas: haline gelmistir
(Lyon’dan aktaran Karakaya, 2014: 74).

Foucault ise gozetimi ¢galismamizin ileriki boliimlerde ele
alacagimiz “Panoptikon” metaforu iizerinden ele almistir.

3.1.2. Gozetimin tarih i¢indeki evrimi

Kuramailarin ¢ogu gozetim olgusunun tarih icinde evri-
mini {i¢ baslik altinda incelerler. Bu ayrim genellikle cesitli
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gozetim pratiklerinin ortaya cikis durumuna ve insanligin
moderniteye dogru gegirdigi doniisiime gore sekillenmekte-
dir. Dolgun (2005), calismasinda gozetimin tarih i¢indeki ev-
rimini “Modernlik Oncesi Dénemlerdeki Toplumsal Denetim
ve GoOzetim Pratikleri, “Moderniteye Gegis Stirecindeki Bat1
Toplumlarindaki Kapatilma Pratikleri” ve “Modern Kurum-
larda Teknik Gozetim Pratiklerinin Kurumsallasmasi1” baslik-
lar1 altinda toplamistir. Biz de calismamizda gozetimin tarih
icindeki evrimini “Modernlik Oncesi Dénemlerde Gozetim”,
“Moderniteye Gegis Siirecindeki Gozetim” ve “Modern Za-
manda Gozetim” basliklar1 altinda ele alacagiz.

3.1.2.1. Modernlik dncesi donemlerde gozetim

Calismamizin 6nceki boliimiinde belirttigimiz gibi Ant-
hony Giddens’e gore gozetim i¢inde iki unsur barindirir. Bun-
larin ilki, bir toplumu veya kurumu olusturan bireylerle ilgili
verilerin toplanmasi ve kayit altina alinmas. Ikincisi ise, bir
toplumda veya kurumda yer alan alt kesimdeki kisilerin tist
kesimde yer alan kisiler tarafindan denetlemesidir. Bu bag-
lamda bu unsurlardan ilkine ait olan “verilerin toplanmasi ve
kayit altina alinmas1” yazinin icadindan itibaren baglamistir.

Yazmin bir kayit altina alma araci olarak ortaya ¢ikmasi
ile egemenlik iligkileri ve gozetim arasinda direkt bir baglanti
vardir. Gozetim faaliyetlerine yonelik olarak yazi, hem bir ka-
yit sistemi olarak topluluga ait verilerin derlenmesinde hem
de hiyerarsik bir tabakalasma yoluyla alt siniflarin denetim
altinda tutulmasinda kilit bir rol oynamistir. Ornegin, idari
alanda uzmanlasmis bir yonetici kadrosunun ortaya c¢ikisi,
yonetenler ile yonetilenlerin bilgi ve faaliyet alanlar1 arasinda
kesin bir ayrimlagsmaya yol agmistir (Dolgun, 2005: 29). Boy-
lece yaz1 devletin yonetim dili olmus ve yonetim ile halk ara-
sinda bir kopus gergeklesmistir.
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Yazi ortaya ¢iktigr ilk zamanlarda hem batida hem de do-
guda ayricaliga sahip ¢ok sinirli bir kesim tarafindan bilinirdi.
Misir’da yalnizca katip ve rahipler okuma yazma bilmekte,
devletle ilgili kayitlar1 onlar tutmaktaydi. Bu durum Siimer-
lerde de benzer sekildeydi. Bati’da ise kilise dil olarak Latin-
ceyi kullanmaktaydi. Bu dil kilise disinda kimse tarafindan
okunup yazilamiyordu. Dolayisiyla bastan beri Avrupa’da
Latince kilise ile halk arasinda bir sinir olusturmustu. Kilise
bu sayede toplum tizerinde baskin oluyordu.

Yazinin ortaya ¢tkmasiyla birlikte “pastoral gozetim” ola-
rak da adlandirilan ilk gozetim pratikleri ilkel topluluklars,
yerlesik uygarliklari, gocebe toplumlari, askeri devletleri, fe-
odal beylikleri, kilise ve imparatorluklar1 kapsayan bir tiir-
diir. Bu donemlerde ortaya ¢ikan gozetim tiirii sulama kanal-
lar1 ile tarima dayali biiyiik 6lcekli kamu faaliyetleri igindeki
isgliclinii denetlemek, vergi toplamaya yonelik olarak toplu-
luklailgili kayitlara sahip olmak, gogebe hayat kontrol altinda
tutmak savaslara hazir olmak icin asker sayisini belirlemek ve
monarsik yapi ile mevcut iktidar1 desteklemek icin niifusu ka-
yit altinda tutmak gibi amaclar tasimistir (Ttimurtiirkan,
2010).

3.1.2.2. Moderniteye gecis siirecindeki gozetim

17. Yiizyildan itibaren ortaya gikmaya baslayan hastane,
1slahevi, timarhane ve hapishane gibi kurumlar gézetimin
moderniteye gecis siirecinde farkli bir olguya biiriinmesine
neden olmustur. Foucault gozetimin bu doniistimii “Biiyiik
Kapatilma” olarak isimlendirmistir. Bu donem Avrupa’da ka-
pitalistlesmeye dogru giden yolda burjuvazinin ytiikseldigi
donemdir.

1656 yi1linda Paris’te bir kararname ¢ikarilmistir ve bu ka-
rarnameyle birlikte “Genel Hastane” isimli bir kurum kurul-
mustur. Birkag ay sonra Paris niifusunun %1’ine denk gelen
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bir niifus kendisini bu kurumun i¢inde kapatilmis olarak bul-
mugstur. Tibbi herhangi bir yonii olmayan bu kurum, o do-
nemlerde filizlenmekte olan monarsi ve burjuva diizenine
0zgii mutlakiyetge bir orgiitlenmeyle ayni zamanda ortaya
¢ikmis ve onun ytiriitme makami olarak bir siire sonra kral-
l1iga ait tiim sehirlere yayilmistir (Foucault, 1992: 90).

17. yiizyilda baslayan doéniisiimle birlikte kapatma pra-
tigi 18. ve 19. Yiizyilda gozetime dayali daha énemli bir do-
niisiim yasamistir. Bundan boyle akil hastalar1 timarhaneye,
gengler 1slah evlerine, suclular hapishaneye kapatilacaktir. Bu
anlamda bu donem, kategorik nitelige sahip ve gozetim te-
melli farkliliklar {izerine kurgulanmis bir kurumlagsma meka-
niginin dogusuna sahit olmustur. (Ferda Keskin’in 6nsoziin-
den Foucault: 2015, 11)

Bu donemde ortaya ¢ikan kapatma kurumlar: yeni bir an-
lam kazanirken, diizenin yeniden tiretimi agisindan sagladik-
lar1 yarar iki katina ¢ikmistir. Artik bu kurumlarin hedefi, ¢a-
lismayanlar1 kapatmak degil, kapatilmis olanlara is vermek
ve onlar1 ¢alistirmaktir. Kuskusuz buradaki yer degistirme
¢ok acgiktir: Bir yanda istihdamin ve maaslarin yiiksek oldugu
donemlerde ucuz emek giiciiniin saglanmasi; diger yanda da
bas gosteren ekonomik kriz veya igsizlik donemlerinde aylak-
ligin {istesinden gelinerek isyanlara kars1 toplumsal korun-
manin saglanmasi. Bunun kant, ilk kapatma kurumlarimin
Ingiltere’nin en sanayilesmis sehirlerinde ortaya ¢ikmasidir;
Lyon ve Paris’teki Genel Hastaneler de buna 6rnektir. Bu ku-
rumlarda hedeflenen sey, calismay bir mesguliyet haline ge-
tirmek degil, tiretkenligi saglamaktir. (Dolgun, 2005: 59).

fktidar diizenine gore gozetlenmenin cezalandirmadan
daha etkili ve daha verimli bir silah oldugunun kesfedildigi
18. Yiizyilin sonu ile 19. Yiizyilin baglarinda yeni iktidar isle-
yisi ortaya ¢ikiyordu. Kuskusuz bu tarihlerde kapatilma ku-
rumlarinin en 6nemlisi hapishane olmustur. Bu baglamda

52



Ingiliz mimar ve filozof Jeremy Bentham 1785'te “Panopti-
kon” (Pan: biitiin, opticon: gozetlemek) isimli bir hapishane
modeli tasarlamistir;

Bu tip hapishane, yoneticilerin mahkiimlarin eylemlerini ve
soylemlerini denetlemelerine imkin veren mimari ozelliklere
sahipti. Ortak yeme, i¢cme ve eylem alanlari olmasina karsin,
mahkiimlar, merkezi gozetleme kulesinden goriilebilen tek pen-
cereli bireysel hiicrelerde tek baslarina tutulmaktaydi. Hiicreler
Qozetleme kulesindeki nobetciler tarafindan tek bir yerden go-
riilebilmeleri amaciyla dairesel bir sekilde diizenlenmisti. Ay-
rica arkadan gelen 151k sayesinde, cevre binadaki hiicrelerin
icine kapatilmig kiiciik siluetleri oldugu gibi kavramak miim-
kiindiir. Ancak mahkiimlar nobetcilerin onlar: ne zaman gozle-
yip gozetlediklerini bilemekteydiler; ¢iinkii kule pencerelerin-
deki cekme perde, nobetcilerin goriilmelerini engellemekteydi.
Panoptikon, mahkiimlarin davramslarin en iist diizeyde de-
netlemek icin gelistirilmis bir sistemdi. Devamli gozetim al-
tinda olabileceklerini bilen mahkiimlar, eylemlerini bu bilince
gbre denetlemek zorundayd (Oztiirk, 2012: 138).

Panoptikon tiir(i hapishanede gozetleme kulesi ile
mahkiimlar kontrol altinda tutulmus ve ne yaptiklariyla ilgili
bilgiler toplanmistir. Gozetleme kulesi bu anlamda
mahktmlar icin bir iktidar simgesi olmustur. Mahktimlar her
an gozetlendiklerini diistindiikleri i¢in hareketlerinde tem-
kinli olmuslar ve kendilerine sdylenenleri yerine getirmeyi te-
reddiit etmeden kabul etmek zorunda kalmiglardir. Buradaki
gozetleme kulesi hapishanede bir tiir iktidar rolii oynamakta-
dir. Bu kulede gozetleyen bir memur olmasa dahi, gozetle-
nenler iizerinde gozetlendiklerinin bilincaltlarin islenmesi
saglanmistir (Foucault, 2012: 86).

Foucault’a gore hapishane suglular1 namuslu insanlar ha-
line getirmekten ¢ok, yeni suglular tiretmeye yariyordu. Fou-
cault bu konuyla ilgili sunlar1 sdylemistir:
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Birisi hapishaneye girdigi andan itibaren onu lekeli biri haline
getiren bir mekanizma islemeye baslyordu; hapisten ¢iktiginda
yeniden sug islemeye egilimli biri olmaktan bagka caresi kalmi-
yordu. Onu bir muhabbet tellal, polis ya da muhbir haline ge-
tiren sistemin igine zorunlu olarak diisiiyordu. Hapishane pro-
fesyonellestiriyordu. Kirlarda dolasan ve genellikle ¢ok vahsi
olan, on sekizinci yiizyilda goriilen gezgin ceteler gibi olmak
yerine, cok kapalr olan, polisin gayet iyi sizabildigi, siyasi ve
iktisadi yarar1 goz ardi edilemeyecek, esasen sehirli, su¢ isle-
meye egilimli bir cevre vardir (Foucault, 2012 :26).

Foucault daha sonra Panoptikon’u iktidarlarin gozetim
faaliyetleriyle ilgili bir metafor olarak kullanmistir. Giinii-
miizde bir¢ok kuramci interneti ve siber uzay1 panoptik bir
alan olarak gormektedir. Bu konuyu ¢alismamizin ilerleyen
boliimlerinde ele alacagiz.

3.1.2.3. Modern zamanda gozetim

GoOzetim tarihin tiim ¢aglarinda var olmus ve iktidarlarin
elinde 6nemli bir toplumsal denetim silah1 olarak gorev yap-
mustir. Fakat gozetim bu doneme kadar tam olarak kurumla-
samamis ve sistematiklesememistir. Bu dénemden itibaren
kapitalizmle birlikte ortaya c¢ikan gozetim teknikleri bireyin
tiim yasamini 6zel/kamu ayrimi yapmadan egemenligi altina
almigtir:

Kurumsallagmig sekliyle toplumsal yagamin merkezi ve yayin
bir ozelligini olusturan teknik gozetim, giiniimiizdeki anla-
muyla 19. Yiizyila kadar ortaya ctkmamust:. Bu asamadan sonra
ise, yayilmas: ¢ok hizl oldu. Genis Olgekli sistematik denetime
yaslanan bu yayilimin temel unsurlarini, sinai kapitalizm, sa-
nayi kentlerinin artis1 ve yogunlasma hizi, ulus-devletin i¢ ve
dis tehlikelere karsi korunma giidiisii, askeri orgiitlenmeler,
devlet idaresi, biirokratik yapilanma ve kapitalist isletme
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sayisindaki artiglar gibi bilesenlerin olusturdugu modern top-
lumda bulmak miimkiindiir. Bu unsurlara bagl olarak, sinif
iligkileri ile rasyonalize olmusg bir sistemin —veya toplumun-
mevcut yapt igine niifuz edici bir boyutu olarak gozetim, sosyo-
lojik agidan modernitenin belirleyici 6zellikleri icinde en 6nemli
unsurlaridan birini olusturur. Onceki donemlerde, giindelik
yasamda insanlarin siradan etkinliklerini boylesine kapsaml
sekilde cevreleyen toplumsal orgiitlenmeler soz konusu degildi.
Dinsel, geleneksel ve feodal toplumlardaki mevcut uygulama-
lar, modern toplumla birlikte yogunlastirilmis ve sistematik bir
hale getirilmistir (Dolgun, 2005: 60-61).

Foucault (1994/2012)’ya gore: Bir an geldi ki herkesin ik-
tidarin gozi tarafindan fiilen algilanmasi gerekmistir. Kapi-
talist tarzda bir toplum tarzi istenmis, bu miimkiin oldugunca
yayginlastirilmis, miimkiin oldugunca verimli bir {iretimle
birlikte; isboliimiinde kimilerinin su isi, kimilerinin bu isi
yapmasina ihtiyac¢ oldugunda, halkin direnis hareketlerinin,
ataletin ya da isyanin, dogmakta olan tiim bu kapitalist dii-
zeni altiist etmesinden korkuldugunda, o zaman, her bireyin
somut ve kesin gozetlenmesi gerekli olmustur. (Foucault,
2012: 157)

Modern tarihlerdeki teknik gozetime yonelik ilk yontem-
ler kapitalist sistemde hizmet veren fabrika ve atolyelerde ca-
lisan iscilerin sermaye smifi adina disipline edilmeleriyle or-
taya ¢itkmistir. Calisma yasami ve calisanlar {izerinde goze-
tim, isin zamanlanmasi ve ¢aligsma sirasinda isgilerin siirekli
olarak sinanmalar1 ve gozlenmeleri gibi yontemlerle fabrika-
larda islerlige sokulmustur. Tarim toplumu iginde her yerde
—evde, tarlada- yapilan ¢alisma; sanayi toplumlarinda, bin-
lerce isciyi catis1 altinda barindiran ve disiplinli bir diizen
icinde Orgilitleyen fabrikalarda yapilmaya baglanmistir.
Mekansal diizenlemedeki amag, bireylerin ayn1 anda hem ¢a-
lismaya odaklanabilmeleri igin kapatilabilecekleri hem de
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gozetimi en kolay sekilde gerceklestirmeye yonelik olarak
yerlerinin bilinebilecegi belli bir alan icinde sistemli bir se-
kilde dagilimlarinin saglanmasidir. Fabrikalar aracilig1 ile bu
dagilim, belli talepleri olan bir {iretim aygitiyla eklemlestiril-
mis olacaktir. Bir sonraki asamada ise, igboliimii ile uzman-
lasmaya yonelik bir mekansal diizen anlayis1 getirecek olan
sistem; bedenlerin dagilimini, tiretim aygitinin mekansal dii-
zenlenisini ve gesitli faaliyet bigimlerini, gozetime en uygun
sekilde ve vardiyalar halinde birbirine baglar (Dolgun, 2005:
64, 69).

Modern donemdeki gozetim pratikleri ilk 6nce ustabasgi-
larinin iscileri gozetlemesiyle ve aylaklik eden iscileri siirekli
uyarmalariyla ortaya ¢ikmus. Daha sonra teknolojinin gelis-
mesi ile ustabagilarmin yaptig1 gozetlemenin yerini kamera-
lar almistir. Fabrikalara yerlestiren kameralar sayesinde isgi-
ler her an kendilerinin gozetlendiklerinin farkinda olmakta ve
davranislarina g¢eki diizen vermekteydiler. Giintimiizde bu
tarz kameralar zamanla {iretimin yapildig fabrikalar dahil ol-
mak tizere hemen hemen her yere girmistir.

Teknolojinin gelismesiyle birlikte bugiin gozetim yal-
nuzca sokaklara konulan mobese kameralariyla degil, aym za-
manda kredi ve banka kartlari, uydu teknolojileri, telefon se-
bekeleri ve en 6nemlisi de internet {izerinden gerceklestiril-
mektedir. Bilgi toplumu olarak adlandirldigimiz bu do-
nemde iktidarlar her tiirlii bilgi ve istihbarata sahip olmay1
istemekte; internet ve siber uzay1 da bu anlamda kullanilmak-
tadirlar. Cok 6nemli bir gdzetim alani olan internet ve siber
uzay lizerinde isleyen gozetim yontemlerini calismamizin
ilerleyen boliimlerinde detaylica ele alacagiz.
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3.1.3. Gozetime kuramsal ve kavramsal bir bakis “pa-
noptikon, siiperpanoptikon, sinoptikon, omnioptikon ve
ban-optikon” kavramlar

Sosyal bilimlerde gozetim olgusu bazi kuramcilar tarafin-
dan bazi kavramlarla iligskilendirilmistir. Bu kavramlar goze-
tim olgusunun modern diinya iginde gecirdigi evrimler so-
nucu ortaya ¢ikmistir. Bu kavramlar “Panoptikon”, “Stiper-
panoptikon”, “Sinoptikon”, “Omnioptikon” ve “Ban-opti-
kon”dur. Bu kavramlar1 ve ne anlama geldiklerini asagida ele
alacagiz.

3.1.3.1. Panoptikon

Foucault, 1785 yilinda Bentham’in tasarladig1 hapishane
modeli olan Panoptikon'u sosyal teoride bir metafor olarak
kullanmugtir. Bu hapishane modeli daha once de bahsettigi-
miz gibi yoneticilerin mahkGimlarin davranislarini denetle-
melerini saglayacak 6zelliklere sahipti. Bu hapishane dairesel
bir bigimde tasarlanmist1 ve ortasinda bir gozetleme kulesi
bulunmaktayd:. Arkadan gelen 1sik ise, hiicrelerin i¢indeki
mahktmlarin kavranmasini saglamaktaydi. Mahkim-lar ise
ne zaman gozetlenip gozetlenmediklerini bilmemekteydiler;
kuledeki perde hapishanedeki gorevlinin mahkéimlar tarafin-
dan goriilmesini engelliyordu. Bu nedenle mahkéimlar de-
vamli gozetim altinda olabilecekmis gibi hareket etmekteydi.

Gozetim, bilgi, egitim, mahk{imlarin stirekli gozetlenildi-
gine inandirilma ve boylece iktidarin otomatiklestirilmesi sa-
yesinde islemektedir. Ancak Foucault, bu sistemin toplumun
diger kurumlarma aktarildigini savunur. Egitim kurumlari,
fabrikalar, hastaneler hapishanelerdeki panoptik sistemi dev-
ralmiglar ve iktidarin bakisini kurumsal mekanizmalarin
merkezlerine yerlestirmiglerdir (Oztiirk, 2013).

Tktidarin Gozii (1994/2012) isimli yapitta Michael Fouca-
ult, 20. Yiizyihin kapitalist toplum sistemlerinde, artik
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iktidarin degislik gosterdiginden bahseder. Artik tek kisilik
ve yiiziinli her zaman gordiigiimiiz bir kral iktidarmin yerini,
bilinmeyen stratejilerin hayata gegirildigi acik bir bigimde ve-
rilen cezalar yerine, insanlarin iktidarin yaptig1 gézlem dayat-
mas1 nedeniyle kendi kendini kontrol ettigi gortinmeyen bir
iktidarin varligindan séz eder. Tktidar farkli bir boyuta tagin-
mustir. Iktidar bundan boyle ¢ok farkli bir otorite bigimi kul-
lanmaktadir. Tktidar artik “goziin iktidaridir”. Bu baglamda
Foucault Panoptikon’u bir hapishane modeli olmaktan ¢ok,
bir toplumsal denetim modeli olarak gormektedir (Foucault,
2012).

Dolgun (2005)’e gore Panoptikon mimari bir yapiy ifade
etmekten Ote, bir sistemin mantigini ve toplumsal denetime
yonelik isleyis mekanizmalarini ortaya koyar. Bu, i¢ dinamik-
leriyle ile tiim toplumu doniistiiren ve bireyleri siirekli goze-
tim altinda tutan disipliner bir mekanizmadir. Foucault Pa-
noptik toplumu; 1slah temelli olarak kisisel ve siirekli bir go-
zetime dayanan, denetim/cezalandirma ve ddiillendirme gibi
mekanizmalar yoluyla, bireylerin belli kurallara gore doniis-
tiirtilmesini hedefleyen ve direkt bireyler iizerine uygulanan
bir iktidar bicimi olarak tarumlar (Dolgun, 2005: 90).

Zygmunt Bauman’in da belirttigi gibi “bilgi glictiir”. Bil-
giye sahip olan iktidar, giici elinde tutar ve altindakileri
elinde bulunan bilgilere gore yonetir. Bilgiye sahip olabilmek
gozetimin getirdigi bir durumdur. Panoptikon bu agindan
onem tagimaktadir. Panoptikonun gozetleme sistemi sadece
hapishanelerde uygulanan bir uygulama olmayip, giinii-
miizde “gozetim toplumu”, “denetim toplumu” gibi kavram-
larin yasamin her alanina egemen olmasi bakimindan énem-
lidir. Kiiresel kapitalizm yeni teknolojileri, 6zellikle de ileti-
sim teknolojilerini araciligiyla toplumsal denetimi kullana-
rak, bu denetimi tiim gili¢lerin 6niinde daha baskin bir hale
getirmektedir. “Iktidarin gozii” kiiresellesmekte ve toplumsal
ozgilirliikleri yok ederek, baskici gozetim toplumunu yerel

58



iktidarlarin yardimiyla yeniden bi¢imlendirmektedir. Kiire-
sel panoptikon, yeni emperyal iktidarin “yeni diinya dii-
zeni”dir. Toplumlar, kiiresellesme siireci ile birlikte, gozetle-
yen biiyiik gli¢, “Biiyiik Birader” tarafindan teslim alinmistir,
baska bir deyisle herkes “g6zaltina” alinmistir (Sucu, 2011).

Bu baglamda Panoptikon ile gozetimin ¢ok farkl bir ki-
lifa biirtindiigiinii soylemek miimkiiniidiir. Panoptikon saye-
sinde iktidarlarin, toplumdaki bireyleri gozetleyebilmeleri
icin kendilerini gostermelerine gerek kalmamuistir. Bireyler
devamli olarak gozetleniyormus gibi hareket etmekte; davra-
nis ve sOylemlerine buna gore ¢eki diizen vermektedirler.

3.1.3.2. Siiperpanoptikon

George Orwell tarafindan yazilan 1949 yilinda yazilan
“1984” isimli distopik romaninda Big Brother (Biiyiik Abi, Bi-
rader) olarak bilinen merkezi bir gii¢ (devlet) insanlarin her
tlirlt hareketini, attig1 her adim izler ve denetimde tutmak-
tadir. “1984”te Big Brother, higbir bireysel harekete ve en ufak
bir aykiriliga bile izin vermemektedir. 1932 yilinda Aldous
Huxley tarafindan yazilan “Brave New World” isimli ro-
manda yine 1984’te yer alan distopik bir toplumsal yapiya
benzer bir toplumsal yap1 vardir. Bu toplumsal yapida diinya
tek bir iktidar tarafindan yonetilmektedir. Biyoteknoloji o ka-
dar gelismis ki, insanlar muazzam bir genetik sistemi saye-
sinde bir merkezde {iretilmektedirler. Burada insanlarin kisi-
liklerini tamamen kaybettiklerini ve bir robot gibi davrandik-
lar1 goriiliir. Herkesin yaninda oldugu ve hicbir kargit1 bulun-
mayan bir totaliter devlet yapis1 bulunmaktadir. Bu devlet ya-
p1si, ayn1 zamanda toplumun atti$1 her adimi izlemekte ve
toplum da izlenildigini bilmekte, adimlarini ona gore atmak-
tadir. Hatta toplum halinden memnunmus gibi davranmak-
tadir. Glintimiizden 70-80 yil dncesinde yazilan bu toplum
karsi-titopyalarinda ¢ok gelismis teknoloji sayesinde
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gozetimin stiper-teknolojik bir hal aldig1 goriilmektedir. Bu-
giin ise tam anlamiyla olmasa da ge¢miste yazilan bu roman-
lardaki toplum yapisina benzer bir yapinin i¢inde yasamakta
oldugumuz soylenebilir.

Enformasyon teknolojilerinin gelismesiyle birlikte goze-
tim, bireylerin yasadiklar1 hayatin her alanina sirayet etmeye
baslamistir. Bu baglamda enformasyon teknolojileri iktidarlar
tarafindan birer gozetim teknolojisi olarak da kullanilmaya
baslanmistir. Stiperpanoptikon kavrami da 20. yiizyilin son-
larina dogru enformasyon teknolojilerinin gelismesi, teleko-
miinikasyon ve bilgisayardaki yeniliklere paralel olarak sos-
yal teori i¢inde ortaya ¢ikmis bir kavramdir. Stiperpanopti-
kon i¢in denetim ve gozetimin siberlesmis hali diyebiliriz. Sii-
perpanoptikon kavramiyla ilgili Oztiirk (2013) sunlari soyle-
mektedir:

Siiperpanoptikon kavrami, Mark Poster'in kullandig: ve David
Lyon'un gelistirdigi bir kavramdir. Bilgisayarlar, bilgisayar-
lardaki veri tabanlar1 ve bilgisayar vasitasiyla gerceklestirilen
iletisim Panoptikonu hapishaneden ¢ikarmaktadir. Bilgisayar-
lar vasitasiyla biitiin toplum her yerde gozetimin nesnesi ol-
maktadir. Boylece insanlar, uzaktan islenen simiflandirilan, co-
Saltilan, degerlendirilen ve de pazarlanan bir nesne haline gel-
mektedir. Kullandiimiz GPS cihazlari, cep telefonlari, sokak-
lar dahil her mekana konulan kameralar, dinleme cihazlari, in-
ternette yapilan aligverisler, sosyal medya, paylasim siteleri
Siiperpanoptikon modelinin ayrilmaz teknolojileri haline gel-
mistir. Boylece iktidar her yere yayilir. Elektronik parmak izleri
ve elektronik verileri temin eden kurumlar insanlar: simiflan-
dirmakta ve profillerini ¢tkarmaktadir (Oztiirk, 2013).

Stiperpanoptikonun ii¢ islevi bulunmaktadir: tanimlama,
siniflandirma ve degerlendirme (Oztiirk, 2013): Tanimlama,
kimlik bilgilerimizin elde edilme islemidir. Bu baglamda in-
ternet sitelerine tiye olurken verdigimiz her tiirlii kisisel bilgi
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ya da kredi kart1 bagvurusu sirasinda ya da banka hesab1 ag-
tirdigimiz sirada doldurdugumuz formlardaki bilgilerimiz
bizim kimlik bilgilerimizi olusturmaktadir. Bu bilgiler elde
edildiginde ise -bunlar genellikle bilgisayarlardaki veri taban-
larinda toplanmaktadir- bir sonraki asama olan smiflandir-
maya gegilir. Siniflandirma asamasinda elde edilen kisisel bil-
gilere gore kisiler belirli profiller altinda yerlestirildikten
sonra kategorilere ayrilirlar. Siniflandirmada siber uzay igeri-
sinde yaptigimiz her tercih 6nem tasimaktadir. Bir aligveris
sitesinden aldigimiz herhangi bir {iriinti diistinebiliriz. Aldi-
gimiz Urlinlerin tiirleri ve ozellikleri; aligveris aliskanliklari-
miz bu siniflandirmada 6nemli bir yer tutar. Degerlendirme
islemi ise ne tiir bir yonelimde oldugumuzu tespit etmeye ca-
hisir. Calismamizin sonraki boliimlerinde detayli isleyecegi-
miz “pazarlama sirketlerinin ¢evrimigi gizliligi ihlal etme tiir-
leri”nden biri olan veritabanli pazarlama faaliyetleri bu kap-
samda degerlendirilir. Aligveris sitelerine tekrar girdigimizde
karsimiza daha 6nce satin aldigimiz tirtinlere benzeyen tiriin-
lerin reklamlar1 ¢ikacaktir. Degerlendirme yalnmzca kiiglik
harfle baslayan iktidar1 elinde bulunduran pazarlama sirket-
lerinin yaptig: faaliyetlerle sinirli degildir. Kisisel bilgilerimi-
zin elde edilip, tercih ve aliskanliklarimizin bilinmesinden
sonra degerlendirme islemi biiyiik harfle baglayan Iktidari
elinde bulunduran hiiktimetler tarafindan da yapilmaktadir.
Bununla ilgili bir 6rnek vermek gerekirse; siirekli Marksizm
ya da devrimlerle ilgili kitaplar satin alan ve internetten sii-
rekli Marksist sitelere giren bir sahsin potansiyel bir tehlikeli
birey olarak degerlendirilmesi olasidir. Bombalardan hosla-
nan ve bombalarin nasil yapildigini merak eden bir sahsin dii-
zenli olarak bomba yapimu ile ilgili internet sitelerine girmesi
ve bu tiir arastirmalar yapmasi sonucu bu tiir bir degerlendir-
meye tabi tutulmasi da olasidur.

Aslinda hazirladigimiz bu ¢alisma tam anlamiyla Siiper-
panoptikon kavramu ile iliskilidir. Ciinkii teknolojiyle siirekli
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olarak i¢ ice yasayan bizler, internet ve siber uzay smirlarmin
icerisinde siyasi iktidari elinde bulunduran hiikimetler ile
ekonomik iktidari elinde bulunduran biiytik sirketler tarafin-
dan bir gozetim pratigi olarak Stiperpanoptikonun igerisinde
birer gozetim nesnesi durumundayiz. Bu iktidar erklerinin
yaptig1 gozetim ve denetim faaliyetlerine bir de kotii niyetli
bilgisayar korsanlarinin yaptig1 kotii faaliyetler eklenince ki-
sisel bilgilerimiz elden ele dolasmakta, kategorize edilmekte
ve mahremiyetimizin tiim sinurlar yerle bir edilmektedir.

Stiperpanoptik bir alan olarak internet ve siber uzayda si-
yasi iktidar ile ekonomik tarafindan gergeklestirilen gozetim
faaliyetlerini daha genis olarak ornekleriyle birlikte ele alaca-

81z,

3.1.3.3. Sinoptikon

Foucault sosyal teori igerisinde gozetimle ilgili 6nemli ca-
lismalar gerceklestirmistir. Gozetim olgusu ise zaman iginde
gerceklesen teknolojik ve toplumsal gelismelerin etkisiyle
farkli bir kilifa biirtinmiistiir. Bu baglamda Foucault'un goze-
tim kavramuyla ilgili yaptig1 katkilar farkli akademisyenler ta-
rafindan yeniden ele alinmistir. Norvegli Sosyal Bilimler Pro-
fesorii Thomas Mathiesen 1997 yilinda “The Viewer Society:
Michel Foucault’s ‘Panopticon Revisited” isimli makalesinde
Foucault'un ¢agdas gozetim anlayisina biiyiik katkilar: oldu-
gunu kabul etmis; fakat Foucault'nun ortaya attig1 Panopti-
kon kavraminin yeniden gozden gecirilmesini savunmustur
(Mathiesen, 1997). Mathiesen (1997)’e gore Foucault'nun or-
taya attig1 Panoptik gozetim anlayisinda azinlik, Bentham’in
gozetleme kulesinde oldugu gibi cogunlugu gozetlemekte,
gozetlenen cogunluk ise gozetleyenin varligini hissederek
davranislarini ona gore diizenlemekte, kendi kendini kontrol
ve disipline etmektedir. Buna ragmen; Mathiesen'nin kendi
deyimiyle ‘sasirtic1 bir sekilde” Foucault, bu ¢alismalarinda
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sadece kendi doneminin teknolojisi ile diisiinmiis, glintimiiz
iletisim teknolojilerini ve 6zellikle “Sinoptizm”in zit ve esza-
manli gelisen isleyisini gormezden gelmistir. Mathiesen’e
gore Foucault, “kitle medyasimin, 6zellikle giiniimiizde 100
milyonlarca insani ayn1 anda bir araya getirebilme o6zelligi
olan televizyonun, azinlig1 izleme ve ona hayran biraktirma
konusundaki biiyiik giiclinii géormezden gelmistir” (Mathie-
sen’den aktaran Karakaya, 2014: 85)

Mathiesen (1997)’e gore modern kapitalist iktidar bigim-
lerinde, ‘ruh’un kontrolii ayn1 zamanda bedenin de kontrolii-
diir. Dolayisiyla “s6zde-demokratik kapitalist” toplumlarda

“

“ruh”un kontrol ve disipline edilmesiyle amaglanan, “oto-
kontrol yontemiyle kendi kendini kontrol eden insan tip” ya-
ratmaktir. Bu insan tipi “s6zde-demokratik kapitalist top-
luma tam olarak uyan, sorgulamadan kabul eden insan tiple-
ridir.” Mathiesen, bu insan tipini olusturma isi giiniimiizde
Foucault'nun iddia ettigi gibi Panoptikon’un degil, Sinopti-
kon'un gorevi oldugunu belirtmistir. Mathisen, bu dogrul-
tuda Panoptikon teriminin giiniimiiz sistemlerini agiklamada
yetersiz kaldigini iddia ederek, Yunanca’da, ayn1 anda, es za-
manli anlamina gelen “Syn” ve gérme anlamina gelen “optic”
kelimelerini birlestirerek Synoptic (Sinoptik) kelimesini tiiret-
mistir. Sinoptikon yaklagiminda, Panoptik yaklasimin aksine
“kitle iletisim araglarinin etkisiyle ¢ogunluk da kolaylikla
azinlig izleyebilmekte” hatta “onlara hayran kalarak kendi-
lerini onlarla 6zdeslestirmektedir.” Bu durum kitle iletigim
araglarini kullanan ¢ogunlugun, segilmis tinliileri izleyerek ve
onlar1 6rnek alarak ‘normallesmesine” yani mevcut sistemin
normlarina, kurallarina uymalarina neden olmaktadir (Mat-
hiesen’den aktaran Karakaya, 2014: 85, 86).

Sinoptikonun temel medyasi radyo ve ozellikle televiz-
yon gibi araglardir. Kisaca, iletisim literatiiriinde “kitle ileti-
sim medyas1” olarak nitelendirdigimiz araclar Sinoptikon
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modelinin temel unsurlar1 arasinda yer alir. Genis alanlara
dagilan, birbirinden farkli yaslara, siifsal konumlara, cinsi-
yetlere, tercihlere, kiiltiirel arka planlara sahip insanlar, kiil-
tiir endiistrilerince yaratilan ayni mesajlara maruz kalirlar.
Mesajlarin igerigi onemli kisilikler, yildizlar, kurmaca veya
gercek olaylar olabilir. Buna karsin, mesajlarin yaratiminda
alimlayicilarin dogrudan bir katkis1 olmaz, onlar katilimci de-
gildirler; daha ¢ok kendilerine sunulanlari alirlar. Sinopti-
konda belirleyici olan, gériiniirliigiin degismesidir. Insanlar,
az sayidaki kurgusal veya gercek karakterleri takip ederler.
Televizyon 6rneginden gittigimizde izlenilen karakterlerin iz-
leyicileri izlemeleri ve onlara dogrudan yanit vermeleri miim-
kiin degildir (Oztiirk, 2013).

Televizyon izlemekle insanlar, sadece televizyonda ger-
ceklesen olaylara ve karakterlere degil, ayn1 anda diger izle-
yicilere de baglanirlar. Ancak bu baglanma, gercek bir iletisim
olmaktan cok hayal edilmis, imgelenmis bir iletisimdir. Insan-
lar hayallerinde birbirlerine baglanirlar. Bu baglanmalarin
onemli sonuclar1 vardir. Medyadan yayilan mesajlarla kuru-
lan iligki, disiplin kurulmasina ve igsellesmesine katki yapar.
Iktidarin artik 6zneleri devamli olarak izlemesine gerek kal-
mamuistir. Kontrol, sembollerle saglanir hale gelmistir. Sem-
bollerle kurulan iligki araciligiyla ¢ogunluk azinligin diinya-
sini izler (Oztiirk, 2013).

Panoptik yapmn yani sira Sinoptik bir nitelik kazanan
toplum, iktidarin yonetimindeki goz oniindekilerle toplumun
adeta hareket ge¢me yetisini koreltmekte, toplumu uysallas-
tirmaktadir. Ogrenilmis caresizlik psikolojisindeki uysal be-
denler ise bilisim teknolojilerinin toplumsal denetim hedefli
bir ara¢ oldugunu bile bile iktidara goniillii kulluk etmekte-
dirler. Ogrenilmis caresizlik kavramiyla ifade edilmek iste-
nen, bireylerin kendi davramslarmin olaylarmin sonuglar:
tizerinde higbir etkisi olmayisina inanmalar1 durumudur.
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Yasanan bu duygusal yetersizlik durumu, bireyin miidahale-
nin miimkiin oldugu anlarda bile yeterli davranis1 gosterme-
yisine neden olmaktadir (Tokgoz, 2011: 138)

Stiperpanoptikon diinyasimni temsil eden bilgisayar, kis-
men Sinoptikon modelinin bazi 6zelliklerini i¢inde barindirir:
Gazeteleri, televizyon programlari, filmleri: kisaca aynen kitle
medyasinda iiretilen ve genis kitlelere yayilan mesajlar1 bilgi-
sayarda da takip edebiliriz. Aradaki fark, bilgisayarin kati-
lima daha fazla imkan vermesinden kaynaklanir. Gelgelelim
ornegin yildizlar, 6nemli kisilikler, olaylar genis sayidaki in-
sanlar etrafindan kaynaklanir: kurgusal ve gergek karakterler
bilgisayar basindaki insanlari géremez. Gorme, duyma ve
okuma iligskisinde goren, duyan ve okuyanlar izleyiciler olan
“cogunluktur”. Biiyilik iktidarin araclarindan birisi olan
medya orada bekler ve etrafinda kiimelenen ¢ogunluk med-
yaya maruz kalmakla bagka bir diinyaya yolculuk yapar. Ki-
saca Panoptikon’un seyredileni, seyredene doniismiistiir. Pa-
noptikon insanlar1 bir yere ¢akip siirekli izlenme durumuna
sokarken, Sinoptikon baskisiz, kosulsuz, eglenceli bir sey-
retme eylemine sokmustur. Daha 6nce azinlik ¢ogunlugu iz-
lerken, simdi ¢cogunluk azinlig1 seyretmektedir. Seyredilenler:
seckin yildizlar, politika, spor, bilim, sov ve iletisim diinyasi-
nin seckin insanlaridir. Seyredilenler, seyredenlere genel bir
hayat tarzinin mesajini verirler: bunu kendi hayatlarina kendi
hayat tarzlarina dair sdylem ve davraniglarla yaparlar; im-
renme yaratirlar (Oztiirk, 2013)

Bilisim teknolojilerini kendi ideolojileri dogrultusunda
kullanan ve toplumlara oncellikle 6zgiirliik bahsederek bir
parmak bal calan iktidarlar, toplumu yerel baskilardan kurta-
rirken kiiresel tahakkiimlerin pengesine diisiirmekte ve bun-
lar1 toplumun gozetime katilmalariyla yapabilmektedir. Top-
lumun kendi gozetimlerine bu sekildeki katilimi ile bilisim
teknolojilerinin sagladig1 olanaklar bir araya geldiginde, eski
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denetim sekillerine ¢ogu zaman gerek bile kalmaksizin uysal
bedenlerin olusturdugu uysal toplumlar gézetim ile denetle-
nebilmektedir (Tokgoz, 2011: 138).

Sinoptikondaki seyretme edimi son derece haz verici ol-
dugundan artik insanlar1 baskiyla yonetmeye de gerek kal-
mamistir. Insanlar seyrederken siirekli eglendikleri icin baski
altinda olduklarmi bilmezler. Eglence, artik diinyay1 yonet-
menin ideolojisi haline gelir. Insanlar televizyon ekranlarinda
ve sosyal medyada kendilerinden gecerek gercek diinyanin
gercek problemlerinden uzaklasirlar. Bu noktada eglence ar-
tik gercek ideoloji haline gelir (Oztiirk, 2013).

3.1.3.4. Omnioptikon

Emanuel Dimas de Melo Pimenta sosyal teoride gozetim
kavramini agiklamaya ¢alisan yaklagimlardan Thomas Mathi-
esen’in gelistirdigi Sinoptikon yaklagimini ve Bentham’in or-
taya gikarip, Foucault'un ileriye gotiirdiigii Panoptikon yak-
lasimini karsilastirmis; bu yaklasimlara bir {iglincii yaklasi-
min eklemlenmesi gerektigini 6ne stirmtistiir.

Pimenta, ¢ogunlugun kitle iletisim araglar1 vasitasiyla
azinlig1 izledigi ve ona imrendigi, medya tarafindan eleme is-
leminden gecirilerek segilmis azinligin ¢cogunlugun iizerinde
diisiinsel yonden bir iktidar kurdugu Sinoptikon yaklagimi
ile azinhigin ¢ogunlugu izleyerek onlar iizerinde tahakkiim
kurdugu Panoptkikon yaklasimina, Omnioptikon yaklasimi-
nin da eklenecegini iddia etmistir. Pimenta, Ingilizce’de “her
yerde bulunan” anlami tasiyan “omnipresence” sozcligiin-
deki “omni” 6begini alip, gozetlemek anlami tasiyan “opti-
con” kelimelerini birlestirerek Omnioptikon kelimesini gelis-
tirmistir. Pimenta (2010)’a gore Omnioptikon, “herkesin her-
kesi kontrol ettigi” durumunu ifade etmektedir. Pimenta Om-
nioptikon’u, “Panoption ile Sinoptikon etkisinin birlesmesi ve
bu kavramlarin isbirligiyle, fakat ayni zamanda, herkesin
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herkes tarafindan kontrol edildigi bir sistemde izlenmenin be-
lirli bir ¢erceveye eklemlendigi” durumunu ifade etmek igin
gelistirdigini belirtmistir (Pimenta, 2010: 272).

Pimenta’ya gore Omnioptikon’un ortaya ¢ikmasiyla olan
sey, sadece ¢oklu casusluk sistemleri vasitasiyla Panopti-
kon"un ve (kitle iletisim araclar1 araciligiyla) Sinoptikon feno-
meninin birlikte hareket etmesi degil, ayn1 zamanda siradan
insanlar olarak bilinen bireylerin kisisel rontgencilik, kontrol
ve narsisizme gegisleridir (Pimenta’dan aktaran Karakaya,
2010: 99). Giiniimiizde gozetim sistemleri, bireylerin en mah-
rem mekanlari olan evlerine kadar girmistir. Cogu zaman gii-
venlik gerekce gosterilerek bireylerin mahremiyetleri ihlal
edilmektedir. Pimenta’nin Omniptikon yaklasimi ile ortaya
attig1 en onemli fikir gozetimde bireylerin edindigi konum-
dur. Artik milyonlarca insan gozetim sistemlerini goniilliice
kullanmakta, hem kendileri hakkinda detayh bilgileri inter-
nete ve sosyal paylasim aglarina yiiklemekte hem de bagkala-
rin1 gozetleyerek onlar hakkindaki bilgileri de 6zgiirce pay-
lagsmaktadirlar (Karakaya, 2014: 99).

3.1.3.5. Ban-optikon

Daha once ¢alismamizda gozetim pratiklerinin ve 6zel-
likle de Siiperpanoptikon’un kisilerin profillerinin ¢ikarilma-
sinda, diger bir ifadeyle fislenmekte kullanildigina deginmis-
tik. Didier Bigo profil ¢ikarma teknolojilerinin belli bash go-
zetim bicimlerine hangi bireylerin tabi tutulacaginin belirlen-
mesinde kullanilmasini “ban-optikon” olarak adlandirmigtir
(Bigo, 2006).

Zygmunt Bauman ve David Lyon (2013)’e gore Ban-opti-
kon tabiri, yeni bir “kiiresellesmis giiven(siz)lik”in polis, sinir
gorevlileri ve havayolu sirketleri gibi uluslararasi “huzursuz-
luk yoneticileri”’nin gittikge artan planh faaliyetlerinden do-
gusunun tastamam bir teorik analizinden gelmistir. Gerek
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ticaret gerekse siyaset alanindaki ulus agir1 gézetim ve kont-
rol biirokrasileri niifus hareketlerini izlemek ve kontrol etmek
icin artik gozetim sayesinde belli bir uzaklikta calismaktadir-
lar. Bu sdylemler, uygulamalar, fiziki mimariler ve kurallar
birlikte ele alindiginda eksiksiz ve bagh bir aygit ya da Fou-
cault'nun deyisiyle dispozitifi (miidahale aygitlarini) olustur-
maktadir. Ortaya ¢ikan sonug kiiresel bir panoptikon degil,
Jean-Luc Nancy’nin Agamhen tarafindan gelistirilen “ban”
(yasak) fikri ile Foucault'nun “optikon”unu birlestiren “ban-
optikon”dur. Dispozitif, yalnizca belli bir ulus-devletten degil,
amorf ve birlesmemis bir kiiresel gii¢ demetinden dislanan in-
san kategorileri yaratarak kimin hos karsilanip kimin karsi-
lanmadigini gosterir. Sanal olarak faaliyet gosteren ban-opti-
kon, Azinlik Raporu filmi ve kitabinda oldugu gibi veri akigini,
ozellikle de hentiz meydana gelmemis seylerle ilgili veri aki-
sin1 yonlendirmek icin ag baglantili veritabanlarini1 kullanir
(Bauman ve Lyon, 2013: 66, 67).

Ban-optikonun stratejik islevi bir azinligin profilini “is-
tenmeyen” olarak ¢ikarmaktir. Ban-optikonun ti¢ 6zelligi var-
dir: liberal toplumlar igerisinde istisnai bir giice sahiptir (ola-
gantistii haller rutinlesmistir), profiller ¢ikarir (gelecekteki
olas1 davraniglardan korkulan baz1 gruplari tedbir olsun diye
disarida birakilmis insan kategorilerini Otekilestirir) ve dis-
lanmayan gruplar1 normallestirir (mallarin, sermayenin, bil-
ginin ve insanlarin serbest dolasimina inanilmasini saglar).
Ban-optikon,  ulus-devletin  Otesindeki  kiiresellesmis
mekanlarda faaliyet gosterir, dolayisiyla iktidarin ve direni-
sin etkileri artik yalnizca devlet ile toplum arasinda hissedil-
mez (Bauman ve Lyon, 2013: 67).

Bauman (2013)’e gore gozetim teknolojisi giiniimiizde iki
karsit stratejik amaca hizmet etmekte, iki cephede gelismek-
tedir: bir cephede hapsetmek (ya da “¢itin icine almak”), di-
gerinde ise disarida birakmak (ya da “citin disinda
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birakmak”). Siirgiin, miilteci, siginmaci —ya da ekmek ve igme
suyu arayan insan- sayismnun kiiresel diizeydeki artis1 aslinda
gozetim teknolojisinin her iki tiirtinti de ilerletmektedir (Bau-
man ve Lyon, 2013: 69).

Siirgiin, miilteci, siginmact ya da ekmek ve icme suyu
arayan insanlarin hepsi liizumsuzdur. Hepsi de toplumun 1s-
kartalar1 veya artiklaridir. Kisacasi, onlar atiktir. “Atik” ta-
nimi geregi “fayda”nin karsit anlamlisidir; uygun bir kulla-
nimi olmayan nesneleri adlandirir. Aslinda, atigin tek yaptig1
sey, aksi takdirde gayet verimli bir bigimde kullanilabilecek
olan mekan kirletmek ve karistirmaktir. Ban-optikonun te-
mel amaci atigin degerli iiriinlerinden ayrilmasini ve ¢opliige
gonderilmek {izere isaretlenmesini garantiye almaktir. Bir kez
goriis acisina girdi mi, onun —tercihen biyolojik olarak ¢ozii-
nene kadar- orada kalmasiyla panoptikon ilgilenir (Bauman
ve Lyon, 2013: 71)

3.1.4. Siber denetim ve siber uzaydaki gozetim faaliyet-
leri

Siber denetim, siber uzay iizerinde gergeklesir. Siber
uzay ise ag baglantisi bulunan tiim internet evrenini kapsar.
Siber uzay, ag baglantisina sahip kisiler tarafindan erisilebi-
len bir ortamdir, kisacasi kamuya agiktir. Kimi bilim ¢evreleri
tarafindan internet veya diger adiyla siber alem, her tiirlii fik-
rin var oldugu ve fikirlerin, toplumsal sorunlar vs. tartisildig:
bir kamusal alandir. Elbette herkese agik olmasi bakimindan
internet bir kamusal alana benzese de, iktidarin bu kamusal
alan tizerindeki etki ve denetimi internete kamusal alan ola-
rak bakan goriislerin tartisilmasina sebep olmustur. Bilisim
diinyasinda “Diinya yuvarlaktir; siber ag1 cevreleyen kablolar
Pentagon’da baslayip Pentagon’da son bulur” gibi ironi tasi-
yan ifadeler mevcuttur.
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Kuskusuz bilisim diinyasinda yukaridaki sozii dogrular
nitelikte bir¢cok unsur bulunmaktadir. Bu unsurlardan belki
de en onemlisi, glintimiizde Onciiliigiinti ABD’de bulunan
NSA (National Security Agency / Ulusal Giivenlik Dairesi)’in
yaptig1 internet ve siber uzay iizerinde gergeklestirilen dene-
tim ve gozetim faaliyetleridir.

flk zamanlarda diplomatlar ile ordu arasindaki sifreli tel-
siz gortismelerini desifre amacin tasiyan Amerikan Ulusal
Guvenlik Dairesi (NSA), Truman’in talimatiyla 24 Ekim
1952’de kurulmustur. Ardindan tiim diinya tizerindeki tele-
fon goriismelerini dinlemeye yonelen NSA, zamanla uydu
teknolojisinin gelismesiyle birlikte yer kiireyi de gozetler hale
gelmistir. Giiniimiizde, en gelismis teknolojiler ile en yetkin
uzman kadrosuna sahip olan NSA, enformatik gozetim agi-
sindan doruk noktasini olusturmaktadir. Bu kurumlar ve kul-
landiklarin ileri teknoloji yoluyla Sovyet Blogunun gozetim
alina alinmasinda ilk adim U-2 ugaklar: olmustur. 1960’larda
ise, teknolojinin kazandig1 ivmeye paralel olarak ortaya ¢ikan
‘yonlii telsiz haberlesmesi’ araciligiyla uydu teknolojiler,
radyo sinyallerinin biiyiik kismimin havadan gonderilmesine
yol agmus; uluslararasi haberlesmeler de, fiber optik-koaksiyel
kablolar yoluyla uydular iizerinden gerceklesmeye baslamis-
tir. Enformasyon teknolojilerindeki gelismelere bagli olarak
NSA, arka arkaya firlatti$1 dinleme uydular1 Dogu Bloku'nun
telsiz haberlesmeleri ile sivil telefon goriismelerini tiimiiyle
denetim altina almis ve 1990’larda diinyanin ¢evresinde ytiz-
lerce dinleme uydusu dénmeye baslamigtir. Ik asamada as-
keri amagh olan bu gozetleme uydulari, daha sonra yatak
odalarini bile gozetler hala gelirken; uluslararas: tele-
fon/faks/teleks gibi veri baglantilari, uydu ve bilgisayarlarla
stirekli taranir olmustur (Egmont Koch’tan aktaran Dolgun,
2005: 123, 124).

ABD, 11 Eyliil 2001 tarihinde gergeklesen terorist saldir:
sonrasinda enformatik gozetimi en {ist diizeye ¢ikartan Total
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Information Awareness adl1 yazilim sistemini hayata gegire-
rek; tilke i¢indeki ve disindaki kisilerin doktor kayitlarindan
seyahat bilgilerine, harcama yaptiklari tirtin cinsinden yiiksek
miktardaki banka havalelerine, telefon konusmalarindan
dergi aboneliklerine, e-posta mesajlarindan internette hangi
siteleri ziyaret ettiklerine kadar tiim bilgileri takibe aldi. Bu
uygulama karsisinda, tilkedeki sivil toplum kuruluslariyla
baz1 gazeteciler “mahremiyetlerin ihlal edildigi ve kisisel yasamin
tecaviize ugradig1” gerekgesiyle protestolarda bulundularsa
da, hitkGimeti bu uygulamalardan vazgegirmek miimkiin ol-
madi (Dolgun, 2005: 147).

Yukarida degindigimiz NSA’in gozetim faaliyetleri o ka-
dar ileri gitmistir ki; NSA’in bu tip gozetim ve denetim faali-
yetleri bir parodi olarak 2013 yilinin sonunda Ubisoft firmasi
tarafindan ¢ikarilan iinlii bilgisayar oyunu Watch_Dogs’da
konu edilmistir (tr.wikipedia.org). Bu bilgisayar oyununda,
oyunun bagkahramani olan Aiden Pearce iinlii bir bilgisayar
korsanidir ve NSA’in ABD genelinde kurdugu gozetim siste-
mine miidahale edip oyunun baz1 gorevlerinde Chicago'nun
gozetim altyapisini ¢okertmektedir. Ayrica bu bilgisayar oyu-
nunda Aiden Pearce’in hiik(imet tarafindan kurulan gozetim
sistemine gizlice girerek siradan insanlarin yatak odalarini,
salonlarmi ve oturma odalarina, kisaca siradan yasamlarin
gozetledigini ve dinledigini gormekteyiz. Bu bilgisayar oyu-
nunda NSA’in yaptig1 gozetim faaliyetleri kara mizah 6gele-
riyle birlestirilerek abartil1 bir sekilde oyuna uyarlanmustir.

3.1.4.1. Siber uzayda devlet ile hiikiimetler tarafindan
yapilan gozetime ve denetime teknolojinin sagladig: kat-
kilar

Gilintimiizde devlet uydu, cep telefonu, istihbarat, giiven-
lik kameralari, kredi kartlar1 ve banka hesaplari, biyometrik
sistemler iizerinden kisisel veri toplamaktadir. Bu araglarin
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tizerine gelisen bilisim teknolojisi sayesinde cok ileri bir sevi-
yeye ulasan bilgisayarlar ve internet iizerinden toplanan ve-
riler de eklenmistir.

Yukarida Ozetledigimiz araglar tizerinden ve ¢evrimigi
ortam aracilig ile elde edilen kisisel bilgiler cesitli yontem-
lerle toplanip veritabanlarina aktarilmakta ve bu bilgilerin
birlestirilmesiyle kisisel profiller ortaya ¢ikmaktadir. Kisisel
profilin halk dilinde yaygimn olan adi ‘fisleme’dir. Bu bag-
lamda tilkelerin genellikle kendi anayasalarina bile aykir1
olan kisisel veri toplama yontemlerinin gizlice kullanilmasi
internet giivenligi ve ¢evrimigi gizlilik anlaminda ¢ok biiyiik
ihlallere yol agmaktadr.

Bilisim diinyasinda kisisel veri toplamak i¢in bir¢ok yon-
temler kullanilmaktadir. Bu veri toplama yontemleri ¢ok ce-
sitlidir ve yalnizca devlete 6zgii degildir. Pazarlama amach
kisisel bilgileri satan sirketler ve bilgisayar korsanlar1 da ayni
veri toplama tekniklerini kullanmaktadir. Bunun nedeni bu
veri toplama tekniklerinin iktidarlar tarafindan degil de bili-
simin kendi icindeki dinamikler tarafindan icat edilmis olma-
sidir. Kisacasi bu yontemlerin bazilar1 ayni anda hem devlete,
hem 6zel sektore hem de bilgisayar korsanlarina hizmet eder.
Burada {izerinde durulmas: gereken temel nokta, yukarida
bahsettigimiz devlet, 6zel sektor ve bilgisayar korsanlar1 gibi
unsurlarin bu teknolojilere erisebilme yetkinligine sahip olup
olmamasidir. Kimi tilkeler son zamanlarda iletisim ortamlari
tizerinden denetim ve gozetim yapabilmek icin askeri harca-
malarini kisip, askeri biit¢enin bir kismini bu alanlara kaydir-
maktadir. Bu baglamda ABD, Rusya, Cin ve baz1 Avrupa iil-
keleri bu tiir teknolojilere sahipken; 6rnegin Afrika kitasin-
daki fakir iilkeler, ekonomik giicten yoksun olduklarindan
dolay1 bu tiir teknolojilere ulagsmak icin yatirim yapamamak-
tadir.

Devletin ¢evrimigi ortamda kisisel bilgileri toplamasini
saglayan yontemler su sekilde siralanabilir:
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- E-devlet ve niifus kayit sistemleri gibi devlet kurum-
larinda kisilerin kendi elleriyle girdigi veriler

- Bankacilik islemleri ve kredi kartlar1 tizerinden yapi-
lan iglemler

- Ozel sektordeki harcamalarimiz (neyine zaman, kaga,
nereden aldik). Bu tiir bilgiler diizenli olarak devlete ak-
tarilir

- Kisilerin internet sitelerini ziyaret ettiklerinde hard
disklerinde tutulan cerezler (cookies)

- Internette dolasildig1 sirada kisinin her tiirlii faaliye-
tini analiz etmeyi saglayan DPI (Derin Paket Analizi) sis-
temi (Calismamizin sonraki boliimiinde detayli olarak
ele alinacaktir)

- Spyware olarak adlandirilan casus yazilimlar. Bunlar
genellikle internetten indirdigimiz herhangi bir progra-
min igine gizlenirler

- Truva atlar1 ve viriisler

- Sosyal medya ve diger internet sitelerinin devletlerle
paylastig kisisel bilgiler, yazisma kayitlari, fotograf ve
videolar

- Her tiirlii internet sitesi ve sosyal medyada kendi eli-
mizle girdigimiz bilgiler ve profillerimiz (Din, iliski, oku-
nan kitaplar, begeniler, tutulan takim vs.)

- Internet sinyallerini ileten ve ag dolagimim saglayan
optik kablolar. (Bu kablolar iizerinden her tiirlii izleme ve
dinleme yapilabilir)

- Cep telefonu ve tablet bilgisayarlar aracilig1 ile indiri-
len cesitli uygulamalarin (application) sagladig: veriler

- Bilgisayar, tablet bilgisayar ve akilli cep telefonlarinda
kullanilan Microsoft Windows, Apple 10S, Mac OS ve
Google Android gibi isletim sistemlerinin biraktig1 arka
kapilar

- Google'in uydu harita sistemi ve Google Street View
- GSM operatorlerinin sagladig: veriler
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- Yiiz tanima gibi biyoteknolojik imkanlar.

Yukarida tek tek siraladigimiz yontemlerin coklugundan
anlagsilacag1 lizere, ¢evrimici ortamlar iktidari elinde bulun-
duran devlete, denetim ve gbzetim yapilmasini saglayacak
say1siz firsat sunmaktadir. Bu firsatlar sayesinde devlet iste-
digi zaman istedigi veriye ulasabilmektedir. Calismamizin
sonraki boliimiinde Amerikan Ulusal Giivenlik Dairesi
(NSA)'nin teknoloji sayesinde gerceklestirdigi gozetimlere,
eski NSA calisan1 Edward Snowden’in agiklamalari 1s1§1inda
yer verecegiz.

3.1.5. ABD Tarafindan Gerceklestirilen ihlaller

6 Haziran 2013 tarihinde The Guardian adl1 gazetede ya-
yimlanan bir haber diinyada biiyiik bir etki yaratmistir. Ha-
ber Edward Snowden* isimli eski bir Amerikan Gilivenlik

¢ Edward Joseph Snowden 21 Haziran 1983 yilinda Amerika’da dogmus,
Amerikali bilgisayar uzmam ve sistem yd&neticisidir. Snowden ge¢miste
Amerikan Merkezi Istihbarat Teskilat1 (CIA) ve Amerikan Ulusal Giivenlik
Dairesi (NSA) adima ¢alismustir. Gizli NSA belgelerini medyaya ifsa ederek

NSA tarafindan yiiriitiilen kiiresel izleme aletlerinin isletme detaylarini, Bes
G0z ortaklarim ve birgok ticari ve uluslararasi ortagi ortaya ¢ikaran NSA
sizintilarini baglatmistir (tr.wikipedia.org).

Edward Snowden kendisini kurdugu internet sitesinde “Amerikan Giiven-
lik Dairesi igin anlasmalar yapan bir eski ¢alisan ve ihbarci” olarak tanitmis-
tir. 200 bin dolar maas karsiiginda calismasma ragmen Ame-
rika/Hawaii'deki evini May1s 2013'te terk etmis ve Hong Kong’a giderek
gizli belgeleri gazeteci Allen Hamilton’a ulastirmis ve bu belgelerin basin
yoluyla sizmasini saglamistir. Bu gizli belgeler NSA'nin Amerika icinde ve
disinda kisisel bilgilerin iletisim araglar1 iizerinden toplanmasini saglayan
sistemin ve bu sistemin yapabileceklerinin ne oldugunu, bu sistem saye-
sinde kisisel bilgilerin toplanmaya devam edilecegini agiklamigtir
(edwardsnowden.com).

Tim bu agiklama ve itiraflardan sonra Snowden bir casus, hirsiz ve vatan
haini olarak suglanmistir. Bu nedenle Rusya’ya iltica etmek zorunda kalmis-
tir. “Bu tiir seylerin yasandig1 bir toplumda yasamak istemiyorum. Yaptigim
ve soyledigim her seyin kayit altina alindig1 bir diinyada yasamak da iste-
miyorum” seklinde bir aciklama yaparak PRISM adli programi basina
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Dairesi (NSA) calisanin, NSA’in yaptig1 gozetleme ve din-
leme faaliyetlerinin ifsasi tizerineydi. Haberde NSA’in nasil
gizli bir sekilde milyonlarca telefon abonesinin telefon kayit-
larmi giinliik olarak topladigini anlatmaktayd: (NSA, 6 Hazi-
ran 2013).5 Yapilan bu haberden sonra tiim gozler Amerikan
hiikimetine ¢evrilirken; kisa bir siire sonra haberlere konu
olan itiraflarin sahibi Edward Snowden’i tiim diinyada konu-
sulmaya baslandi. Elbette NSA’in yaptig1 gozetim faaliyetleri
telefon kayitlarini toplamakla smnirli degildi. Yapilan bu ha-
beri The Guardian ve The Washington Post’ta yapilan bir seri
haber daha izledi. Bu gazetelerde yer alan her bir haber,
NSA’in gbzetim teknolojilerini nasil kat kat ileriye tasidiginin
bir gostergesiydi. Kisa araliklarla Edward Snowden’in itiraf-
lar1 tizerine yapilan bu haberler teknoloji diinyasinda uzun
siire boyunca giindemin ilk sirasinda yer alirken; diger yan-
dan gozetim olgusunun sosyal teori i¢cinde yeniden farkli se-
killerde tartisilmasini da beraberinde getirmisti.

Snowden'in gizli belgeleri ifsa etmesi Pentagon evrakla-
rin1 sizdiran Daniel Ellsberg tarafindan ABD tarihindeki en
Oonemli sizint1 olarak nitelendirilmistir. 5 Haziran 2013'te bag-
layan bir siireg¢ PRISM, XKeyscore ve Tempora gibi internet
izleme programlarimin yaninda ABD ve Avrupa'nin telefon
metadatalarinin (goriisme kayitlar1) alikonulmasini ortaya

sizdiran Snowden, dncelikle ABD’den sinir dig1 edilmis ve akabinde hafta-
larca birgok iilkeye siyasi siginma basvurusu yapmistir. ABD'nin baskisiyla
bir¢ok {ilke bu siginma basvurularina ret yaniti vermistir (btnet.com.tr).
Daha sonra Venezuela tarafindan siginma talebi kabul edilen Snowden bir
miiddet sonra Rusya’ya iltica etmistir ve su anda Rusya’da “gecici miilteci”
statiisiinde yasamaktadir.

> NSA ile ilgili ¢ikan tiim haberlere http://www.theguardian.com/world/ in-
teractive/2013/nov/01/snowden-nsa-files-surveillance-revelations-deco-
ded#section/1 baglantisi iizerinden Ingilizce olarak ulagilabilir. Baglantida
Edward Snowden ile yapilan detayl roportajlar mevcuttur. Sitede yer alan
haberlerin hepsi bu konuda uzman olan gazetecilerin derinlemesine yaptig1
haberlerdir. Bir¢ok 6nemli bilim adami, teknoloji uzmani ve gazetecinin ko-
nuyla ilgili analizleri/agiklamalar: okunabilir.
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¢ikardi. Raporlar, Snowden'in NSA calisan1 Booz Allen Ha-
milton i¢in ¢alisirken The Guardian ve The Washington Post'a
sizdirdig1 belgelere dayanmaktadir. Kasim 2013'e kadar The
Guardian belgelerin yiizde birini yayimlad: (tr.wikipe-
dia.org).

Bu boéliimde “devlet” tarafindan “gozetim” ve “izleme”
yoluyla gergeklestirilen ¢evrimigi gizlilik ihlallerini ve 6zelde
NSA’in genelde Amerikan hiikimetinin gerceklestirdigi go-
zetim faaliyetlerini Edward Snowden’in itiraflar1 ve agikla-
malar1 dogrultusunda ele alacagiz.

3.1.5.1. Prism

Edward Snowden itiraflarinda ve sizdirdig1 belgelerde
PRISM adli bir sistemden bahsetmektedir. Bu sistem ¢esitli in-
ternet sitelerinden toplanan verilerin depolandig veri taban-
larindan biridir.

PRISM, internette en ¢ok kullandigimiz servislerin veri
tabanlarma bagh olan bir sistemdir. Snowden’in sizdirdig:
belgelere gore PRISM’e dahil olan sirketler; Google, Fa-
cebook, Microsoft, Apple, Yahoo, AOL, Verizon, Sprint ve
AT&T’dir. Bu sirketlerin sisteme dahil olarak yaptiklariysa
bize ait tiim kisisel bilgilerin PRISM veri tabanina eklenme-
sine izin vermektir. Bunu nasil sagladiklar1 konusundaki tek-
nik detaylar net olmasa da, kesin olarak tiim kisisel bilgileri-
mizin PRISM’e eklenebildigi bilinmektedir. Bu bilgilerin ice-
risine 6zel mesajlasmalarimiz, telefon konusmalarimiz, ya-
zili-sesli-goriintiilii sohbet kayitlarimiz ve bu aglara verdigi-
miz her tiirlii bilgi dahildir.

PRISM bilgileri iki farkl sekilde alabilmektedir; igerik ve
metadata. Icerik seklinde aldiklar: kullanicilarin direkt olarak
internette gordiigii halleridir. Yiikledigimiz tiim fotograflar
ve videolara, yazdigimiz tiim kelimeler gibi. Bunlar her tiirlii
arama sistemiyle incelenebilir ve kullanilabilir olmaktadir.
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Ornegin tiim sohbet kayitlarini alip igerisinde “tehlikeli ke-
lime” aramasi yaparak kisilere kars1 delil olarak kullanma
sanslar1 olmaktadir. Ayni sekilde fotograf ve videolarda siip-
helilerin yiizlerini arayip bulduklarinda (ya da bulduklarmi
distindiiklerinde) kisileri onlarla iliskilendirebilmektedirler.
Metadata ise sahislar tarafindan yapilan tiim paylasimlarin
icerik disinda kalan kismidir. Datay1 gonderenin ve alicinin
kim oldugu, ne zaman ve nereden gonderdigi, alicinin ne za-
man ve nerede aldig gibi. Gonderilen metadatalar: bir y1gin
haline getirip analiz ederek ulasabilecekleriyse ¢ok daha kor-
kutucu bir hal alabilmektedir. Mesela en ¢ok kimlerle iletisim
kuruldugu hangi yolla iletisim kuruldugu, hangi saatlerde
iletisim kuruldugu gibi. Bunlarin bir araya getirilmesiyle ki-
silerin ¢evresindeki herkesle olan iliskinin oldukga detayl bir
haritasina sahip olmak miimkiindiir (yenimedya.wordp-
ress.com).

Snowden’in PRISM {izerine yaptig1 agciklamalardan sonra
ABD yo0netimi ve Obama bu projeyi sahiplenmis ve yalnizca
yabancilarin dinlendigini/izlendigini iddia etmistir. Boyle-
likle ABD'nin yaptig1 bu tiir insan haklar1 ihlallerine mesru-
luk kazandirilmistir. ABD yasalarina gore ABD vatandas: ol-
mayanlara kars1 yapilacak bu tarz istihbarat, mahrem verilere
izinsiz erisme girisimleri yasadis1 kabul edilmiyor (terrame-
dusa.com).

3.1.5.2. Xkeyscore

Xkeyscore, NSA tarafindan gelistirilen ve kullanilan bir
kiiresel veri izleme programdir. Bu program sayesinde epos-
talar, cevrimigi sohbetler ve internet ge¢misi analiz edilebil-
mektedir. Snowden bu programin sahip oldugu yetenekler
sayesinde, herhangi bir kisinin sadece kisisel e-posta adresini
bilmenin bile tiim bilgilere ulasabilmek i¢in yeterli olacagini
ifade etmistir.
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NSA’in elindeki e-posta sayesinde izlenen internet kulla-
nicisinin isim, telefon numarasi, IP adresi, anahtar kelimeler,
internet tarayicisi veya kullanilan dil gibi biitiin verileri ¢ok
net bir sekilde takip edebilmektedir. izlemelerin hicbir yasal
dayanagi olmadig1 da Snowden’in yaydig: belgelerde agikca
gorulmiistiir.

Snowden’in yayinladig belgelerde, ABD Ulusal Giiven-
lik Kurumu NSAnin “XKeyscore” programi vasitasiyla 2012
yilinda 30 giinliik bir zaman dilimi icinde 41 milyar veriyi
topladig1 agiklandi. 2008 yilinda XKeyscore un akilli sistemini
kullanarak 300 terdristin yakalandig: belirtildi.

Diinya genelinde 180 noktada “XKeyscore” programini
destekleyen yaklasik 700 sunucunun oldugu ve sdz konusu
sunucularin 6zellikle Avrupa ve Orta Dogu’ya yerlestirildigi
de ortaya cikti. Guardian gazetesi, 700 sunucunun yerlestiril-
digi 180 noktayr diinya haritasi {izerinde yaymladi.
“XKeyscore” programini destekleyen sunucunun en yogun
oldugu noktalardan birinin de Tiirkiye oldugu goriilmiistiir
(btnet.com.tr).

3.1.5.3. Tempora

Snowden’e gore “Tempora” adi verilen sistem PRISM’in
Ingiltere’de faaliyet gosteren siiriimiidiir. Bu program tipki
PRISM gibi internetteki her tiirlii veriyi ve telefon goriismele-
rinin metadatalarin1 toplamaktadir. Snowden’in iddialarmna
gore Tempora aslinda PRISM’den kat kat fazla veri toplamak-
tadur.

Snowden'in agiklamalarina gore Tempora her giin 200 fi-
ber optik kablo araciligiyla 600 milyon telefon goériismesini
kaydederek 1 ay boyunca saklanmaktadir. Saklanan veriler
daha sonra ayn1 programla analiz edilmektedir. Takip edilen
internet icerikleri arasinda ise PRISM'de oldugu gibi,
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kullanicilarin e-postalari, internet aramalar: ve Facebook he-
saplar gibi kisisel bilgi ve islemleri bulunmaktadir.

PRISM ve Tempora, hem ABD ve Ingiltere acisindan siip-
heli olan sahislarin hem de biitiin internet kullanicilarinin ki-
sisel bilgilerini takip etmektedir. Tempora'nin elde ettigi bil-
giler gerekirse ABD'deki 850 bin calisani olan Ulusal Giiven-
lik Dairesi (NSA) ile de paylasilmaktadir (dunyabulteni.net).

3.1.5.4. NSA’in arkadas listelerini toplamasi ve diinya
liderlerini dinlemesi

14 Ekim 2013 tarihinde The Washington Post gazetesinde
yayinlanan bir habere gore NSA aralarinda Amerikalilarin ve
diger diinya tilkeleri vatandaglariin bulundugu milyonlarca
kisinin arkadas listesini eposta hizmetleri ve sohbet uygula-
malar1 tizerinden topladig: ortaya cikmustir. Bu sayede NSA
kiiresel bir bilgi agina ulasabilmektedir (arstechnica.com).

Yine bir bagka haber NSA'nin, aralarinda G-20 tlkeleri
arasinda yer alan diinya liderlerinin telefonlarim1 dinleyip
veri topladigimi ortaya ¢ikarmistir. Almanya basbakani An-
gela Merkel'in de dinlendigi ortaya ¢ikinca, Almanya
hiikiimeti bu durumdan ¢ok rahatsiz olup sert bir agiklama
yapmustir (zdnet.com).

3.1.5.5. NSA'nin Google veri merkezlerine sizmasi

30 Ekim 2013 tarihli yine Edward Snowden’in agiklama-
lartyla yapilan The Washington Post haberine gore, NSA Go-
ogle’m veri merkezlerinin bagh oldugu hatlara girdigini or-
taya koymustur. Haberde NSA’in bir sekilde bu kablolara si-
z1p bilgi topladig: belirtilmistir. (washingtonpost.com)
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3.1.5.6. Gemalto isimli simkart iireticisi firmanin hack-
lenmesi

Snowden’in iddialarina gore diinyanin en biiyiik simkart
tiretici firmalarindan biri olan Gemalto, 2010 ile 2011 yillar:
arasinda NSA tarafindan hacklenmistir. Firma yetkilileri yap-
tiklar1 agtklamada bu iddialarin dogru oldugunu ve hacklen-
diklerini kabul etmis; fakat kripto anahtarlarinin calinamadi-
ginin, bu durumun da miisterilerin giivenligini etkilemeyece-
gini ve magduriyet yaratmayacagini ifade etmislerdir
(wired.com).

Edward Snowden ise, firma yetkililerinin aksine Ge-
malto'nun hacklendigi sirada biitiin kripto anahtarlarinin
NSA tarafindan ele gecirildigini ve 85 {ilkeden 400 GSM ope-
ratoriiniin kullandig1 hackli (kirilmis) bu milyonlarca simkar-
tin degismeden giivenlik tehlikesinin ortadan kalkmayaca-
g1 soylemistir. Snowden’e gore NSA’in sahip oldugu bu
anahtarlar sayesinde NSA cep telefonlarimiza aninda sizabil-
mektedir ve havadaki konusmalarimizi dahi dinleyebilmek-
tedir (wired.com).

3.1.5.7. NSA’in mobil uygulamalar iizerinden cep tele-
fonlarina s1zma girisimi

Edward Snowden’in sizdirdigy gizli belgeye gore NSA
2011 ile 2012 yillar1 arasinda Google Playstore, Samsung App
Store ve Cin ile Hindistan’da popiiler olan UC Browser isimli
internet tarayicisina sizma girisimlerinde bulunmustur. Bu
sizma girisimlerinden milyonlarca kullanicinin etkilendigi
belirtilmistir. Samsung ve Google bu konuda agiklama yap-
masa da, Apple, Google ve Microsoft gibi firmalar giivenlik
uygulamalarini degistirmis, uygulamalarinda iki asamali gii-
venlik sistemine gegis yapmis ve sifreleme algoritmasini de-
gistirmiglerdir. NSA, bunun tizerine Apple’1 teréristler igin te-
lefon iiretmekle suglamistir (firstlook.org).
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3.1.5.8. NSA'nin CISCO markali modemlere bocek yer-
lestirmesi

14 May1s 2014’te Arstechnica isimli teknoloji sitesinde ya-
pilan haberde NSA'nin Cisco marka routerlara (yonlendirici
modem) bocek ekledigiyle ilgili fotograflar yaymlanmistir
(arstechnica.com).

Habere gore NSA. Cisco'nun iirettigi tirtinlerin fabrika ¢1-
kisindan sonra sevkiyatini durdurup biitiin modemleri tek
tek sokiip, modemlerin igerisine gizli bir sekilde bilgi kaydi
yapilmasini saglayan bir arag olan bocek yerlestirmistir. NSA
modemlerin icine bilgi kaydetmeye yarayan araci yerlestir-
dikten sonra biitiin modemleri paketleyip kutularina geri yer-
lestirip, modemlerin sevkiyatin1 devam ettirmistir. Haberde
ilgi ceken bir diger ayrinti ise ¢evrimigi gizliligimizin ne kadar
tehlikede oldugunu gozler Oniine sermistir. Habere gore,
NSA diger iilkelerle is yapan Amerikan sirketleriyle zor ya da
riza yoluyla ikna edip, iiretilen {irtinlerin icerisine bilgi kay-
detme islevi goren kiiglik araglar yerlestirmistir. Boylece
Amerika’ya diger {tilkelerdeki veri akisini gozetlemek icin
yeni imkanlarmn yolu agilmistir. Haberde bu boceklerin gizli
bir sekilde verileri kaydedip, verileri miisterilerin ruhu duy-
madan NSA’in veri tabanlarina aktardig: belirtilmistir.

NSA’in yirittiigii bu izleme ve gozlemleme faaliyetle-
rine kars1 internet tizerinde sesler yiikselmis ve biiyiik kam-
panyalar yiiriitiilmistiir. Bu kampanyalardan biri de 6nemli
yazilim gelistirme vakiflarindan biri olan Mozilla’nin internet
sitesinde yiriittiigli imza kampanyasidir. Mozilla kampan-
yaya “Stop Watching Us” (Bizi Izlemeyi Birak) adin1 vermis-
tir. Mozilla kampanyada Amerikan hiikimetine verilmek
tizere 500 milyon imza toplamay1 hedeflemektedir. Ayrica
Mozilla, Amerikan hiikimetine kars1 bir acik mektup da ya-
yinlamistir (optin.stopwatching.us).
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3.1.6. Tiirkiye’de NSA benzeri uygulamalar

Calismamizin 6nceki boliimiinde ele aldigimiz Edward
Snowden’in agiklamalary, itiraflar1 ve yayimnladig: belgelerden
sonra gozler tilkemize ¢evrilmisti. Sonugta Snowden’in agik-
ladig1 belgelerin icerisinde Tiirkiye'nin izlendigi gercegi de
vard1. Boylece lilkemizde de bu tiir uygulamalarin olup olma-
dig1 hakkinda insanlarin kafasinda soru isaretleri olusurken,
gazeteciler bu konuyu incelemeye aldilar ve Snowden’in yap-
tig1 actklamalardan bir miiddet sonra iilkemizde de bu tiir bir
uygulama oldugu hakkinda spekiilasyonlar iist {iste geldi. Bu
spekiilasyonlarin dogrulugu hakkinda kimsenin elinde ciddi
bir bilgi olmasa da, Taraf gazetesi yazar1 Mehmet Baransu
2013 yilinin Haziran ayinda kendi gazetesinde bu tiir iddiala-
rin yer aldig1 belgeli bir haber yapti.

Mehmet Baransu, haberinde Amerika’da NSA'nin yap-
tig1 uygulamalara ¢ok benzeyen uygulamalarin {ilkemizde
MIT (Milli Istihbarat Tegkilat) ayagiyla gerceklestirildigini
iddia ediyordu:

Tiirk Hava Yollar1'yla ucan vatandaglar, Milli Egitim Bakan-
l1g1'na bagl kurumlarda okuyan 6grenci ve ailelerinin tiim ozel
bilgileri, attiklart mailler artik MIT te. Maillerimizden telefon-
larimiza, fotograflarimizdan aldigimiz puanlara, telefon bilgi-
lerimizden aile ve yakinlarimizin 6zel hayatina varincaya kadar
tiim bilgiler “Cok Gizli” damgali bir protokolle MIT e aktarili-
yordu. Anayasa’ya ve Tiirk Ceza Kanunlari'na gore yapilan
su¢. Buna ragmen ”Cok Gizli” damgali protokol gizlice hayata
gecirilmisti.

MIT, 2012 yilinda, vatandaglarin kigisel bilgilerine ulasmak

icin Tiirk Hava Yollar1 ve Milli Egitim Bakanh$ ile bir dizi

goriisme gerceklestirdi. Goriismeler neticesinde her iki kurum-
dan da detayli salus bilgilerinin diizenli olarak MIT’e aktaril-
masina karar verildi. Konuyla ilgili MIT te sistem kuruldu. Ya-
pulan mutabakat sonucu, Tiirk Hava Yollar1, yurt ici tiim yolcu
ve seyahat bilgilerini, kisinin yaminda seyahat ettigi sahislarin
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kim oldugunu, aktarma, yurtici baglantili tiim yurtdis: yolcu
seyahat ve bilgilerini MIT’e vermeye baglad:. Milli Egitim Ba-
kanlig1 yetkilileriyle yapilan goriismelerde ise ilk ve orta dere-
celi okullar ile 6zel kolejlerde calisan idareci, 6retmen ve diger
tiim personelin, okuyan tiim 6grencilerin bilgileri, notlari, ve-
lilere ait dzel ve tiim bilgiler, telefon numaralari, mailler de

MIT’e verilmeye basland: (bilgicagi.com).

Baransu’ya gore MIT’in yaptig1 bu calismayla, THY ile se-
yahat edenler, postanede islem yapanlar, tapuda kayitlari
olanlar, Milli Egitim’e bagli kurumlarda okuyan 6grenciler,
potansiyel suglu kabul edilip fisleniyordu. Bununla da yeti-
nilmeyip, ailelerin bilgileri, evden velilerin MEB’in interne-
tine girdigi kisisel bilgisayarlara ulasim, 6grencilerin arkadas-
larinin fotograflari ve yiizlerce bilgi MIT’in kontroliine veril-
misti. Bu bilgiler MIT’te toplanip, arsivleniyordu.

MiT’in gerceklestirdigi bu calisma agik bir sekilde 6zel
hayatin gizliligine miidahale ediyor ve kisisel veriler kisilerin
rizasi olmadan arsivleniyordu.

3.2. Pazarlama ve Reklam Sirketleri

Internet giivenligi ve cevrimici gizliligi ihlal eden unsur-
lar arasinda pazarlama sirketleri nemli yer tutmaktadir. Bu
tiir sirketler cesitli veri toplama teknikleri kullanarak gevri-
mici ortamda bulunan her tiirlii kisisel verimizi gizli bir se-
kilde veritabanlarina kaydetmektedirler. Toplanan bu veriler
daha sonra reklam faaliyetleri gerceklestirmek iizere reklam
sirketlerine satilmakta veya verileri toplayan bu sirketler biz-
zat kendileri bu verileri reklam amagli kullanmaktadirlar.

Internet kullamimimin giinden giine artmastyla birlikte in-
ternet {izerindeki pazarlama ve reklamcilik faaliyetleri de
onem kazanmis, Amazon ve eBay gibi biiyiik alisveris siteleri
ortaya ¢ikmustir. Bu tiir aligveris sitelerinin reklamlar1 gezin-
digimiz her tiirlii internet sitesinde karsimiza ¢ikmaya
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baslamistir. Ne tesadiiftiir ki internet sitelerinde ve sosyal
medyada karsimiza ¢ikan reklamlarin cogu direkt olarak ilgi
alanlarimizi ve begenilerimizi hedef almaktadir. Peki, nasil
olabilir de bu reklamlar bizim ilgi alanlarimizi ve begenileri-
mizi hedef alabilmektedir? Reklam sirketleri bizim neyi ne
kadar begendigimizi nasil bilebilmektedir? Sorunun cevabi
tamamen bu ciimlede gizlidir: “Cevrimici davranigsal rek-
lamcilik”. Reklam sektoriinde ayni zamanda “hedefli reklam-
clik” ve “veritabanli reklamcilik” gibi isimlerle de anilan gev-
rimigi davramigsal reklamcilik giintimiizde reklam sektorii-
niin internetteki en giiclii ayagini olusturmaktadir.

Biz bu béliimde pazarlama sirketlerinin internet giivenli-
gimizi ve ¢evrimigi gizliligimizi hice sayarak gerceklestirdigi
¢evrimici davranissal reklamcilik faaliyetlerini, bu faaliyetler
gerceklestirilirken kullanilan veri toplama tekniklerini ve bu
tekniklerle iligkili kavramlari; ¢evrimici davranissal reklamci-
ligin diinyada ve tilkemizde nasil isledigini ele alacagiz.

3.2.1. Yeni bir gozetim pratigi: c¢evrimici davranissal
reklamcilik

Tek kutuplu kalan diinyada kapitalist sistemin belirleyici
bir gii¢ haline gelmesi ve kiiresel nitelikteki ekonomik yapiy1
kendi kurallar igerisinde dayatmaya baglamasi, bir taraftan
keskin bir rekabet ortamini giindeme getirirken, diger taraf-
tan da istihbarat faaliyetlerinin yoniinii degistirmistir. Bu an-
lamda, kapitalist sistem ile gozetim faaliyetleri arasinda yeni
bir iliskisellik ortaya ¢ikmistir. Gozetim etkinlikleri, ‘global
olgekte” hiikiimetler ve istihbarat servisleri yoluyla diger iil-
kelerdeki biiyiik sirketler {izerine odaklanirken; ‘bireysel 61-
cekte’ de, kisilere ait tiiketim profillerinin olusturulmas: ama-
ayla i¢ piyasalara yonelmistir (Dolgun, 2005: 235).

Iste yukarida ad1 gegen bu “tiiketim profilleri olusturma-
nin” gliniimiizdeki en biiyiik karsiligi bugiin 6nemli bir
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pazarlama faaliyeti olan ve internet reklamciliginin bir alt tii-
riinii olugturan “Cevrimici davranigsal reklamcilik” tir. Cevri-
mici davranigsal reklamcilik, bireylerin ilgilerine ve begenile-
rine uygun olarak tasarlanmis reklamlar sunmak amaciyla bi-
reylerin ¢evrimigi faaliyetlerini izleyen bir uygulamadir. Bu
uygulama, sirketlerin reklamlarini miisterilerinin ilgi alanla-
rina gore daha yakin bir sekilde konumlandirmasini saglar.
Ornegin, bir tiiketici bazi tiriinleri ve hizmetleri ¢cevrimigi or-
tamda gozden gecirirken, firmalar ayn1 zamanda bir internet
sitesinin sahibi olabilir ve bu internet sitesini yonetebilir. Fir-
malarin sahip oldugu ve yonettigi bu internet siteleri tiiketi-
cilerin arama sirasinda yazdiklar1 kelimeleri, bu kelimelerin
yazildig dili ve tiiketicinin ziyaret ettigi diger sitelerin bilgi-
lerini toplayabilirler, ayrica bu bilgileri tiglincii parti kurulus-
larla paylasabilirler. Ayni1 zamanda Facebook gibi birgok sos-
yal ag kullanicilarina haber vermeksizin kullanicilarimin kisi-
sel verilerini toplamakta ve reklam sirketleriyle paylasmakta-
dir. (Juan Martinez ve digerlerinden aktaran Cox ve Cline,
2012).

Cevrimigi davramsgsal reklamciligin nasil isledigini baz
senaryolar ortaya atarak ele alacak olursak: Felsefeye merakl
olan bir internet kullanicisi ¢evrimici ortamda arama motor-
larmni kullanarak Google tizerinden bazi felsefecilerin isimle-
rini aratir veya bu kullanic inlii bir felsefecinin herhangi bir
kitabin1 almak icin kitap satan internet sitelerini belirli aralik-
larla ziyaret eder. Cevrimigi davranigsal reklamcilik bu nok-
tada devreye girer; “Derin Paket Analizi” ve gerezler (coo-
kies) gibi teknikleri kullanarak kullanicinin yaptig1 arama-
larda girdigi kelimeler, ziyaret ettigi internet siteleri ve diger
kullanum bilgileri kaydedilir. Boylece kullanicinin ilgi alani
belirlenmis olur. Daha sonra kullanic1 herhangi bir internet
sitesini ziyaret ettiginde, ziyaret edilen sitede bulunan rek-
lamlarda kendi ilgi alan1 olan “felsefe” ile ilgili reklamlar go-
riir.
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Bu senaryolar hemen hemen her tiirlii ilgi alanlari igin tii-
retilebilirler. Ornegin; bilgisayar oyunlariyla ilgilenen bir kul-
lanicinin 6niine yine bilgisayar oyunlariyla ilgili reklamlar ¢1-
kacaktir. Bu senaryolar tamamen kullanicinin belirli aralik-
larla yaptig1 aramalar, ziyaret ettigi internet siteleri ve bu si-
teleri kullanimiyla ilgili bilgilerin arka planda gizli olarak top-
lanmasi ve analiz edilmesinden sonra karsisina ¢ikarilan ki-
siye 0zel reklamlardan olusur. Bu baglamda giintimiizde gev-
rimigi ortamda bulunan insan unsuru, pazarlama sirketleri ta-
rafindan gozlemlenerek begenileri ve ilgi alanlar1 belirlendik-
ten sonra onu potansiyel bir tiiketici haline getirilip tirtin veya
hizmet almas1 saglanr.

Cevrimici davranissal reklamciliga bazi kaynaklarda “ve-
ritabanli pazarlama” adi verilmektedir. Veritabanli pazar-
lama; miisterilerin demografik, sosyal, ekonomik vb. verile-
riyle, satin alma davranislarina yonelik verilerin, bilgi tekno-
lojileri araciligi ile takibi, islenmesi ve analiz edilmesi sonu-
cunda gelistirilen pazarlama ¢abalaridir (Verhoef'ten aktaran
Hasiloglu ve digerleri, 2008).

Gilintimiizde basimi Google, Yahoo ve Bing gibi arama
motorlari, Facebook gibi sosyal aglar ve Amazon.com gibi bii-
ylik aligveris sitelerinin ¢ektigi bircok onemli firma ¢evrimigi
davranigsal reklamcilik ve veritabanli pazarlama faaliyetleri
amaciyla kullanicilarin kisisel verilerini izinsiz bir sekilde
toplamaktadir.

Sosyal teoride bu tiir pazarlama faaliyetlerinin ve izinsiz
sekilde veri toplanmasinin ne kadar etik oldugu konusunda
sorular sorulmakta, gerceklestirilen bu faaliyetler gozetim ka-
tegorisi altinda degerlendirilmekte ve uzun stiredir tartisil-
maktadir. Nitekim, Zygmunt Bauman ve David Lyon (2013),
Akigskan Gozetim isimli kitaplarinda veritabanl pazarlama ve
cevrimici davranigsal reklamciligin internetin siiperpanoptik
yapisindan ¢ok iyi bir sekilde yararlandigini belirtmis ve
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diinyanin en biiyiik aligveris sitelerinden biri olan Ama-
zon.com’u, su cimlelerle elestirmislerdir:

...Miisterilerin profillerine gore yan yana konmasi, siniflandi-
rilmast ve farkli kategorilerdeki tiiketicilere farkl davranilmast
amaciyla yine biiyiik olcekte kisisel veri toplamaya dayali olarak
isleyen detayl bir yonetim goriiyoruz. Amazon.com’'un “kati-
limct filtreleme” teknikleri sayesinde, bakmakta oldugumuz bir
kitab1 bizden once alan kisinin diger aldig: kitaplar: séylemesi-
nin bazilar: icin ne biiyiik bir nimet oldugunu diisiiniin. Her
islem kendisiyle ilgili, sonraki miigteri secimlerine rehberlik et-
mekte kullanilacak bilgiler iiretir ....Ama isler bununla da si-
mirly kalmaz; Wish List tiiketicilerin kendi kendilerini yonetme-
lerine, digerlerine belli bir yiizlerini gostermelerine firsat verir.
Gortinen o ki, Amazon.com miisterilerini kendi aralarinda sii-
regiden iliskiler vasitasiyla ve ayrica onlara izlenim yoneti-
minde pay sahibi olmanin zevkini tattirma yoluyla yonetmeyi
basartyor. Sonucta Amazon.com ihtiya¢ duydugu veriyi elde
eder ve miisterilerini Eli Pariser’in etkileyici bir sekilde adlan-
dirdigt dizere “filtre baloncugu"nun icinde mutlu mesut yasa-
maya terk eder. Google’da ayni sozciigii arayan farklr insanla-
rin karsisina farkly sonuclar cikti§r gayet iyi biliniyor. Bunun
sebebi Google’'in arama sonuclarini daha 6nceki aramalariniza
bakarak gelistirmesidir. Benzer bir sekilde cok fazla Facebook
arkadag: olan kigiler, yalnizca Facebook un arkadagslariyla olan
etkilesim sikligina bagli olarak haber almak isteyeceklerini tah-
min ettigi kisilerden giincellemeler aliyorlar. Amazon.com el-
bette bu modele de uyuyor. Pariser’in buna paralel ve hakli kay-
qist ise, “kisisellestirme filtrelerinin, kendi diisiincelerimizle
beynimizi yikayan, alisildik seylere karsi arzumuzu tetikleyen
ve bilinmeyenin karanlik iilkesinde gizlenen tehlikelere kars:
duyarsizlastiran bir tiir goriinmez otopropaganda” oldugudur
(Bauman ve Lyon, 2013: 121, 122).
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Bauman ve Lyon’un da aralarinda bulundugu énemli bir
akademisyen grubu pazarlama faaliyetlerinin, hiikimetler ta-
rafindan gerceklestirilen gozetim pratiklerinden higbir farki-
nin bulunmadigini savunmaktadirlar. Onlara gore nasil ha-
pishane, timarhane ve getto gibi panoptik unsurlar insanlar1
kategorize edip ‘ban-optikon” mekanizmasi araciliiyla birbi-
rinden izole ediyorsa; ¢evrimigi davranigsal reklamcilik da
izinsiz ve gizli bir sekilde kisisel verileri toplayarak bireyleri
gozetime tabi tutup ve toplanan veriler sayesinde bireyleri bi-
rer potansiyel tiiketici olarak filtrelere ayirmaktadir; isine ya-
ramayacak olanlarla da ilgilenmemektedir. Toplumun biiyiik
bir ¢cogunlugunun bu tiir uygulamalardan haberdar olma-
masi ise iizerinde durulmasi gereken baska bir unsuru olus-
turmaktadir.

3.2.2. Google ve Facebook’un reklamcilik faaliyetleri

Cevrimici davranigsal reklamcilik metodunun bir¢ok bii-
ylik firma tarafindan kullanildig: bilinmektedir; fakat bu fir-
malar igerisinde en biiyiik olanlar1 siiphesiz diinyanin en
onemli arama motoru Google ve en biiyiik sosyal paylagim
platformu Facebook’tur. Bu boliimde Google ve Facebook'un
reklam faaliyetlerini ele alacagiz.

3.2.2.1. Google’in reklamcilik faaliyetleri

Cevrimici davranigsal reklamcilik giintimiizde temel ola-
rak arama motoru pazarlamasi ve reklamcilig; ile i¢ ice calis-
maktadir. Arama motoru pazarlamas: tekniklerinden birisi
olan arama motoru reklamcihigi Ingilizce’de “Search Engine
Advertising” olarak ifade edilmektedir. Arama motoru rek-
lamciligr cok yeni ve gelismekte olan yeni bir kavram oldugu
icin baz1 kaynaklarda arama reklamciligs, {icretli arama rek-
lamciligr  (Paid Search Advertising), tiklama bagsina
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ticretlendirilen reklam, anahtar kelime reklamcilig1 terimle-
riyle de ifade edilmektedir (Arslan, 2013: 50).

Arama motoru reklamciligl, kullanicilar isletmelerin
arama motorlarindan 6zel bir 6deme yaparak satin aldig:
anahtar kelimelere tikladiginda, arama motoru sonug sayfa-
larinda goriinen kiigiik reklamlarin konumlandirilmasi siireci
olarak tanimlanmaktadir. Bu stire¢ reklam verenlere 6l¢iilebi-
lir doniistimlerle potansiyel miisterilerini ¢ekebilme imkani
saglamaktadir. Bu nedenle arama motoru reklamcilig1 giinii-
miizde ¢ok popiiler hale gelmistir (Mordkovich’ten aktaran
Arslan, 2013: 50).

Google, ABD’deki en biiyiik internet arama motorudur
ve ayni zamanda Avrupa’daki arama pazarini da domine et-
mektedir. Halihazirda uzun siireden beri reklamcilik faaliyet-
leri gerceklestiren ve Adwords ile Adsense isimli ¢ok gelismis
iki arama motoru reklam platformu bulunan Google, 2007 Ni-
san ayinda en biiyiik getirisini ¢evrimigi reklam sirketi “Do-
ubleClick”i 3,1 milyar dolar nakit para karsiliginda satin ala-
rak gerceklestirmistir. Bu adim ile Google daha biiytiik bir rek-
lam veren ve reklam gosteren kitlesine kavusmus, boylece
Google sektordeki rakibi Yahoo'nun oniine ge¢mistir. Bu bii-
tiinlesme ile medya kuruluslarinin ve reklamcilarin aramalar:
merkezi bir konsol {izerinden yonetmesi saglanmis, sistem
hiz1 ve hedefli reklamciligin sonuca ulasma orani artmistir
(Zukina, 2015).

Google’'in Adwords ve Adsense isimli yillardir isleyen iki
reklam platformu bulunmaktadir. Bu platformlardan ilki rek-
lam verenlerin kullandig1 ve 2000 yilindan beri hizmet veren
Adwords isimli platformdur (en.wikipedia.org). Adwords ile
reklam verenler internet sitelerine keywords (anahtar kelime-
ler) ile ziyaretci cekmeyi hedeflerler. Bu reklam servisini kul-
lanan reklam verenler bir reklam olusturup buna bir ya da
birka¢ anahtar kelime atamasi yaparlar. Atanan anahtar
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kelime Google’da bir internet kullanicis: tarafindan aratildi-
ginda, reklam veren tarafindan olusturulan reklam arama so-
nuglarinda iist sirada ya da kenarda goriiniir. Aramay1 ger-
ceklestiren internet kullanicis1 arama sonuglarinda goriintii-
lenen bu reklama tiklandiginda, tiklanilan baglanti kullani-
c1y1 reklam verenin iiriin ya da hizmet satis1 gerceklestirdigi
internet sitesine yonlendirir (Zukina, 2015). Asagidaki re-
simde goriilecegi tizere Google’da “spor ayakkab1” kelime-
sini arattiZimizda karsimiza “spor ayakkabi” anahtar keli-
mesi ile iligkilendirilmis reklamlar ¢ikmaktadir.
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Resim 3.1. Google Adwords

Adwords reklam servisi sayesinde reklam verenler site-
lerine Arama Motoru Optimizasyonu (SEO) yaptirmadan
arama sonuglarinda en {ist siralarda kendilerine yer edinirler.
Elbette reklam verenler Adwordsun bu hizmetin karsilig1
olarak Google’a tiklama basina ve gosterim basina belirli bir
ticret 6derler. Odenen iicret reklam iliskilendirilen anahtar
kelimenin rekabet oranina gore degiskenlik gosterir.
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Adwords’un kendi igerisinde ¢alisma mekanizmasi farkl
olan bir¢ok reklam tiirii vardir; fakat calismamaizi asil ilgilen-
diren unsur Adwords’tan ¢ok Google’in diger reklam plat-
formu Adsense’tir. Google, Adsense hizmetini su sekilde ta-
nimlamaktadir: “Google AdSense, biiyiikliikleri ne olursa ol-
sun tiim web sitesi yayincilarinin web sitelerinde hedeflenmis
Google reklamlar1 gostererek para kazanmalarini saglayan
ticretsiz ve kolay bir yontemdir” (support.google.com). Go-
ogle Adsense, internet siteleri i¢in milyonlarca reklam veren
ve destekleyicinin bulundugu, internet sitesi sahiplerinin si-
telerine reklamlar yerlestirebilecegi en biiyiik reklam saglayi-
asidir. Bir internet kullanicis1 Google Adsense servisini kul-
lanan bir internet sitesine girdiginde karsisina daha 6nce yap-
tig1arama sonuglariyla ilgili reklamlar ¢ikar. Sistem su sekilde
isler: Bir reklam veren Google’a hangi reklaminin goriintiile-
necegi arama kriterlerini (anahtar kelime), goriinecek reklami
ve reklamin tiklandiktan sonra Google’in alacag ticret tekli-
fini gonderir. Google ise gercek zamanli olarak anahtar keli-
meleri “kalite puani1”na gore siralar ve fiyatlarini belirler. Bu
kalite puan bir¢ok faktore gore degiskenlik gosterir. En yiik-
sek kalite puanina sahip olan reklam ziyaret edilen internet
sitesinde en Once gosterilir. Bir internet sitesi sahibi sitesinde
Google Adsense reklamlar1 gostermek istiyorsa bu sisteme
dahil olur; sitesine yazi bazli ya da banner olarak reklam kod-
lar1 yerlestirir. Gosterilen reklamlarin kogsesinde “Ads by Go-
ogle” ibaresi bulunur (Sweeney, 2013). Google’in reklam ya-
zilim1 arama sonuglarindaki her kelime ve sayfay tarayip is-
ler. Boylece bu yazilim, Google’in reklamlar: sitelerin igeri-
gine ve ziyaretgilerin ihtiyaclarma gore konumlandirmasini
saglamis olur (Kang ve McAllister, 2011).

Ornek olarak, “memurlar.net” internet sitesinde Adsense
reklamlar1 barindirilmaktadir. Asagidaki resimde goriilecegi
izere internet sitesinin sag, sol ve iist kisimlarinda Google
Adsense tarafindan gosterilen reklam bannerlar: yer almakta-
dur.
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Resim 3.2. Google Adsense

Resim 3.2’de yer alan reklamlara dikkat ettigimizde
sagda yer alan reklam elektronik esya satan “Mediamarkt”
isimli firmanin reklamidir. Sitenin iist kisminda bulunan rek-
lam ise Kingston isimli bilgisayar donanimlari ve malzeme-
leri tireten “Kingston” isimli firmanin reklamidir. Ne tesadiif-
tiir ki bu siteyi ziyaret ettigimiz sirada siirekli olarak teknoloji
yayini yapan internet sitelerini ziyaret edip ileride satin al-
may1 diistindiigiimiiz bilgisayarin bilesenlerini arastirmak-
taydik. Dolayisiyla arka planda bizden habersiz olarak kisisel
bilgilerimizi ve arama verilerimizi toplayan Google bu veri-
leri isleyip bize ilgi alanlarimizdan biri olan “bilgisayar bile-
senleri” ile ilgili reklamlar gostermektedir. Buradan Go-
ogle’mn reklam yazilimin ¢ok iyi calisip bize ilgi alanimiza
gore kisisellestirilmis reklamlar sundugunu goriiyoruz; fakat
bu isin etik olarak son derece tartismali bir yaklasim oldugu
su gotlirmez bir gercektir.
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3.2.2.2. Facebook’un reklamcilik faaliyetleri

Internette, son yillarda gevrimigi topluluklarin bir tiirii
olarak sosyal ag siteleri gittikce popiiler hale gelmistir. Tek-
nolojinin soguklugunu internet ortaminda insanlarin bir
araya toplanmasiyla ortadan kaldiran sosyal ag siteleri, gele-
neksel ortamda insanlar arasinda gergeklesen yiiz-yiize ileti-
simin yarattig1 etkinin benzerini sanal ortamda meydana ge-
tirmektedir. Her ne kadar geleneksel ortamdaki gibi olmasa
da sosyal ag siteleri farkli bir pazar ortami ve aslinda yeni bir
pazarlama iletisimi kanalidir. Pazarlamacilarin heniiz kesfet-
mekte oldugu sosyal ag siteleri, internet kullanicilar: tarafin-
dan ¢oktan benimsenmistir. Bunun en énemli nedeni sosyal
ag sitelerinin kullaniciy1 esas alan isbirlik¢i bir yap1 temelinde
kisisel alanlara ve baglantilara izin vermesidir (Akar, 2010).

Sosyal ag siteleri, firmalarin pazarlama departmanla-
rinda gorev yapan yoneticilerin ulasilmak istenen tiiketicile-
rin tercihlerini, ilgi alanlarini, ihtiyaglarini ve zevklerini 6g-
renmesini saglarlar. Boylece potansiyel tiiketicilerin tercihle-
rine, ilgi alanlarina, ihtiyaglara ve zevklerine yonelik etkili
reklam olanaklar1 yaratilir. Bu sosyal aglar igerisinde Fa-
cebook kugkusuz 6nemli bir yer tutmaktadar.

Sosyal ag siteleri sadece reklam yapilarini derinden de-
gistirmekle kalmamis, ayn1 zamanda geleneksel medya biit-
celerinin azaltilmasinmi da saglamustir. Facebook reklamlari,
kullanicilarin kisisel bilgileri dogrultusunda ana sayfalarinda
goriinmektedir. Kullanicilar, bu reklamlar1 begenebilmekte,
arkadaglari ile paylasabilmekte veya bu reklamlara yorum ya-
pabilmektedirler. Boylece, bu reklamlar kullanicilarin agla-
rindaki diger kisilerin de profillerinde goriinerek daha genis
kitlelere ulasabilmektedir (Kazancioglu ve digerleri, 2012).

Facebook, yillar icinde reklam verenlerin hedeflemele-
rine uygun belli kriterlere gore reklam alimlarini kolayca ger-
ceklestirmelerini saglayacak reklam format ve modelleri
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gelistirmistir. Reklamin amacina gore, kullanilmasi istenen
ekran tipine gore (mobil, bilgisayar ya da tablet) ve ekranda
goriinmesi istenen alana gore (sag reklam alan1 ya da “Haber
Kaynag1”) ya da reklamin igerigine gore (metin, resim, video,
vb.) reklam verenlere farkli secenekler sunulmaktadir (Baser,
2014: 36). Bu reklamlarin her birinin gosterim ve tiklama basi
ticreti farkli olup, reklam verenin Facebook’a 6deyecegi ticret-
ler reklamin Facebook’ta gosterilecegi kitleye gore degismek-
tedir.®

Calismamiza Facebook reklamlarini dahil etmemizin te-
mel amaci, Facebook'un tipki Google gibi reklam verenlere
kisiye gore 6zel olarak hazirlanmis reklamlar sunma firsatini
vermesidir. Bu baglamda Facebook reklamlar1 da ¢evrimigi
davranissal reklamcilik kategorisi altindadir. Kullanic1 Fa-
cebook reklamlarmin hesabindaki sayfada gosterilmesini en-
gelleyemez; fakat igeriginden rahatsiz oldugu bir reklam
sikayet edebilir. Facebook reklamlarinda, kullanicinin Fa-
cebook’ta paylastig1 demografik bilgilere gore hedefleme ya-
pilmaktadir. Bunlar; kullanicinin yasadigl sehir, cinsiyeti,
yasy, iliski durumu, isyeri veya okul bilgileri gibi kendisi ta-
rafindan sisteme girilmis bilgiler, profilinde veya zaman tii-
nelinde siraladig: ilgi alanlari, baglanti kurdugu sayfa ve
gruplar, ziyaret ettigi sayfalar, gruplar veya kullandig1 uygu-
lamalar, kullanicinin génderileri ve durum giincellemelerin-
deki anahtar sozciiklerden olusmaktadir. Facebook bu bilgi-
lere, kullanicinin gonderilerini okumaksizin, otomatik bir sis-
tem ile ulastigini belirtmektedir. Fakat “Sponsorlu reklam”

¢ Facebook’taki reklam cesitleri bu ¢alismanin asil konusu olmadigindan ve
bu calismaya sigmayacak kadar Facebook reklam cesidi bulundugundan
dolay1 tiim reklamlara tek tek galismamizda yer vermeyecegiz. Bu reklam
cesitleri detayli olarak Aysegiil Baser tarafindan Marmara Universitesi Sos-
yal Bilimler Enstitiisii biinyesinde hazirlanan “Sosyal Medya Kullanicilari-
nin Kisilik Ozellikleri, Kullanim ve Motivasyonlarimin Sosyal Medya Rek-
lamlarina Yénelik Genel Tutumlar1 Uzerindeki Rolii: Facebook Uzerine Bir
Aragtirma” isimli doktora tezinde ele alinmusgtir.
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olarak da isimlendirilen bu reklamlarin etkinligi demografik
ve kisisel ozellikler ile dogrudan baglantilidir (Kara ve Cos-
kun, 2012). Bu baglamda tipki Google'in yaptig1 gibi kisisel
veriler ve begeniler haber verilmeksizin {igtincii sahislara ak-
tarilmaktir. Bu durum da etik agisindan oldukga tartismali bir
durumdur.

3.2.3. Derinlemesine paket analizi

“Deep Packet Inspection (DPI)” yani Tiirkce anlamiyla
“Derinlemesine Paket Analizi”, IP (internet protokolii) ag:
tizerinde dolasimda olan veri transferinin habersiz bir sekilde
gozlemlenmesini saglayan bir teknolojidir. IP internetin bilfiil
protokoliidiir ve sanal olarak internet {izerinde dolasimda
olan gelen ve giden tiim verileri (en 6zel aglar dahil) icerir
(Corwin, 2011). DPI (deep packet inspection) teknolojisi kat-
manli erisimin bir bicimidir; ‘Internet trafiginin tanimlan-
masi, siniflandirilmasi, gozetlenmesi ve denetlenmesi’ icin ag
operatdrlerine (ya da Internet servis saglayicilari vb.) izin ve-
ren bir uygulamadir. Giderek yayginlasan DPI teknolojisi,
hem ag tarafsizigi hem de ifade 6zgiirliigii tartismasimnin si-
nirlarini ¢izmek bakimindan 6nemlidir. DPI uygulamalars,
hem gizliligi hem de iletisim 6zglirliigiinii ihlal ederek ifade
ozgurliglini kisitlayabilmektedir. DPI teknolojisi ile sirketler
ve hiikGimetler, hangi verilerin, kime ne sekilde ulasabilece-
gine ya da ulastirnlmayacagina karar verebilme giiciine sahip
olmuslardir (Aydin ve digerleri, 2013).

DPI bir organizasyon icinde de kullanilabilir, ulusal dii-
zeyde de. Tek bir organizasyonunun agindaki akiglar1 izle-
mek i¢in kullanildiginda, ag giivenligi, yiik dengeleme, inter-
net kullaniminin kisitlanmasi veya izlenmesi gibi kurulusa ait
ozel ihtiyaglara 6zel olarak tasarlanmistir. Ote yandan eger
DPI bir ISP (servis saglayici) tarafindan ulusal diizeyde akis-
lar1 izlemek {izere kullanilirsa, izlemenin ‘derinligi’ de bu
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olctide degisir. Ulusal diizeyde DPI kullaniminin temel iig
alan1 vardir (Karlidag ve Fidaner, 2011):

Ag izleme

Bir agin, kullanicillarin tamami, bir kesimi veya tek tek
kullanicilar tarafindan nasil kullanildigini anlamaktir. Bu, ge-
nelde servis saglayicilar tarafindan eniyileme amactyla uygu-
lanmaktadir. Eniyileme, servis saglayicinin “router”larindan
(yonlendirici) gegen veri igerigini bir ag yoneticisi gibi denet-
leyerek “iyi” veya ‘akli” iletisim akiglarini ‘kotii” veya “yiikli’
iletisim akislar1 karsisinda ayricaliklandirmayn igerir.

Ornegin servis saglayicilar1 DPI kullanarak, yiiklii ag tra-
figi isteyen BitTorrent dosya paylasimi protokoliinii siklikla
kullanan aboneleri tespit edebilir, bu islemlerden para kese-
bilir veya tamamen engelleyebilirler. Ayni sekilde akis igeri-
ginin ISP'lerce tespiti zararli yazihim engelleme veya telif
hakki korunmas: gibi farkl: politikalar1 dayatmalarina izin ve-
rir. Tekil aboneleri hedefleyen tiim bu kullanimlarin yan sira
DPI istatistiksel olarak belirli bir kullanic1 kesiminin ag kulla-
niminu ciro ile karsilastirarak ne kadar kar getirdigini arastir-
mak i¢in kullanilabilir.

Hedefli Reklamailik

fkinci kullanim servis saglayicilarin ticari ortakliklar ve

bu alanda uzmanlasan DPI sirketleri tarafindan yapilan he-
defli reklamciliktir (veya Cevrimici Davranigsal Reklamcilik —
Online Behavioral Advertising). Hedefli reklam Internet orta-
minda kullanicinin davraniglarini takip ederek ilgi alanlari-
nin saptanmasi ve bu ilgi alanlarina gore kendisine reklam
gosterilmesidir. Google ve diger bir¢ok kurulus hedefli rek-
lam uygulamasi yapmaktadirlar. Ancak ¢cogunun yontemle-
rinde DPI yoktur, "hedef"in ilgi alanlar1 arama sozctikleri ve
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ziyaret ettikleri web adresleri ile belirlenir. Hedefli reklam
icin DPI kullanildiginda ise daha "derin" ve daha anlamli ve-
rilerle daha isabetli hedefleme yapilabilir. Bu genelde abone-
nin bilgisayarina cookie'ler (cerezler) birakarak yapilir. Biitiin
abonelere tekil kimlik numaralar: verilir ve ilgi alanlarini be-
lirlemek icin biitiin etkinlikleri kaydedilir. Kullanicilar teorik
olarak bilgilerinin toplanmasini engelleyebilir veya o hizmeti
kullanmay1 birakabilir, ama baz1 daha karmasik sistemler co-
okie'ler silindiginde dahi kullanic1 hakkinda bilgi toplamay1
siirdiirmektedirler

GoOzetim ve Sansiir

Ugiincii kullanim ise devletlerce yasal veya yasadisi go-
zetim ve sansiirdiir. Bunlar, cocuk pornografisi gibi genel ka-
bul gérmiis suclarin engellenmesinden, tilkedeki muhalif ha-
reketlerin baskilanmasi gibi baskici eylemlere kadar farkl bi-
¢imler alabilir. Genelde amag ikincisidir ve ilki DPI kurulu-
munu gerekcelendirmek icin kullanilir. Devletler DPI goze-
timi icin ISP’lerin riza ve isbirligine ihtiya¢ duyarlar. Bu ¢o-
gunlukla fazla zorluk yaratmaz, ¢iinkii ISP'ler ¢alisabilmek
icin devlet iznine tabidirler. Sonug olarak DPI sistemi sinir-
sizca gozetim icin kullanilir ve bu kendini tetikleyen bir me-
rak sonucunda, er ya da geg, ag kullanicisinin 6zel yasami ih-
lal edilir.

Yukarida detaylariyla birlikte ele aldigimiz DPI, giinii-
miizde arama motorlarinda yaptigimiz her tiirlii aramaysi,
aramalarda kullandigimiz anahtar kelimeleri, ziyaret ettigi-
miz internet siteleri, bu sitelerde gecirdigimiz zamany, ilgile-
rimizi, begenilerimizi, kisacasi her tiirlii kisisel verimizin ISP
(Internet Servis Saglayicilari) eliyle pazarlama ve reklam sir-
ketlerine aktarilmasini saglayan bir teknolojidir. Bu teknoloji
sosyal teori icerisinde internet giivenligine ve kisisel mahre-
miyete zarar vermesi sebebiyle sik¢a tartisilmaktadir. Ne
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yazik ki DPI teknolojisi tilkemizde de acik bir sekilde kullan-
maktadir. Sonraki boliimde tiilkemizde DPI kullanimini ele
alacagiz.

3.2.4. Tiirkiye’de TTNET’in DPI Teknolojisi kullanimi

Ulkemizin en biiyiik Internet Servis Saglayicisi (ISP) ko-
numunda bulunan TTNET isimli firma son yillarda Phorm ve
Adobur adi1 verilen hizmetleri baglatarak DPI teknolojisini
kullanmis, bu teknoloji sayesinde toplanan kisisel bilgilerimiz
pazarlama sirketlerine aktarilmistir. Asagida Phorm ve
Adobur’un ¢alisma mantigini inceleyecegiz.

3.2.4.1. Phorm

Phorm ilk olarak yazilim ekibi Rusya’da, merkezi ise
ABD'nin Delaware eyaletinde bulunan “121Media” isimli sir-
ketin “PeopleOnPage” adiyla dagittig1 ve hizla yayginlasan
icretsiz arama ¢ubugu eklentisiyle adin1 duyurmustur. Con-
textPlus adl1 bir reklam motoru iistiinde ¢alisan uygulama, zi-
yaret edilen sitelerin adresini merkeze yollayip ziyaretgilerin
dijital sicilini ¢ikartip ilgi alanlariyla paralel reklamlar goste-
riyordu. Kurmas: kolay ve kardirmas: bir hayli zor olan bu
arama ¢ubugu 121 Media’ya milyonlarca dolar kazandirmis-
tir. Glivenlik yazilimlar: tarafindan kisa siirede casus uygu-
lama sinifina alian PeopleOnPage’e kars ilk sikayet ABD Ti-
caret Komisyonu'na 2005’te yapilmistir. Ardindan Kanada’da
benzer sekilde sikayetler gerceklesmistir. Bu tiir sirketlere
kars1 agilan davalar sonucunda 2006’da ContextPlus ‘miiste-
rilerine yeterince kaliteli hizmet veremedigi’” gerekgesiyle fa-
aliyetlerini askiya almigtir. Ayn1 donemde 121Media da Pe-
opleOnPage uygulamasini kapatip sirketin ismini Phorm ola-
rak degistirmistir. (radikal.com.tr).

Yukarida kurulus ve yiikselis hikayesini anlattigimiz
Phorm, kendi ifadesiyle kullanicilarin internet deneyimlerini
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daha fazla kisisellestirmeye yarayan bir sistemdir. Aslinda
sistem boyle masum bir ifadenin arkasina siginsa da, yaptig
sey tam anlamiyla internet giivenligini ve gevrimigi kisisel
gizliligi ihlal etmektir.

Sistem su sekilde islemektedir: kullanicilarin gezdigi si-
teler, tikladiklar1 reklamlar, izledikleri videolar, doldurdugu
formlar vb. araciligi ile profillenmektedir. Elde edilen profile
gore ticari olan/olmayan igerikler sunulmaktadir. Yani Inter-
nette neler yapildigini ve nasil davranildigini izleyip ona uy-
gun reklamlar ve igerikler sunulmaktadir. (enphormas-
yon.org).

Bir bagka ifadeyle bu sistem bizi an ve an izlemektedir.
Izleme DPI (Derinlemesine Paket Analizi) olarak bilinen tek-
nolojilerle gerceklestirilmektedir. Bu teknoloji sadece bilgisa-
yarimiz ya da internet tarayicimizla ilgilenmemektedir. Ayni
zamanda internet hattimizi izleyip, gelen giden tiim verileri-
mizi analiz etmektedir. Bu durumun biz internette dolagirken
basimizda durup monitoriimiizii izleyen bir ¢ift gézden fark:
yoktur.

Phorm 2011 yilinda Avrupa Parlamentosu tarafindan ali-
nan kararla” Tiirkiye dahil, Avrupa’da faaliyetleri yasaklan-
masina ragmen TTNET ile anlagip tilkemizde son yillarda fa-
aliyete baslamaistir.

Phorm’un {izerimizden topladig: veriler daha sonra pro-
filleme ve analiz yapan firmalara satmakta, bu firmalar elde
ettikleri veriler tizerinde tasnifler yapmaktadir. Toplanan ve-
rilerin tam olarak hangi amagclarda kullanildig: kesin olarak
bilinmemekle beraber, kisisel verilerimizin ve iletisimimizin
gizliligi ihlal edilmektedir.

Tiim yurtta yiikselen sesler, artan tepkiler ve agilan dava-
lar neticesinde BTK (Bilgi Teknolojileri Kurumu) Phorm

7 http://csis.org/files/attachments/130828_2EU428-
2009ammendments%282011%29.pdf baglantisindan Avrupa Parlamentosu
tarafindan Phorm ile ilgili alinan karar Ingilizce olarak goriintiilenebilir.
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servisi ve TTNET {tizerine bir sorusturma baslatmigtir. Sorus-
turmanin agilma sebebi BTK tarafindan su sekilde aciklanmig-
tir:

Kigisel verilerin islenmesine iliskin olarak Gezinti.com hizmeti

araciligiyla abonelerden/kullanicilardan alinan onay siirecinde

abonelerin/kullanicilarin kigisel bilgilerinin hangi kapsamda ve
hangi siire ile islenecegine iliskin gerekli agiklamalar1 yapma-
yarak ve aboneleri/kullanicilar: eksik bilgilendirerek Elektronik

Haberlesme Sektoriinde Tiiketici Haklar1 Yénetmeligi'nin

“Seffaflik ve bilgilendirme” baslikli 6 'nct maddesini, Telekomii-

nikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve Gizliligi-

nin Korunmas: Hakkinda Yonetmeligin “Telekomiinikasyonun

Gizliligi’ baslikli 8'inci maddesini ve ayni Yonetmeligin “Izin

ve Siire” baslikli 9'uncu maddesi ve ilgili diger mevzuat hii-

kiimleri kapsaminda ihlal ettigi degerlendirilen TTNET AS
hakkinda sorusturma baslatilmast. ..

Sorusturmanin karar1 14 Aralik 2012 tarihinde agiklan-
mustir. Kararda TTNET kullanicilarinin yalnizca rizalari ve
onay1 alinarak Phorm ve Gezinti hizmetinin kullanilabilecegi
hususlarina karar verilmistir.#® Bu kararla mdiisterilerine
Phorm hizmetini dayatan TTNET uyarilmis oldu.

BTK'min bu uyarisina aldirig etmeyen ve Phorm, siste-
miyle ¢alismaya devam eden TTNET e BTK, 24.04.2013 tari-
hinde “yasalarin ve yargi kararlarmin éngordiigii durumlar
haricinde, haberlesmeye taraf olanlarin tamaminin izni ol-
maksizin, telekomiinikasyonun {iciincii sahis tarafindan din-
lenmesi, kaydedilmesi, saklanmasi, kesilmesi veya gozetimi
yasaktir” hitkmiine aykir1 olarak 1,5 Milyon Tiirk Liras: tuta-
rinda bir para cezasi kesmistir.

8 http://www.btk.gov.tr/mevzuat/kurul_kararlari/dosyalar/TTNET-
PHORM.pdf baglantiisindan BTK'nin TTNET hakkindaki kararina ulasila-
bilir.
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3.2.4.2. Adobur

Phorm vakasindan sonra artan tepkiler, agilan davalar ve
kesilen cezalar sonucunda Phorm hizmeti bir miiddet i¢in ses-
siz kalmis, ardindan 2014’{in ikinci yarisinda ismini Adobur
olarak degistirerek faaliyetlerine tipki Phorm ile ayni man-
tikta devam etmeye baslamistir. Kisacas: her sey ayni sekilde
devam etmis, degisen tek sey isim olmustur. Phorm, Adobur
adini alarak yalnizca BTK'nin 2012 ve 2013 yillarinda yasak
olarak nitelendirmeye basladig1 baz1 uygulamalar kilifina
uydurup kisisel verilerimizi rizamiz1 almadan toplamaya ye-
niden baglamigtir.

Sistem bugilin tam olarak soyle islemektedir: Yeni bir
TTNET abonesi internete girisinde Gezinti.com sitesine yon-
lendirilir. Gezinti hizmetini kabul edilirse internette yapilan
isler kayit altina alinmaya bagslanir. Reddedilirse durum daha
da karmasik bir hal almaya baslar: Sistemden ¢ikmak i¢in Ge-
zinti hizmetine {i¢ ay boyunca her ay bir kez "hayir" denmesi
ve bunun yilda {i¢ kez tekrarlanmasi gerekmektedir. Basta
izin vermeden dahil olunan 'hizmet'in kullanici s6zlegsme-
sinde aynen bu seyler yazmaktadir.
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Sekil 3.1. Phorm ve Adobur’un Calisma Mantig:
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Yukaridaki sekilde Phorm ve Adobur’'un ¢alisma mantig:
gosterilmistir. Ornegin Phorm’un reklam kodunun igerdigi
bir siteye girildiginde ve sitenin kaynak kodlar: incelendi-
ginde site iceriginde “http://ptreklam.com/tag/1.js” gibi bir
kod goriiliir. Bu kod internet kullanicisini ptreklam.com.tr ve
adobur.com’a yonlendirir, bu yonlendirme gezinti.com adre-
sinde son bulur ve yapilan tiim yonlendirmeler arka planda
oldugundan kullanic1 bunu anlayamaz. Bu yonlendirmeler s1-
rasinda Phorm tarafindan elde edilen kisisel veriler yukarida
belirttigimiz internet siteleri tizerinden merkezdeki veri taba-
nina aktarilmaktadir.

Adobur'lu sitelere girildiginde de kullanicinin bilgisaya-
rina 6nce "OPTED_IN" diye bir gerez (cookie) otomatik olarak
yliklenmektedir. Bu Adobur (Phorm) reklam sistemine dahil
olundugu anlamina gelmektedir. Hemen arkasindan da
"UID" diye bir cerez yiiklenmektedir. Bu cerez Phorm'un
miisterilerine verdigi numaradir. Bu numara ile internette
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gezilen sayfalar kaydedilip kisisel profiller ¢ikarilmaktadir
(Bekir, 2014).

Adobur ve Phorm’a ait reklam kodlar: iilkemizin en ¢ok
ziyaret edilen haber, ekonomi, spor, magazin ve video sitele-
rinde yer almaktadir. Biiytiik bir ziyaretci kitlesine sahip olan
bu sitelere her giin milyonlarca kisi girmekte; bu da Adobur
ve Phorm’lu kodlarin milyonlarca ziyaretginin bilgisayarla-
rina yiiklenmesi anlamina gelmektedir.

3.3. Bilgisayar Korsanlar

Gecmisten giintimiize “bilgisayar korsanlar1” internet
glvenligi ve gevrimigi gizliligin ihlali konusunda defalarca
gliindeme gelmislerdir. Bilgisayar korsanlari, bilgisayar tarihi
ve internetin ortaya ¢ikisindan itibaren bir¢ok kez internet gii-
venligi ve ¢evrimici gizlilik ihlallerine imza atmuis, ¢ogu za-
man bu ihlalleri nicin ya da kimin igin yaptiklar1 6grenileme-
mis, ihlallerin arkasindaki amaglar ¢cogu zaman bilinememis-
tir. S6z konusu ihlallere ugrayan kurban bazen siradan bir
kullanic1 olurken, bazen bir sirket, bazen bir banka, bazen bir
Universite hatta ve hatta bir devlet kurumu olmustur.

Medyanin yarattig1 yanlis bir algidan dolay: glintimiizde
“bilgisayar korsanlar1” ile “hackerlar” birbirine karistirilmak-
tadir. Glintimiizde ¢ogu kisi bilgisayar korsani ile hackerin
ayni kisi oldugunu diistinse de bu aslinda dogru degildir. Bil-
gisayar korsanlig1 ile hacker arasindaki anlam karmasasini
ortadan kaldirabilmek i¢in “hack, “hacker” ve “cracker” kav-
ramlarmi tanimlamak ve bu kavramlarin gegirdigi evrimi
aciklamak gerekmektedir.

3.3.1. Hack, Hacker ve Cracker Kavramlari

“Hack” ve “Hacker” kelimeleri Ingilizce olup, dilimizde
karsiliklar1 bulunmamaktadir. Dilimiz i¢in “Hacker”in karsi-
l1g1 olarak “kiric1” kelimesi onerilmektedir. Merriam-Webster
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Ingilizce Sozliigiinde “Hack” kelimesi “zevk igin bilgisayar
programi yazmak” ve “bir bilgisayara izinsiz bir sekilde eris-
mek” tanimlar1 kullanilmistir (merriam-webster.com). “Hac-
ker” kavramui ise “bir bilgisayara veri toplamak, zarar vermek
vb. amaglarla gizlice giren kisi” olarak tanimlanmigtir (mer-
riam-webster.com).

Cambridge Universitesi'nin Ingilizce-Tiirkge Sozliigiinde
ise “Hack” kelimesinin karsilig1 olarak "baskasinin bilgisaya-
rindaki bilgilere izinsiz erismek/ulasmak” tanimlamasi yapil-
mistir (dictionary.cambridge.org). “Hacker” sozciigii iginse
“bilgisayar korsan1” tanimlamasi yapilmistir (dictio-
nary.cambridge.org). TDK 2015 Giincel Tiirkge Sozliikte
“Hacker” kavrami kullanilmamis, bunun yerine “Bilgisayar
Korsan” sozciigli tercih edilmis ve “bilgisayar ve haberlesme
teknolojileri konusundaki bilgisini gizli verilere ulasmak, ag-
lar tizerinde yasal olmayan zarar verici isler yapmak igin kul-
lanan kimse” seklinde tanimlanmustur.

Steven Levy (2010/2014), Hackerlar icin “bilgisayar kor-
san1” yakistirmasini reddetmis ve onlar1 “programlamayi ha-
yattaki en onemli sey olarak goren bilgisayar -programcilari
ve tasarimcilari- bilgisayar devriminin kahramanlar” sek-
linde ifade etmistir (Levy, 2014).

Elbahadir (2014)’a gore Hacker; isletim sistemlerini tam
manastyla bilen, derinliklerine inen, bilgisayarlarla derinle-
mesine ilgilenen, programlamay1 profesyonel diizeyde bilen
bilgisayar uzmanlaridir. Hackerlar bir yap: tizerinde sistem
hatas1 veya sistem agiklar1 bulabilir, bu aciklarin sebeplerini
bilir. Hicbir zaman 6grendikleriyle yetinmez, daima daha faz-
lasin1 6grenme gabasi icindedirler. Bu dehalar zarar verme gi-
risimlerinde bulunmazlar (Elbahadir, 2014: 8).

Bilisim diinyasinda iyi niyetli hackerlar: ile kotii niyetli
hackerlar1 birbirlerinden ayirmak i¢in “Cracker” kavramu tii-
retilmistir. Bir¢ok giivenlik uzman bilgisayar korsanlarini
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“cracker” kavramiyla ifade ederler. Bu kavramin tiiretilmis
olmasmin sebebi; bilgisayar korsanlarinin, gegmiste bilgisa-
yar diinyasina ¢ok 6nemli katkilarda bulunmus olan hacker-
larin sohretini sahiplenmeleri ve onlar gibi anilmalaridir.

Cracker’in dilimizde karsilig1 olmamakla birlikte bu kav-
ram i¢in kargilik olarak “cokertici” kelimesi 6nerilir. Ttirk Dil
Kurumu'nun Yabana Kelimelere Kargiliklar boliimiinde
“Cracker” i¢in, “bir bagkasinin bilgisayarina girmek, ele ge-
cirmek icin teknik ve kisisel becerilerini kullanan kisi” den-
mektedir. Cracker terimi orta diizeyde beceriye sahip ve etik
sinirlar1 bulunmayan kisileri tanimlamak igin kullanilir (Ca-
kar, 2013: 6).

Internet Mithendisligi Gorev Giicii'niin internet sitesinde
bulunan Internet Kullanicilar1 Sézliigiinde crackerlar igin,
“Bir cracker, bilgisayarlara yetkisiz bir sekilde erismeye cali-
san kisidir. Bu bireyler, genellikle hackerlarin aksine kotii ni-
yetlidir ve ellerinde kotti amagli yazilimlar bulunur” denil-
mistir (tools.ietf.org).

Hacker ile cracker konusundaki en carpict ayrim ise, eski
hackerlarin kullandiklar1 kavramlar1 topladiklari “Jargon
File”’da ortaya konulmustur. Jargon File’da crackerlar icin
“Bu kigiler bilgisayarlar yetkisiz bir sekilde girerler ve kotii
niyete sahiptirler. Crackerlar tembel ve sorumsuzdur, ¢ok
akillar1 yoktur. Ancak giivenligi kirabilmektedirler” denil-
misgtir.

Uckan (2014)’a goreyse: “Hacker, bilginin, daha da ote-
sinde denetim altina alinmamis anlamin pesindedir. Kisisel
¢ikarlarin degil. Bedava yazilimla insanlarin sistemlerine, ki-
sisel ¢ikar elde etmek igin giren kisi, hacker degil, yalnizca
cracker’dir ve dedigimiz gibi, sirketlerde ya da hiiktimette
bunlara daha siklikla rastlanir. Heyecan pesindeki veletler ya
da seri cinayet isleme cesaretini gosteremeyen psikotik viriis
yazicilart da bulunur iglerinde. Ama bu, etik sahibi bir
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hacker’1 sivil topluma kars: bir suglu kilmaya yetmez” (Ug-
kan, 2014: 46).

Siber saldirilar1 kimin yaptigini belirlemek ve hacker ile
cracker arasindaki ayrimi daha da somut bir bi¢cimde ortaya
koymak i¢in beyaz ve siyah metaforu kullamilmistir. Buna
gore beyaz iyiligi ve masumiyeti, siyah ise kotiiliigi temsil
edecektir (Kara, 2013: 11). Bu nedenle saldirganlar asagidaki
gibi sapka renklerine gore gruplandirilirlar:

Black-hat (sivah sapka)

Bu tabir tamamen kotii niyetli, sirf kazang elde etmek ve
karsiya zarar verme egilimiyle sistemlere sizan, bilgi ¢alan
korsanlar igin kullanilir. Bu grubun amaci bilgi calmak veya
zarar vermektir.

White-hat (bevaz sapka)

Bu grup, bilgi bakimindan siyah sapkalilardan asag: kal-
mamakla beraber; iyi niyetli, zarar vermeyen, amaglari bilgi-
sayar giivenligini saglamak olan kisilerden olusur.

Grey-hat (gri sapka)

Bu gruptaki kisiler kimi zaman beyaz, kimi zaman siyah
sapka olabilen, giivenlik amach bile olsa girdikleri sistemin
bilgilerini bagkalariyla paylasabilen gruptur (Elbahadir, 2014:
8).

Crackerlar genellikle “ters miihendislik” alanina hakim-
dirler ve programlarin uygulama dosyalarimi degistirip, yiiz-
lerce dolar degerindeki programlar1 yazdiklar1 “crack” adi
verilen yazilimlarla {icretsiz sekilde kullanilabilecek duruma
getirebilecek beceriye sahip kisilerdir. Bu baglamda
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crackerlar yazilim endiistrisine de biiyiik ol¢iide zarar ver-
mektedirler.

Crackerlar1 kendi aralarinda kategorize eden kavramlar
da bulunmaktadir. Bunlar “Phreaker”, “Script Kiddie” ve
“Lamer”dir:

Phreaker

Bu kisiler 1970’lerde moda olan ve “Phreaking” akiminin
temsilcileridirler. “Phreaking” telekomiinikasyon (telefon,
fax vb.) sistemlerinin nasil ¢alistig, bu sistemlerin nasil ¢oker-
tilebilecegi, manipiile edilecegi ve bu sistemlere nasil sizilabi-
lecegi konusunda uzmanlasmak anlamina gelmektedir
(en.wikipedia.org).

Script Kiddie

Genellikle lise ¢aglarindaki genglerden olusan kisilerdir.
Bu kisiler internette kolayca bulunabilen cesitli hazir prog-
ramlar1 ve araglar1 kullamirlar. Bagkalar: tarafindan yazilmas,
bir seyin nasil yapilacagini adim adim anlatan dokiimanlar:
okur ve uygularlar. Kullandiklar1 programin nasil ¢alistigin
bilmezler ve teknik dokiimanlardan anlamazlar. Ellerindeki
programlar1 kullanarak olabildigince fazla bilgisayara zarar
vermeye calisirlar (tr.wikipedia.org).

Lamer

Script Kiddie’lerden daha alt seviyededirler. Hackerlara
Ozenirler ve hacker gibi davranmaya ¢alisirlar; ancak belli bir
bilgi birikimleri yoktur. Ellerindeki araglar1 sagdan soldan in-
dirirler. Bu araglari nasil kullanacaklar: kismen de olsa bilirler
ve zaman zaman tehlikeli olabilirler (Elbahadir, 2014: 8).
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3.3.2. Siber Saldir1 Asamalar1

Bir siber saldirinin asamalar1 agsagida ayrintilariyla bir-
likte ele alinmigtr.

3.3.2.1. Bilgi toplama asamasi

Bilgisayar korsanlar1 genellikle bir saldirty1 gergeklestir-
meden Once hedefle ilgili bilgi toplamaya ¢alisirlar. Bulduk-
lar1 bilgileri ve agiklari, elde etmek istedikleri seye ulasabil-
mek amaciyla kullanirlar. Diizenlenecek saldiri, hedefe ve
elde edilmesi planlanan seye gore degismektedir. Ornegin bir
korsan, kredi kart1 sahteciligini gerceklestirebilmek icin bir-
den ¢ok yontem segebilir. Segilecek saldir1 tiirii ayrica korsa-
nin yeteneklerine de baghdir. Bir bankanin internet agina siz-
manin ve oradan bir seyler calmanin yollar1 farklidir. Saldir-
ganin iyi bir toplum miithendisligi yetenegi varsa bankada ca-
lisan bir personeli gesitli toplum miihendisligi yontemleri
kullanarak kandirabilir ve bankanin internet agma girmeyi
saglayacak bilgileri ele gecirebilir. Toplum miihendisligi
yonii zayif olan saldirganlarsa, bunun yerine karmasik ve
gliclii bir giivenlik duvariyla korunan internet agina sizmak
icin yazilim bilgisinden ve agiklardan yararlanmak zorunda
kalacaktir. Sonugta tiim bilgisayar korsanlar1 Kevin Mitnick
gibi ayn1 anda hem toplum miihendisligi konusunda hem te-
lefon sistemleri konusunda hem de yazilim konusunda yete-
nekli degildir. Fakat bir saldiriya hazirlik asamasinda elde
edilebilecek herhangi bir bilgi saldirinin kaderini de degisti-
recektir. Ornegin, diinyaca iinlii bilgisayar korsani Kevin
Mitnick bir firmaya s1izmak i¢gin bilgi arayisindayken, ¢cop ku-
tusunda firmanin sistemine girmeyi saglayacak bazi kullanic1
adlar1 ve parolalar bulmustur. Mitnick, tamamen imha edil-
mesi gereken; fakat imha edilmesi unutulmus bu kagitlar sa-
yesinde firmanin agina sizmay1 basarmistir.

108



Ulkemizde bilisim giivenligi konusunda oldukga taninan
bir yazar olan Elbahadir (2014) bir saldirganin hedef hak-
kinda bilgi bulmak amaciyla yararlanabilecegi kaynaklar1
sOyle siralamaktadir:

Whois veritabanlarini sorgulama

Alan adlarinin (6rn: domainadi.com) ya da IP numaranin
ait oldugu kisi ve/veya kurulusun (firmanin) bilgilerini icerir.
Domain'in kayit ve siiresinin bitis tarihi, host edildigi firma-
nin name server bilgileri de yer alir. Mesela domainadi.com
domaini kimin adina kayith mail adresi telefon numarasi do-
maini host eden hosting firmasinin name server (ns) bilgile-
rini gosteren bir sorgulamadir. Bu tip sorgulamalarin yapila-
bilecegi whois.com gibi bircok kamuya acik site mevcuttur
(tr.wikipedia.org).

IP ve IP veritabanlarini sorgulama

Internet Protokol Adresi (IP adresi), bilgisayarlarin veri
transferi icin birbirini tanimasi ve iletisim kurmasin sagla-
yan, 32 bitlik verilerdir. Bu veriler rakamlardan olusur. Her
IP adresine onluk say1 tabanlarina gore 0-255 arasinda olmak
tizere xxx.xxx.xxx.xxx seklinde 4 haneli 8 bitlik rakamlar dizi-
limi karsilik gelir. Her dizilim noktalarla birbirinden ayrilir ve
her bir gruba “oktet” adi verilir. Bir korsan, sizmaya calisa-
cag1 sistemin biiyiikliigiinii yani “subnets” denilen sisteme
bagli alt ag bloklarini bilmeden bir profil ¢ikaramaz. Bunu 6g-
renmek i¢in hedef sistemin IP adresini 6grenmeye calisacak-
tir. Bunu da IP blokunun ait oldugu veritabanlarini sorgula-
yarak yapacaktir (Elbahadir, 2014: 44, 45).
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DNS sorgulama

DNS (Domain Name System / Etki Alan1 Ad Sunucusu)
internet tarayicisinin adres ¢ubuguna girdiginiz site ismini,

girmek istediginiz sitenin gergekte ikamet ettigi IP adresine
ceviren ve internette gezinmeyi tahmin edemeyeceginiz ka-
dar kolaylastiran bir sistemdir. Ornegin, hi¢ kimse su anda
Google'in ikamet adresi olan 74.125.224.83 adresini tarayici-
smna yazmaz. Onun yerine www.google.com yazar ve DNS
sunucusu, bu adresi IP adresine yonlendirir (technopat.net).
Saldirganin bu veriye ulasabilmesi i¢in yapmas: gereken tek
sey Windows Isletim Sistemi'nin komut ekranina “nslookup”
yazmaktir.

Arama motorlar1 ve sosyal medya siteleri

Gecmiste saldirganlarin bazi 6nemli bilgilere erisebilmesi
icin toplum miihendisligi konusunda oldukga yetenekli ol-
malar1 gerekiyordu. Glintimtiizde ise artik ¢ogu bilgi bu yete-
nek kullanilmadan klavyeden birkag tusa basabilecek kadar
kolay bir sekilde bulunabiliyor. Saldirganlar kuskusuz bunu
Google gibi biiyiik arama motorlarina ve son yillarda oldukga
popiiler olan sosyal medya platformlarina borglular. P. W.
Singer (2014/2015) Siber Giivenlik ve Siber Savas isimli kita-
binda bunu soyle 6zetlemektedir:

Cevrim ici arama araglar1 ve sosyal aglar saldirganlara
Tanri'nin bir litfudur. Bir cihaz ¢almak ve dolayisiyla {iriin
gelistirme boliimii bagskan yardimcisinin kim oldugunu 6g-
renmek mi istiyorsunuz? Eskiden insan kaynaklarindaki re-
sepsiyon gorevlisini bastan ¢ikarmak ve daha sonra ¢alkalan-
mis martiniler ve seks gecesinden sonra o uyurken dosyala-
rina gizlice erismek igin James Bond'u gonderebilirdiniz.
Simdi daha sikici. Sadece ismini bir internet arama motoruna
yazin ve o yoneticinin 6zge¢gmisinden kizinin evcil iguanasi-
nin ismine kadar her seyi edinebilirsiniz (Singer ve Friedman,
2015: 86).
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Giiniimiizde Google gibi gelismis arama motorlar saye-
sinde giivenlik ag1g1 bulunan bircok sitede yer alan kisisel bil-
gilere, kullanic1 ad1 ve parolalara bile ulasmak miimkiindiir.

3.3.2.2. Tarama

Bir saldir1 icin saldirganin yukaridaki yontemleri kulla-
narak hedefi hakkinda topladig: veriler cogu zaman yetersiz-
dir. Saldirganin hedefiyle ilgili 6grenmesi gereken bircok sey
daha vardir. Saldirgan, bu asamada hedefiyle ilgili aciklari ta-
ramaya baslar. S6z konusu hedef bir internet ag1 veya internet
sitesiyse yaygin olarak asagidaki adimlar izlenilir:

- Agdaki sunucularin agik portlar1 tarama yapilarak
tespit edilir.

- Sunucuda kullanilan isletim sistemi tespit edilir.

- Sistemdeki yazilimsal ve donanimsal agiklar/hassasi-
yetler tespit edilir.

3.3.2.3. Saldir1 yontemi secilmesi

Bilgisayar korsani saldir1 diizenleyecegi hedefle ilgili
yaptig1 arastirmalardan ve taramalardan sonra elde ettigi ve-
riler 15181nda saldirisina yon verecek, bu dogrultuda bir sal-
dir1 yontemi ve araci segecektir. Saldir1 yontemlerinin agir1 de-
recede karmasik teknik bilgi ve kavramlar igermesi nedeniyle
¢alismamizin bu kisminda bu yontemleri en sade haliyle 6zet-
leyecegiz. Giiniimiizde bilgisayar korsanlarinin en ¢ok bas-
vurdugu saldir1 yontemleri asagidaki gibidir:

3.3.2.3.1. Cookie hi-jacking

Bu saldin tiiriinde gesitli viriis ve trojan gibi yazilimlar
kullanilarak internet tarayicilarina depolanmis olan tanim-
lama bilgilerini ele gegirmek hedeflenir.
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3.3.2.3.2. Active-X saldirilar1

Active X ad1 verilen Windows igletim sistemlerinde bulu-
nan internet tabanl uygulamalarin c¢alistirilmasini saglayan
teknolojinin aciklarindan faydalanarak bilgisayarlara sizilabi-
lir ya da bilgisayarlari ele gecirmeye yonelik gesitli yazilimlar
gizli bir sekilde bilgisayara ytiklenebilir.

3.3.2.3.3. Internet sitelerindeki aciklar

CGI gibi internet sitelerini barindiran sunucular iizerin-
deki yazilimlarin galismasini saglayan bazi teknolojilerdeki
agiklardan faydalanilip sunucuya sizilabilir.

3.3.2.3.4. Diizmece siteler ve tehlikeli ekler

Phishing olarak da bilinen “aldatmaca” teknigidir. Sal-
dirganlar genellikle kurbanlarini, igerisinde kotticiil bir yazi-
Iim indirmek amaciyla eklemlenmis bir baglanti bulunduran
“spam” olarak tanimlanan e-postalarla kandirirlar. Kevin
Mitnick (2002/2015), Aldatma Sanat1 isimli kitabinda bu du-
rumu s0yle vurgulamistir: “Pek ¢ogumuz bedava bir seyler
elde etmeye o kadar hevesliyiz ki, yapilan 6neri ya da verilen
soz lizerinde mantikli diisiinemeyecek durumda olabiliyo-
ruz. Bilingli bir saldirgan, bir sirket agina girebilmek i¢in be-
dava bir hediyeye kars1 duydugumuz dogal diirtiiye hitap et-
mek dahil neredeyse her yolu kullanacaktir” (Mitnick, 2015a:
85). Kimi zaman bu e-postalarda gelen baglantilar gercek bir
internet sitesini taklit eden baglantilar icerirler ve gercek site-
lerden geliyormus gibi kurgulanirlar. Mesela “PayPal.com”
internet sitesinden geliyormus gibi kurgulanan bir sahte e-
postada mevcut olan baglant1 dikkatle incelendiginde “Pay-
Pai.com” yazmaktadir. O baglantiya tiklandiginda genellikle
ya kredi kart1 dolandiricili1 yapilir ya da bilgisayara kotiictil
bir yazilim indirilir. Phishing saldirilar1 bir toplum miihendisi
tarafindan kurgulandigi zaman ¢ok daha etkili olmaktadir.
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3.3.2.3.5. Keyloggerlar

Bunlar bilgisayarda yazdigimiz her seyi (bir sohbet sira-
sinda ya da e-postada) ve o anda ekranda var olan goriintiiyii
kaydetmeye yarayan casus yazilimlardir. Bu programlar arka
planda gizli bir sekilde dinleme yaparlar ve kurbandan topla-
diklar1 verileri saldirgana otomatik olarak gonderirler (webo-
pedia.com).

3.3.2.3.6. Sifre ve gizli soru tahminleri

Bu yontemle bir internet sitesinde ya da e-posta hesa-
binda kullanilan sifre ve gizli soru tahmin edilir, boylece he-
sap ele gecirilebilir. Burada ¢ogu zaman toplum miihendisligi
yontemleri devreye girer.

3.3.2.3.7. Domain hi-jacking

Internet sitelerine ait domainlerin (alan adlar1) ele gegiril-
mesidir. Saldirgan cesitli teknikler kullanarak siteye ait alan
adini ele gegirerek bir¢cok agidan internet sitesini sahiplenmis
olur.

3.3.2.3.8. Hizmet dis1 birakma saldirilar1 (ddos)

Internet {izerinden cok sayida istemci bilgisayar kullani-
larak yapilan bir saldir1 gesididir. Cogunlukla viriis bulastiri-
larak zombi haline getirilen bilgisayarlarin, bir sunucu bilgi-
sayara es zamanli ve miimkiin oldugunca ¢ok sayida istek
gondermesi, sunucunun kapasitesinin asilmas: sonucunda da
hizmet veremez hale getirilmesi ilkesine dayanir. Yeterli sa-
yida zombi bilgisayar mevcut oldugunda ddos saldirilarini
engellemenin bilinen bir yolu yoktur. Onbinlerce istemciden
siirekli olarak gelen istekler oncelikle yanitlanmaya caligilir
ve bir siire sonra kapasite asilarak sunucu devre disi kalir
(tr.wikipedia.org).
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3.3.2.3.9. SQL injection (s1zma)

SQL injection, internet sitelerinin isleyisiyle ilgili her
tiirlii verilerin kayitl oldugu SQL veritabanlarina, gesitli yon-
temlerle s1izma ve bu veritabanlar: tizerinde degisiklik yapil-
masidir.

3.3.2.3.10. Viriis saldirilar1

Viriisler bilgi sizdirma, kredi kart: bilgilerini ¢alma, eg-
lence, zarar verme vb. amaglarla yazilmis kotii amach yazi-
limlardir (Akyildiz, 2013: 35). Viriisler saldirganlar tarafindan
hedeflerin sistemlerine gesitli yontemler kullanarak birakilir-
lar ya da hedefin bu viriisleri aldatmaca teknikleri kullanarak
indirilmesi saglanabilir. Calismamizin sonraki boliimlerinde
“worm” gibi kendini aglara kopyalayan basit viriislerden ve
“Stuxnet” gibi son derece karmasik yapiya sahip ve ayni anda
bircok zarar verme yetisine sahip olan viriislerden bahsede-
cegiz. Viriisler bu ¢alismaya sigdirilamayacak kadar gesitlidir
ve bugiine gilivenlik yazilimlari tarafindan tespit edilen mil-
yonlarca viriis bulunmaktadir.

3.3.2.3.11. Zero-day exploit

Sifirina giin agigindan faydalanmak olarak ifade edilir.
Bu saldir tiirtinde saldirganlar piyasaya stiriilmemis ya da
heniiz siirtilmiis olan yazilim ve donanimlarin sahip oldugu
aciklari tespit edip sistemlere sizmaya ¢alisirlar. Yazilim ya da
isletim sistemi {izerinde kotiiciil degisiklikler yapip arka ka-
pilar birakacak kodlar ekleyebilirler (fireeye.com).

3.3.3. Toplum miihendisligi

Bazen bilgisayar korsanlar1 klavyenin tek bir tusuna dahi
dokunmadan ¢ok biiyiik sistemlere erisim saglayabilirler.
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Kullandiklar1 bu yonteme de “Toplum Miihendisligi (Social
Engineering)” denir (e-bergi.com).

Diinyanin gelmis gecmis en biiyiik bilgisayar korsani ola-
rak kabul edilen Kevin Mitnick?’, diinyada toplum miihendis-
ligini en iyi kullanan bilgisayar korsani olarak da bilinmekte-
dir. Mitnick (2005/2015), Sizma Sanati isimli kitabinda bu top-
lum miihendisligi icin soyle demistir: “Toplum miihendisi
veya tasidig silahlardan biri olan aldatma sanatinda uzman
bir saldirgan, insan1 yardimseverlik, nezaket, destekleyici ol-
mak, ekip ¢alismasina yatkinlik gibi dogal egilimlerimiz ve
bir isin yapilmasi istegi gibi dogasinin en iyi 6zelliklerini kul-
lanarak insan1 agina diisiiriir” (Mitnick, 2015b: 257).

Toplum miihendisliginde yontemler verinin kaynagina,
verinin gizliligine, verinin nasil korunduguna gore degismek-
tedir. Iyi bir toplum miihendisi anlik analiz yaparak ya da
uzun zamanl bir arastirma ile ilgili senaryoyu bilgisi ve hayal
glicliyle tasarlar ve uygulamaya koyar. Toplum miihendisli-
ginde metotlar uygulanacag: kistaslara gore degismektedir.
Kurbanin meraki, vicdan, inanci, giiveni, acima duygusu, za-
aflar1 (makam, mevki, hirs, para, cinsellik, ego) gibi

° Black-hat grubunun en énemli temsilcilerinden olan Kevin Mitnick bir za-
manlar diinyanin en ¢ok aranan bilgisayar korsaniydi. Mitnick ayni za-
manda diinyanin en {inlii bilgisayar korsam olarak da bilinmektedir. Oyle
ki Mitnick daha 6nce defalarca FBI tarafindan yakalanmus, toplamda bes y1l
hapis yatmis ve ona ithafen 2000 yilinda “Sanal Korsan” isimli bir sinema
filmi bile ¢ekilmistir. Phreaking akimimndan gelen Mitnick, telefon sistemleri
ile bilgisayar aglar1 konusundaki bilgisini “toplum miihendisligi” yetene-
giyle birlestirmis ve kendisini defalarca demir parmakliklarin arkasina ata-
cak birgok sug islemistir. Mitnick, aldig1 cezalarin sonucunda (hapis cezasi-
nin disinda ii¢ sene bilgisayar ve telefon kullanmama cezas1 da almstir) bil-
gisayar korsanligini birakmuistir. Mitnick siber giivenlik ile toplum miihen-
disligi konusundaki tecriibelerini ve yaptig: saldirilarin hikayelerini yazdig:
Aldatma Sanat1 (2002/2015) ve Sizma Sanat1 (2005/2015) isimli kitaplarda
toplamustir. Mitnick su anda hayatini edindigi tecriibeler sayesinde kurdugu
glivenlik sirketinden kazanmaktadir.
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duygularini kullanarak veri hirsizlig: yapilabilir (bilgiguven-
ligi.gov.tr).

Mitnick (2002/2015)'e gore giivenligin en zayif halkas:
“insan” unsurudur. Mitnick toplum miihendisleri ve insan
unsuruyla ilgili olarak sunlar1 soylemektedir:

Toplum miihendisinin giivenlik onemlerini atlatmak amaciyla,
bilgisini paylasacak giivenilir bir kullaniciy: kandirmas: ya da
hicbir seyden kuskulanmayan bir hedefi ona giris hakk: tani-
mast icin aldatmas: gerekir. Giivenilir ¢alisanlar, hassas bilgi-
leri paylagmalar: icin ya da saldirganin igeri sizmasini saglaya-
cak bir giivenlik agi$r yaratmalar1 icin kandirilabildiklerinde,
ikna edilebildiklerinde ya da yonlendirilebildiklerinde diinyada
hicbir teknoloji bir sirketi koruyamaz. Tipk: sifre ¢oziimleyici-
lerin sifre teknolojilerini bertaraf edecek bir agik bularak, sifre-
lenmis bir mesajin igerigini 6grenebildikleri gibi, toplum mii-
hendisleri de giivenlik teknolojilerini bertaraf etmek icin cali-
sanlarimizi aldatma yontemi kullanirlar (Mitnick, 2015a: 7).

Gegmis olaylara bakildiginda bilgisayar korsanlarinin
hedefledikleri sirketlerde amaglarina uygun konumlarda isler
bulup, belirli siireler galistiklar: bilinmektedir. Mitnick dahil
olmak tizere bazi bilgisayar korsanlari, hedefledikleri sirket
ya da bilgisayarlarin bulundugu egitim kurumlarina kilik de-
gistirip ve calisan olarak legal yoldan girebilmesi, bu korsan-
lar1 toplum miihendisligi alaninin en basarilar1 arasina sok-
maktadir. Boylesi avcilarin sirkete sizmasini engellemek igin
uzun deneme siireleri, detayli arastirma (bu genellikle ise ya-
ramaz, ¢iinkii bilgisayar korsanlar1 yasayan ve gercek kisile-
rin kimliklerini ¢alma konusunda uzman sayilirlar), sabika
arastirmasi ya da sinavla ise alim siireci gibi caydirici ve uza-
y1p giden biirokrasiler ise yarayabilmektedir (Cakar, 2013:
37).

Toplum miihendisleri kurbanlarmi ¢ogu zaman giiglii
“ikna kabiliyet”leriyle kandirirlar. Calisanlarin amiri ya da
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patronu gibi sik giyinip “rol tuzaklar1” hazirlarlar ve kurban-
larinin onlara “itaat” etmesini saglarlar. Hedef sirket ya da
kurumun ¢alisanlarini bilgisayar agmin ¢oktiigii ve bunun
anca o anda sirketin giivenlik uzman roliine biiriinmiis top-
lum miihendisinin yardimiyla c¢oziilebilecegi “gtivenlik”
amaciyla “korku” salarak aldatabilirler. Toplum miihendis-
leri kurbana bir “rol” bigebilirler ve kurbanlarinin bu rolle
“0zdeslesme”sini saglayabilirler. Boylece kurbanlarmin ken-
dilerine yardimci olmalarini saglayabilirler. Kimi zaman top-
lum miihendisleri kurbanlarina deneyim, giivenilirlik, dii-
ristlitk veya begenilirlik gibi baz1 6zellikler yiikleyebilirler.
Kurbanlariin kendilerinden “hoslanma”larimi (sik giyimli
bir amir kiligina giren bir toplum miihendisinin, sirketin alt
pozisyonlarinda ¢alisan bir kadini tavlamasi gibi) da saglaya-
bilirler. Bu yontemlerden birini veya birkag¢ini aymi anda kul-
lanip istedikleri veriye ulasabilir, calmak istedikleri seyi ¢ala-
bilir veya internet ve bilgisayar sistemlerine sizabilirler.

Diinyanin en iinlii bilgisayar korsanlarmin gegmisini in-
celedigimizde biiyiik kisminin toplum miihendisligi yetenek-
lerinin ¢ok giiclii oldugunu goriiriiz. Cogu zaman bilgisayar
korsanlarinin yazilim ve donanim konusundaki bilgilerini
toplum miihendisligi yetenekleri ile birlestirdiklerinde ortaya
onlenemez saldirilar ¢ikmaktadir.

3.3.4. Bilgisayar korsanliginin ve siber saldirilarin ta-
rihgesi

flk hackerler 1950 ve 1960'larda Massachusetts Teknoloji
Enstitiisti (MIT)'nde calisan ve bir etik anlayislar1 bulunan
programcilardir. Steven Levy (2010/2014)’e gore bu kisiler
gercek hackerlardir. Ik hackerlar higbir zaman kétii niyete sa-
hip degillerdi ve siirekli dev boyutlardaki bilgisayarlarla ug-
rasir, giivenlik agiklar1 bulmaya calisir ve bunlar1 kapatmak

117



icin program yazarlardi. Bu gercek hackerlar arasinda bulu-
nan Dennis Ritchie ve Ken Thampson yaptiklar1 ¢alismalarla
guntimiizde kullanilan Linux ve Windows isletim sistemle-
rine programlama anlaminda ¢ok biiyiik katkida bulacak
UNIX igletim sistemini gelistirmislerdir (e-bergi.com). Steven
Levy (2010/2014)’e gore “gercek hackerlarin devri” 80’lerin
sonunda “gergek hackerlarin sonuncusu” olan Richard Stall-
man ile sona ermistir (Levy, 2014: 481).

Ancak biz ¢alismamizin asil konusu olmasindan dolay:
“gercek hacker”larin tarihinden cok, “kotii amach” bilgisayar
korsanlarinin tarihi {izerinde duracagiz. Bu baglamda, calis-
mamizin bu kisminda bilisim diinyasinda 6nemli izler birak-
muis ilk siber saldirilardan ve bu saldirilar1 gergeklestiren ilk
bilgisayar korsanlarindan s6z edecegiz.

John Draper isimli korsan, 1969-1974 yillar1 arasinda tele-
fon aglarma sizmakla iinlii olmustur. Draper, yaptig1 dene-
meler sirasinda Beyaz Saray’in telefon hattina sizmay: basar-
mis ve o donemki ABD Bagkani Richard Nixon ile bir telefon
goriismesi yapmis ve baskanla “ulusal bir felaket oldu, tuva-
let kagidim bitti” seklinde dalga ge¢mistir (en.wikipedia.org).

Kevin Mitnick 1981 yilinda Amerika'nin en biiytiik tele-
komiinikasyon sirketlerinden biri olan Pasific Bell’in merke-
zine arkadas1 Roscoe ile birlikte girmistir. Bu isi ¢6p kutular1
sayesinde basarmistir. Mitnick, arkadasiyla birlikte sirketin
¢op kutularimi karistirirken, sirkete ait yazisma ve parolalar
iceren belgeler bulmustur. igeriye sizabilmesi i¢in gerekebile-
cek ¢cogu seyi ¢op kutularindan elde eden Mitnick, daha sonra
sirket personeli kiligina biiriinmiis ve firmaya sizmustir.
Mitnick, firmadan 6nemli dokiimanlari ¢calmis; fakat sirket
yoneticilerinin durumu fark etmesi tizerine yakayi ele vermis
ve li¢ aylik bir hapis cezasina ¢arptirilmigtir.

Mitnick yine 1985 yilinda Amerikan Ulusal Giivenlik Tes-
kilati (NSA) bilgisayarlarma sizmis ve bazi yazilimlar
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calmustir. Bir miiddet sonra fark edilen Mitnick birkag yillik
hapis cezas1 almistir. Mitnick 1988’de arkadaslar1 Roscoe ve
Lenny ile birlikte Digital Equipments isimli firmanin heniiz
piyasaya siirmedigi VMS isimli isletim sisteminin kaynak
kodlarini ¢almistir. Mitnick boylece o donemde heniiz piya-
saya siiriilmemis isletim sisteminin ne tiir giivenlik agiklar1
olabilecegini tespit etmistir. Mitnick bir miiddet sonra DOOM
isimli bir bilgisayar oyununu calmak icin yine Digital
Equipments firmasinin agina sizmis ve FBI tarafindan yaka-
laninca bir yillik hapis cezas1 almistir.

Mitnick’in yaptiklar1 yukaridakilerle sinirh degildir. 1995
yilinda Mitnick, NSA’da gorevli olan Tsutomu Shimomura
isimli bir bilim adaminin bilgisayar1 dahil olmak iizere, Fu-
jitsu, Motorola, Nokia ve Sun Microsystems gibi firmalarin
bilgisayar aglara girmis ve bir miiddet sonra yine tutuklan-
mugstir (edition.cnn.com).

Kayda gegen gercek anlamdaki ilk siber saldir1 ise 1988
yilinda yasanmistir. Cornell Universitesi 6grencilerinden Ro-
bert T. Morris, bir bilgisayara baglanabilecek, sonraki bilgisa-
yara kendini kopyalayabilecek, gesitli ayricaliklar ve giivenlik
agiklarmi bulabilecek bir program yazmustir. Daha sonra
Morris, bu programi, programin kendisini kopyalamasi ama-
cyla “kazara” ¢alistirmistir. Calisan program daha sonra ken-
dini ARPANET {izerinde bulunan diger bilgisayarlara kopya-
lamaya baglamistir. Bir miiddet sonra bu kopyalamanin ya-
rattig1 hasardan dolari o tarihte ARPANET e bagl olan 88.000
bilgisayarin %10’u, aymi anda ¢alisamaz duruma gelmistir.
Boylece tarihe gegecek ilk “Worm” (solucan) saldiris1 gercek-
lestirilmistir (Yilmaz ve Salcan, 2008: 36). Bu saldiriy1
Mitnick’in ilk saldirilarindan ayiran temel unsur, saldirinin
ag lizerindeki binlerce bilgisayar: etkilemesidir.

1998 yilinda o giine kadar ki en biiyiik internet sahteciligi
yasanmustir. Kanadali bir bilgisayar korsani olan Kenneth H.
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Taves 900.000 kredi kart1 kullanicisindan bir porno sitesinin
aylik ticreti olan 19,95 dolar ¢ekmis ve toplamda 37,5 milyon
dolarlik bir vurguna imza atmistir. Kredi kart1 hesap 6zetle-
rinde bu bilgiyi goren kisiler yetkili kurumlara sikayette bu-
lunmus, yakalanmasi ti¢ yil siiren Taves ise 135 aylik hapis
cezasina ¢arptirilmistir (theage.com.au).

1999 yilinda David L. Smith isimli bir bilgisayar korsam
Microsoft Word makro tabanli bir bilgisayar viriisii olustur-
mustur. Viriis e-postalar araciligiyla diinya tizerinde hizla ya-
yilmistir. Internette mesaj yontemi ile gogalan bir makro vi-
riisii olan Melisa, Office 97 ve 2000 dosyalarina bulasarak ya-
vas yavas dosyalara zarar vermeye baslamistir. Adres liste-
sindeki herkese insanlarin haberi olmadan gonderilen bu vi-
riis basaril1 bir sekilde yayilmistir (gazetevatan.com).

Yine 1999 yilinda Jonathan James heniiz 16 yasindayken,
NASA’nin bilgisayar agina sizmay1 basarmis ve bu aga acik
kapilar yerlestiren viriisler birakmistir. James daha sonra bu
agdan 1,7 milyon dolar degerinde yazilimlar ¢almistir (toms-
hardware.com).

2004 yilinin Ekim ayinda 21 yasindaki {istiin yetenekli
bilgisayar korsani Nicolas Jacobsen, dev bir sirket olan T-Mo-
bile’in hizmet sunucularma girmistir. Jacobsen, sirketin 16,3
milyon miisterisinin aralarinda sosyal giivenlik numaralari,
pin kodlari, dogum tarihleri ve e-posta sifreleri bulunan kisi-
sel bilgileri ele gegirmistir (Yi1lmaz ve Salcan, 2008: 49).

Cin, Iran, Rusya ve ABD gibi iilkeler daha &nce siber
uzaydaki savas arenasinda defalarca kars1 karsiya gelmistir.
2010 yilinda ise o zamana kadar tasarlanmis ve su anda bile
itibarini bir nebze olsun kaybetmemis olan STUXNET isimli
en karmagik virlis bazi tilkeleri siber arenada bir kez daha
kars1 karsiya getirmistir. STUXNET bugiine kadar tespit edil-
mesi en zor, en karmasik ve farkl sekillerde yayilabilen; ayni
anda birkag viriis tiirtiniin yapisini i¢inde barindiran viriisttir.
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Bu viriis direkt olarak Iran’in niikleer arastirma tesislerini he-
def almig ve tesislerin sistemlerine zarar vermistir. Viriis diin-
yadaki bir¢ok tilkeye bulasmais, sistemlerde yillarca kalmis ve
tespit edilmesi ¢ok uzun stire almistir (siberbulten.com).

Calismamizin bu kisminda ge¢gmisten giiniimiize dek bil-
gisayar korsanliginin ve siber saldirilarin evrimini bilisim
diinyasinda kendine 6nemli yer edinmis iinlii korsanlarin
bazi saldirilarindan Orneklerle ortaya koyduk. Goriildigi
tizere ilk saldirilar telefon hatlarina sizma seklinde baslamis-
ken daha sonra, internet aglara sizilmaya baslanmistir.
Mitnick gibi korsanlar toplum miihendisligi yeteneklerini
kullanarak ¢ikar elde etmek icin 6zel sirketlere sizmaya ¢ali-
sirken; kimi tinlii olmayan bilgisayar korsanlar1 banka miiste-
rilerini hedef alip dolandiricihgmn yollarim aradilar. Ozel sir-
ketleri ve devlet kurumlarin1 hedef alan saldirilar, bir siire
sonra devletlerin ve hiiktimetlerin de dahil oldugu saldirilara
doniismiislerdir. Internet ortaminda dolasan 6nemli verileri
elde etmeye yonelik istihbarat savasi siber arenaya taginmis-
tir. Telefon aglarina sizma dahil, sirasiyla 6rneklerini verdigi-
miz her saldin tiirli glintimiizde ortaya ¢ikmaya devam et-
mektedir.

Baz1 onemli saldirilara ¢alismamizin kapsamiyla uyus-
mamasl sebebiyle yer vermedik. Bu saldirilarin arasinda iil-
kelerin birbirlerine diizenledigi bir¢ok siber saldir1 da vards;
fakat biz ¢alismamizda ilgisi olmasi nedeniyle genellikle kisi-
sel verileri hedef alan saldirilara odaklandik. 2013 yilindan iti-
baren gerceklesen ve internet giivenligi ile ¢evrimigi gizliligi
ihlal eden giincel saldirilara genis olarak ¢alismamizin son-
raki boliimiinde yer verecegiz.
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3.3.5. Giiniimiizde (2013 ve sonrasi) dikkat ceken siber
saldirilar ve bilgisayar korsanlarinin faaliyetleri

Son yillarda siber saldirilar ve bilgisayar korsanlarmin fa-
aliyetlerinde ciddi bir artis gozlemlenmistir. Teknoloji siteleri
ziyaret edildiginde karsimiza stirekli olarak 6nemli bir kuru-
mun ag altyapisinin bilgisayar korsanlar: tarafindan ¢okertil-
digine dair haberler ¢tkmaktadir. 2013 ile giiniimiize dek ger-
¢eklesen onemli siber saldirilari, diinyanin ve iilkemizin en
onemli teknoloji sitelerini referans alarak asagida yer verdik.

3.3.5.1. Adobe’nin hacklenmesi

2013 yilinin Eyliil ayinda Photoshop, Premier ve After Ef-
fect gibi diinyaca tinlii fotograf ve video diizenleme yazilim-
larmni tireten Adobe isimli firmanin internet sitesi ve veri ta-
ban1 siber korsanlarin hedefi olmus, bunun sonucunda 38
milyon miisterinin kisisel bilgileri ve sifreleri bilgisayar kor-
sanlar1 tarafindan ele gegirilmistir.

Adobe’nin kullandig sifreleme algoritmasinin zayif ol-
masl ve bunun giivenlik zaaf1 olusturmasi sebebiyle hackerlar
kolayca kisisel verilere ve sifrelere ulasabilmislerdir. Yasanan
bu gelisme Adobe ve miisterilerinin yasayabilecegi sorunlar
disinda yeni sorunlar olusturabilecegi nedeniyle 6nemlidir.
Bilgisayar korsanlarinin Adobe internet sitesinde kullanilan
sifreleme algoritmasini kolay sekilde ¢ozmeleri, bu sifreleme
algoritmasinin farkl firmalarin internet sitelerinde de kulla-
nilma ihtimalini akla getirecektir. Bilgisayar korsanlari,
Adobe sifreleme algoritmasimi ¢ézen uygulamalar farkl in-
ternet siteleri tizerinde deneyebileceklerdir (reuters.com).

3.3.5.2. iCloud isimli uygulamanin hacklenmesi
Cep telefonu, tablet ve bilgisayar iireticisi Apple’in miis-
terileri igin gelistirdigi bulut tabanli depolama/yedekleme uy-
gulamasi iCloud, 31 Agustos 2014 tarihinde bilgisayar
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korsanlarinin hedefi olmus ve bu uygulamanin korsanlar ta-
rafindan hacklenmesi (kirilmasi) sonucunda aralarinda ¢o-
gunlugu bayan olmak {izere Jennifer Lawrence, Kate Upton,
Justin Verlander, Mary Elizabeth Winstead, Jessica Brown
Findlay, Kaley Cuoco ve Kirsten Dunst’ta bulundugu sinema
ve televizyon diinyasindan 100’den fazla tinlii ismin 500’e ya-
kin uygunsuz fotograf ve videolar1 4chan isimli forum site-
sinde paylasilmistir. Forumda yapilan bu paylasim diinyada
¢ok biiytik bir etki yaratmis ve tinliilerin bu uygunsuz fotog-
raflar1 tiim internet alemine gok kisa bir siire iginde yayilmis-
tir. Hatta bu olayin faillerini bulmak igin “FBI” (Amerikan Fe-
deral Sorusturma Biirosu) devreye girmistir (teleg-
raph.co.uk).

Bu haber yazili ve gorsel basinda ¢ok biiyiik bir yer bul-
mus, diinyaca iinlii gazetelerin ilk sayfalarindan verilmis, ay-
rica ana haber biiltenlerinin konusu olmustur. Yasanan bu ge-
lismenin ardindan gozler diinyanin en biiyiik telefon ve bil-
gisayar iretici firmalarindan biri olan Apple’a ¢evrilmistir.
Apple’dan fotograf ve videolarin sizmasindan sonra iki giin
boyunca olayla ilgili hicbir agiklama gelmese de; iki giin sonra
Apple olaymn dogrulugunu kabul edip asagidaki agiklamay1
yayinlamistir:

Unliilerin calinan fotograflar: ile ilgili yaptigimiz arastirma

hakkinda bilgi vermek istedik. Bu hirsizliktan haberdar olunca

hemen Applein miihendislerini olayin kaynagimi bulmalar:
icin harekete gecirdik. Miisterilerimizin Ozeli ve giivenligi bi-
zim icin en Onemli olandir. 40 saati asan bir arastirma sonra
ortaya ¢ikan sudur ki bu saldir1 kisileri hedef almistir. Hesap-
lar1 ele gecirilen iinliilerin giivenlik sorular1 ve sifrelerine yo-
nelik ¢alismalar yapildigr ortaya ¢ikmustir. Bu internette ¢cok
yaygin olan bir saldir1 bicimidir. Haliyle bu saldirilarin hig biri

Apple’in sistemindeki bir agiktan kaynaklanmamaktadir. Buna

iCloud® ve Find my iPhone da déhildir. Su anda suglular: bul-

mak icin giivenlik  giicleri ile beraber ¢alismalarimizi
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siirdiiriiyoruz. Bu tarz saldirilara karsi daha giivenli olmalar:

icin miisterilerimize her zaman iki asamali kimlik dogrulama-

st tavsiye ediyoruz (iphonedo.net).

Yukaridaki aciklamada Apple’in kendisine yoneltilen
“gtivenlik temelli” elestirileri reddettigi anlasilmaktadir.
Apple, kendi sifreleme algoritmalarinda herhangi bir acik bu-
lunmadigini, aksine fotograf ve videolar: ¢alinan tinliilerin
kullandiklar sifrelerin kolayca kirilabilecek kadar zayif oldu-
gunu veya bilgisayar korsanlarinin sifreleri elde etmek igin
phishing ya da sosyal miithendislik yontemlerinin kullanilmisg
olabilecegini 6ne siirmiistiir. Ortada kimin hakli olduguyla il-
gili kesin bir sey olmasa da kisisel verilerimizin ¢evrimici or-
tamda ne kadar giivenli bir sekilde muhafaza edilebilecegi
konusunda insanlarin kafasinda soru isaretleri olusmustur.

Yukarida detaylariyla birlikte ortaya koydugumuz ola-
yin ikinci dalgas1 20 Eyliil 2014 tarihinde gerceklesmistir. Ara-
larinda Jeniffer Lawrence, Kim Kardashian, Vanessa Hud-
gens, Hope Solo, Aubrey Plaza, Mary-Kate Olsen, Hayden Pa-
nettiere ve Leelee Sobieski gibi iinlii isimlerin fotograf ve vi-
deolar1 yine ayni sekilde iCloud adli uygulama tizerinden ele
gecirilmis ve 4chan isimli internet sitesi ile Reddit isimli sos-
yal paylasim sitesi {izerinden internet diinyasmna yayilmistir
(businessinsider.com).

3.3.5.3. SnapChat isimli uygulamanin hacklenmesi

Heniiz iCloud’in hacklenme olayinin soku atlatilamamas-
ken Ekim 2014’te bu kez en ¢ok kullanilan sohbet uygulama-
larindan biri olan SnapChat!® hackerlarin hedefi olmustur.

10 SnapChat Android ve IOS isletim sistemli telefonlarda kullanilan bir soh-
bet uygulamasidir. SnapChat’in kendine has bir ¢alisma mantig1 vardir. Bu
uygulamada karsiya bir fotograf ya da video génderebiliriz, bu fotograf ya
da videonun iistiine not ekleme imkanimiz da vardir. Yalniz gonderdigimiz
iletiyi karsidaki kisi bizim belirledigimiz bir zaman diliminde goriir, bu
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SnapChat’in hacklenmesi ise su sekilde gerceklesmistir:
SnapChat araciligiyla kars: tarafa gonderilen fotograf, video
gibi icerikleri otomatik olarak kullanicilarin ¢evrimici hesap-
larina yedekleyen tigiincii parti bir yazilim mevcuttur. Bu ya-
zilim1 SnapChat kullanan kullanicilarin ¢ogu SnapChat ile
biitiinlesik olarak calistirtyorlardi. Bilgisayar korsanlar1 bu
yazilim tizerinden kullanicilarin ¢evrimigi hesaplarina sizmig
ve bu hesaplardaki binlerce fotograf ve videoyu ele gegirmis-
lerdir. Buradan ele gegirilen igerikler tipki iCloud olayinda ol-
dugu gibi yine 4chan isimli forumda yayinlanmistir. Daha
sonra bu igerikler torrent sitelerine ytiklenerek tiim diinyanin
erigsimine agilmistir (mashable.com).

3.3.5.4. Sony Pictures’in hacklenmesi

Diinyanin en biiyiik teknoloji sirketlerinden biri olan ve
bilgisayar korsanlariyla arasindaki sorunlar bitmek bilmeyen
Sony, diinya bilisim tarihine damga vuran en biiyiik siber sal-
dirilardan biriyle kars: karstya kalmistir. Bu saldir1 2011 y1-
Iinda Sony PSN! servislerinin bilgisayar korsanlar: tarafin-
dan uzun bir siire devre disi birakilmasindan bile kat kat bii-
yiik bir saldiridir. Oyle ki bu siber saldir1 diinyada en fazla
ses getiren saldirilar arasina adin1 yazdirmstir.

24 Kasim 2014 tarihinde Sony Pictures'?e ait bilgisayar-
larin dis diinya ile baglantis1 kesilmis ve Sony Pictures’in

zaman dilimi 1 ile 10 saniye arasindadir, bu siireden sonra ileti otomatik ola-
rak silinir.

11 PlayStation Network (kisaca PSN), cevrimici ¢ok oyunculu oyun ve dijital
medya ulastirma servisidir ve PlayStation 3 ve PlayStation Portable video
oyunu konsollar1 i¢gin Sony Computer Entertainment tarafindan olusturul-
mustur. 2 Haziran 2009 tarihinde diinya capinda 24 milyonun iizerinde
PlayStation Network {iyesi bulunmaktaydi. PlayStation 3 platformu tizerin-
den ¢ok oyunculu ve ¢evrimici oyunlarin oynanabilmesi i¢in PSN kesinlikle
gerekmektedir (tr.wikipedia.org).

12 Sony Pictures Entertainment, Inc. (SPE) Japon teknoloji ve medya sirketi
olan Sony'nin yan sirketidir. Kaliforniya’da bulunan sirket sinema filmleri,
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internet ag1 bilgisayar korsanlar tarafindan tamamen ¢oker-
tilmistir. Sony Pictures’in internet sitesine girmek isteyen in-
sanlar “Hacked by #GOB” (Guardian of Peace/Barisin Koru-
yucular1) baslikli bir mesajla karsilasmislardir. Mesajin igeri-
ginde “Sizi 6nceden uyarmistik, bu daha baslangi¢. Gizli ve
¢ok gizli olmak iizere tiim ig verilerinizi ele gecirdik Bize bo-
yun egmezseniz, elimizdeki biitiin igerikleri diinyayla payla-
sacagiz. 24 Kasim saat 23.00’e kadar ne yapacagmiz konu-
sunda kararmizi verin” yazmaktaydi. Hackerlar bu mesajin
altina Sony’nin istenilen seyleri yerine getirmedigi takdirde
verilerin  paylasilacagr linki de eklemislerdi (the-
nextweb.com).

Bir miiddet sonra ABD’li yetkililer Hollywood'un en
tinlii film stiidyolarindan biri olan Sony Pictures’a yapilan
saldirinin Kuzey Kore’yle baglantili bilgisayar korsanlari ta-
rafindan islendigi sonucuna varmislardir (nbcnews.com).

Bilgisayar korsanlarinin neden boyle bir ise giristikleri
fikri kafalarda dolagsmaktayken, kisa bir siire sonra olayin asil
sebebi anlagilmigtir. Sirketin yapimini iistlendigi ve Kuzey
Kore lideri Kim Jong Un’la ilgili hayali bir suikastin anlatil-
dig1 “The Interview” isimli komedi filmi birilerini ¢ok kizdir-
misti.

Bu olaymn ardindan Sony’e bilgisayar korsanlar1 tarafin-
dan verilen siirenin dolmasiyla birlikte, korsanlar Sony sunu-
cularindan topladiklar1 100 TB biiyiikligtindeki icerigi inter-
nete sizdirdilar ve niyetlerinin son derece ciddi oldugunu
gosterdiler. Sizan bu verilerin arasinda Sony gorevlilerinin e-
posta hesaplari ve sifreleri, kredi kart1 bilgileri, sosyal giiven-
lik numaralar gibi kisisel bilgiler de vardi. Saldirinin gercek-
lestigi giin Sony’de calisan bazi kisilerin banka hesaplar1 da
hacklendi ve kara borsaya diistii (webrazzi.com).

televizyon yapimlar: gergeklestirmekte ve bu yapimlarin dagitimini istlen-
mektedir.
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Sony Pictures’in internet aginda yaratilan tahribatin ona-
rilmasinin giinlerce siirmesi bir kenara; bu saldiriyla birlikte
Sony Pictures’tn marka degerini zarara ugratacak ¢ok sayida
“gizli bilgi” sizmisgtir.

Bu saldir1 sonunda sizan bilgilerden bazilarini derleyecek
olursak:

- iCloud’un hacklenmesinden en ¢ok zarar goren sanat-
cilardan biri olan Jennifer Lawrance’in erkek meslektas-
larindan ¢ok daha diisiik ticrete galistig1 ortaya ¢ikti.

- 1milyon dolardan yiiksek kazanan 17 ¢alisandan yal-
nizca biri kadind.

- Aralarinda tinlii artistlerin de bulundugu 47 bin Sony
calisanin kisisel bilgileri sizd1.

- Sony’nin diger yapim sirketleriyle birlikte Google’a
kars1 lobi faaliyetleri yiriittiigii ortaya sizan yazisma-
larda ortaya ¢ikt1. Google’in telif haklarini ihlal eden link-
leri arama sonuglarindan kaldirmamasindan dolay:
Sony’'nin Google’a ¢ok kizdig1 yazismalardan anlagili-
yordu.

- Sony’nin hangi film i¢in hangi sanat¢iyla ne kadara
anlasti1 ortaya ¢ikti.

- Cleopatra filminde oynamak isteyen Angelina Jolie
icin Sony’nin tiist diizey bir yoneticisinin hakaret iceren
yazigmalar1 ortaya cikti.

- Sony'nin miizik dagitim isini birakmay1 diistindii-
giine dair baz1 yazismalar ortaya ¢ikmustir.

- The Interview dahil olmak {izere Sony tarafindan ce-
kilen bir¢ok film hackerlar tarafindan sizdirildi. Sony,
The Interview’in gosterimini iptal etmek zorunda kaldi
(theverge.com).’®

13 Sony Pictures’in hacklenmesiyle beraber sizan bilgilerin tam listesine ve
olayla ilgili haberlerin hepsine Ingilizce olarak http://www.theverge.com/

127



Yazili ve gorsel medyada biiyiik yanki uyandiran sizinti-
larin ardindan Sony, gazete ve haber sitelerinden bu konuyla
ilgili haber yapmamalarini istemistir. Ayrica Twitter basta ol-
mak tizere bazi sosyal medya sitelerindeki kullanicilarin bu
olayla ilgili materyalleri s1izdirmasi ve baglant1 paylasimi yap-
malari tizerine Sony, sosyal medya sitelerini tehdit etmis; bu
kullanicilarin tiyeliklerinin bloke edilmedigi takdirde yasal
yollara bagvurulacagini agiklamistir (theverge.com).

Marka degeri ve itibar1 sarsilan Sony, bir siire sonra bil-
gisayar korsanlarinin isteklerine boyun egmek zorunda kal-
mistir. Bunun tizerine korsanlar ikna olduklarini ve daha
fazla veri sizdirmayacaklarinin garantisini vermislerdir. ABD
devlet bagkan1 Barack Obama, Sony’nin bilgisayar korsanla-
rina boyun egmesini ve geri ¢ekilmesini elestirmistir (poly-
gon.com).

Yasanan bu biiyiik olay teknoloji glindeminden {i¢ ay bo-
yunca diismemistir. Yazili ve gorsel basinda bu olayin arka-
sinda 12 yasinda Kuzey Kore ordusu tarafindan alinan ve bir
bilgisayar korsani olarak yetistirilmeye baslayan hackerlar-
dan soz ediliyordu. Giiney Kore istihbaratinda gorev alan yet-
kililere gore Kuzey Kore’de yetistirilmekte olan Siber Korsan-
larin sayis1 3000'i bulmaktadir. Kuzey Kore'nin pahali askeri
saldirilar yerine, ‘asimetrik savas’ ytiriitebilecek siber saldir1
operasyonlarina ydnelebilecegine dikkat gekilmistir (Internet-
siz tilkenin ‘hacker’ askerleri, 2014).

Sony bu saldirinin yaralarini heniiz yeni sarmaya basla-
migsken 2015 yilinin baslarinda bilgisayar korsanlar1 yine
Sony’i hedef almiglardir. Sony’'nin gelistirdigi Play Station
adli oyun konsolunun dijital ag1 (PSN) korsanlar tarafindan
DDOS saldirilarina ugramis ve bir miiddet devre disi

2014/12/8/7352581/sony-pictures-hacked-storystream baglantisindan ulasi-
labilir.
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kalmustir. Neyse ki Sony bir siire sonra saldirilara kars: 6nlem
almis ve servisini yeniden aktif etmistir (polygon.com).

3.3.5.5. Spotify’in hacklenmesi

Diinyada en fazla kullanilan g¢evrimici miizik dinleme
platformu Spotify 2014 yilinin Mayis aymnda kotii niyetli kisi-
lerin hedefi olmus ve hacklenmistir. Milyonlarca kullanicisi
olan bu biiytiik platformun boyle kétii bir olay yasamasi inter-
net basininda genis yer bulmus, 6zellikle teknoloji sitelerin bu
haberin tizerinde fazlasiyla durulmustur (yahoo.com/tech/).

Bu olayin gerceklesmesinden sonra Spotify internet site-
sinde “kullanicilarimiz i¢in 6nemli duyulu” bashig1 altinda bir
duyuru yayinlamigtir. Duyuruda olayn iistiinde fazla durul-
masinin gerekmedigi, yalnizca bir kullanicinin kisisel bilgile-
rinin ele gecirildigini ve bu olayin bir daha yasanmamasi igin
yeni giivenlik 6nlemlerinin hayata gegirilecegi belirtilmistir.
Duyurunun ¢alismamaizla ilgili kisimlar su sekildedir:

Sistemimize ve sirket ici bilgilerimize bazi izin verilmemis gi-

rislerin yapildiginm bildigimizi ve karsili§inda gerekli adimlar:

athigumzi sizinle paylasmak istedik. Bu durumdan haberdar
olur olmaz bir arastirma baslattik. Bilgi giivenligi ve data ko-
ruma Spotify’da en onem verdigimiz konular arasinda ve bu
yaziy1 bugiin sizinle bu sebeple paylastyorum. Elimizdeki veri-
ler sadece bir Spotify kullanicisina ait bilgilere ulasildigini an-
cak bu bilgiler arasinda herhangi bir sifre, finansal veya 6deme
bilgisi bulunmadiin gosteriyor. Bu kullanicimiza ulagmis bu-
lunuyoruz. Bulgularimizi dayanarak, bu olayin sonucu olarak

kullanicilarimiz icin herhangi bir artan risk bulunmamakta ol-

dugunu soyleyebiliriz. Buna benzer konulart oldukca ciddiye

aliyoruz ve genel bir onlem olarak, oniimiizdeki giinlerde bazi

Spotify kullanicilarindan kullanict adi ve sifrelerini tekrar gir-

melerini isteyecegiz. Ek bir giivenlik adimz1 olarak, oniimiizdeki

glinlerde Android uygulamamizin kullanicilarin yeni siiriime
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gecmeleri konusunda yonlendirecegiz. Eger Spotify uygula-
mast tarafindan bir iist siiriime gecmek icin uyarilirsaniz, yon-
lendirmeleri takip edebilirsiniz (news.spotify.com).

3.3.5.6. Heartbleed agiginin kesfedilmesi

7 Nisan 2014’te internet giivenligi ve ¢evrimigi gizlilikle
alakali ciddi bir giivenlik agig1 fark edilmistir. Bu agiga “He-
artbleed (Kalp Kanamasi)” ad1 verilmistir. Bu giivenlik agig1
internet tarayicilarinda gordigiimiiz HTTPS baglanti proto-
kolii (giivenli baglant1) kullanan (https:// ile baslayan adres-
ler) internet sitelerini etkilemistir.

Buna gore; Heartbleed, popiiler kriptografik yazilim ki-
tapligi OpenSSL’deki!* ciddi giivenlik agigidir. Heartbleed
guvenlik agigini suiistimal eden saldirganlar, OpenSSLnin
baz stirtimlerini kullanan sistemlerin bellegini okuyarak SSL
icin kullanilan sunucudaki kullanic1 adlarina, sifrelere ve gizli
kriptografik anahtarlara ulasabilmektedir. Kotii amagh kulla-
nicilar, ele gecirilen bu anahtarlar ile sistemdeki biitiin ileti-
simi gozlemleyebilmekte ve sisteme daha fazla zarar verebil-
mektedirler (trendmicro.com.tr).

Verilen bilgilere gore bu aciktan OpenSSL kullanan mev-
cut site oran1 %66’dir. Bu internet sitelerinin yalmzca %17’si
bu agiktan etkilenmislerdir. OpesSSL alternatiflerini kullanan
internet siteleri ise bu agiktan etkilenmemisglerdir (news.netc-
raft.com).

Bu agiktan etkilenen internet siteleri arasinda Facebook,
Instagram, Pinterest, Tumblr, Google, Yahoo Gmail, Yahoo
Mail, Elsy, GoDaddy, Box, Dropbox, GitHub, OkCupid,
SondCloud gibi ¢ok sik kullanilan ve milyonlarca kullanicis
bulunan birgok internet sitesi vardir. Internet giivenligi

4 OpenSSL, internetteki iletisimin gizliligini korumada kullanulan SSL/TLS
sifreleme protokoliiniin bir uygulamasidir. OpenSSL, bircok web sitesinde
ve e-posta, anlik mesajlasma ve VPN gibi uygulamalarda kullanilir.
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uzmanlar1 yaptiklar1 agiklamalarda bu agiktan etkilenmis in-
ternet sitelerini kullanan kullanicilara acilen bu sitelerde kul-
landiklar1 parolalar1 degistirme gagris1 yapmiglardir (tekno-
kulis.com).

Heartbleed acig1 ayni giin yayinlanan giincelleme ile ka-
patilmis ve OpenSSL tarafindan, sunucularinda OpenSSL
kullanan webmasterlara sunucularma yeni giincellemeyi
yliklemeleri tavsiye edilmistir.

3.3.5.7. ABD kamu personeli bilgilerinin ¢alinmas:

Mayis 2015'te ABD yetkilileri, Cin'de bulunan hackerla-
rin Amerikan vatandaglar1 hakkinda sorusturma yiirtitiip fe-
deral hiik{imette ¢alismalar igin temiz belgesi ¢ikaran federal
daireye siber saldir1 diizenlediklerini belirttiler. Saldiridan
sonra milyonlarca devlet calisaninin bilgilerinin ¢alindig: fark
edilmigtir. Personel Yonetimi Dairesi (OPM), uzun zamandir
yapilan en biiytik siber saldiridan 4 milyona yakin eski ve
mevcut federal hitkiimet calisaninin etkilenebilecegini soy-
lenmisgtir.

ABD'nin insan kaynaklar1 ofisi olarak faaliyet gosteren
OPM, aslinda bilgisayar korsanlar1 i¢in énemli bir hedeftir.
OPM'in bilgisayarlarinda ¢alisanlar1 hakkinda sosyal giiven-
lik numaralari, ¢alistiklar: kadrolar ve aile bilgileri gibi bir¢ok
hassas bilgiler bulunmaktadir. OPM, siber saldirilar1 Nisan
aymda fark ettiklerini ve derhal kontrollerini arttirdiklarin
sOylemistir. FBI ve Ulusal Giivenlik Dairesi, hasarin boyu-
tunu tespit etmek i¢in sorusturma agmistir. Yapilan agiklama-
larda hangi tiir verilerin ¢aldirildig1 belirtilmemistir (Opm
hack, 2015).

3.3.5.8. Kaspersky'nin hacklenmesi

2015 yilinin Haziran ayinda ¢ok ilging bir olay gergekles-
mistir. Diinyanin en biiyiik Cevrimici Giivenlik Sistemleri ve
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Antiviriis Yazilimlari tireticilerinden biri olan Rus sirket Kas-
persky, bilgisayar korsanlar1 tarafindan biiyiik bir saldiriya
ugramistir.

Kaspersky yetkilileri tarafindan yapilan agiklamada sal-
dirida kullanilan viriisiin daha 6nce tanimlanamayacak nite-
likte ¢ok gticlii ve gelismis bir viriis oldugu, bu viriisii gelis-
tirmek icin ¢ok biiytiik bir bedel 6denmesi gerektigi alt1 ¢izil-
mesi gereken bir nokta (computerworld.com).

Kaspersky kurucusu Eugene Kaspersky bu saldiriyla il-
gili soyle bir agiklama yapmusgtir:

Size bir iyi bir de kotii haberim var. Sirket ici aglarda gelismis

ve kompleks bir saldir1 tespit edildi. Kaspersky Lab’a yapilan bu

saldir1 Kaspersky teknolojilerini 6grenmek icin yapildi. Saldi-
riy1 kimin yapti§ini heniiz bilmiyoruz fakat eminiz ki bu saldi-

rimin arkasinda bir devlet var. Biz bu kotii yazilima Duqu 2.0

ismini verdik. Buradaki saldir1 gercekten c¢ok biiyiik ve daha

once goriilmemis cok gelismis bir yazilim kullaniyor. Bu yazi-

limu diretmek bile devasa bedeller ister. Iyi haber ise, biz bu vi-

riisii erken safhada tespit etmis bulunuyoruz. Daha da onem-

lisi, bu saldiri iiriinlerimizi ve servislerimizi etkilememis du-
rumda. Biitiin miisterilerimiz giivende.

Kaspersky’a yapilan bu saldiriy1 iyi yonde degerlendire-
rek tiriinlerini ve hizmet kalitesini daha da iyilestirmek igin
kullanacaklarini belirten Eugene Kaspersky, Duqu 2.0 kotii
yaziliminin arkasindaki kisilerin daha énce de Iran’m niikleer
programina saldir1 yapanlarla ayni oldugunu tespit edildigini
sOylemistir.

Devletlerin siber giivenlik sirketlerine yaptig1 saldirilar
“cok ¢irkin” olarak betimleyen Eugene Kaspersky, tiim dev-
letleri sanal gerceklik kurallarina ve etik degerlerine saygih
olmaya cagirarak konuyla ilgili arastirmalarin derinleserek
devam edecegini belirtmistir (turk-internet.com).
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Antiviriis yazilimlar {ireten biiyiik firmalarin bile bu tiir-
den saldirilara maruz kalmasinin, internet giivenliginin ve
cevrimici gizliligin ne durumda oldugunun sorgulanmasini
beraberinde getirecektir.

3.3.5.9. MEB veritabaninda bulunan kisisel bilgilerinin
s1zmast

Ulkemizde cevrimici gizlilik kavraminin ihlal edilme-
siyle alakali bilinen en biiyiik gelismeler arasinda MEB veri-
tabaninda bulunan 6grenci, veli ve 6gretmenlerin kisisel bil-
gilerinin 2013 ile 2015 yillar1 arasinda pes pese sizdirilmasi ve
calinmasi da yer almaktadir. Yasanan bu gelismelerin sonu-
cunda MEB veritabaninda yer alan milyonlarca vatandagin
kisisel bilgileri kotii niyetli sahislar tarafindan ele gegirilmis
ve bu bilgilerin kotii amaglar i¢in kullanilabilme durumu or-
taya ¢ikmustir.

MEB verilerinin sizmasiyla ilgili son yillarda yasanan
olaylardan ilki 2013 yilinin Agustos ayinda gerceklesmistir.
Buna gore aralarinda Alman Lisesi, Avusturya Lisesi, Fevziye
Mektepleri, Isik Lisesi gibi kolejlerin de bulundugu birg¢ok li-
seye ait veriler ele gecirilmistir. 2011 yilinda 11 milyon 6gren-
cinin TC kimlik numarasi, yazili ve sozlii notlari, devamsizlik
bilgileri, projeleri ve hatta gegirdikleri hastaliklarin bile kotii
niyetli kisiler tarafindan 6zel sektore parayla satilmasindan
sonra yasanan en biiyiik olay bu olmustur.

Cocugu Alman Lisesinde okuyan bir velinin ortaya ¢ikar-
dig1 olayda, MEB Bilgi Teknolojileri Daire Baskanligi’'nda bu-
lunmas: gereken verilerin, kotii amagh bir sahis tarafindan
0zel sektore satilmak iizere bir internet sitesinde yayimlandig:
belirlenmistir (haberler.com).

2013 yilinin Kasim ayinda ise Bilgi Islem Grup Baskanli-
g1'’mim aldig tiim onlemlere ragmen, aralarinda Tiirkiye'nin
gozde kolejlerinin de yer aldig1 binlerce 6grencinin e-okul
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bilgilerinin ikinci kez internete sizdig1 anlagildi. Yasanan bu
olayin ardindan bir¢ok veli MEB aleyhinde su¢ duyurusunda
bulunmustur. Bunun {izerine sorusturma baslatilmig ve veri-
leri sizdiran sahislar hakkinda 5 yila kadar hapis cezasi isten-
mistir (memurlar.net).

2015 yilinin baslarinda ise bu konuyla ilgili bir olay daha
yasanmuistir. 15 milyon 6grenci ve binlerce 6gretmenin kisisel
bilgilerinin bulundugu MEB bilisim sisteminde bir sifre skan-
dali yasanmigstir. MEB'den 81 ilin milli egitim miidiirliiklerine
gonderilen bir maille, bakanligin uyarilaria karsin, sisteme
giris yapilan sifrelerin sosyal medya {tizerinden, "bakanlik
icindeki kotii niyetli kisilere" verildigi belirtilerek, bakanlik
icinden e-posta ile gelen sifre taleplerine yanit verilmemesini
istenmistir (sondakika.com). Buna karsin MEB bir aciklama
yaparak iddialar1 reddetmis ve basmnda yapilan haberleri
“masa bas1 gazetecilik” {iriinii olarak nitelendirmistir.

2011 yilindan baslayarak 0grenci, 0gretmen ve velilerin
kisisel bilgilerinin MEB bilisim veritabanindan defalarca kez
sizmasl ya da ¢alinmasi, devlet kurumlarinda bilisim sistem-
lerinin ne Ol¢ilide giivenli oldugu konusunda insanlarda bir-
¢ok soru isaretleri yaratmistir.

3.3.5.10. Ankara’da tapu bilgilerinin ¢alinmasi

2014 yil Kasim ayinda Ankara’da gerceklesen bir olaya
gore evini satmak igin emlak ofisine giden bir vatandas, bu
emlak ofisine adin1 ve soyadini verdikten sonra emlak¢inin
bilgisayara girerek tiim tapu bilgilerini sdylemesiyle soka ug-
ramistir. Burada kendisine “Ankara’daki herkesin tapu bilgi-
lerine ulasabiliriz” bilgisi {izerine vatandas polise ihbarda bu-
lunmustur. Organize Suclarla Miicadele Sube Midiirliigii
ekipleri ihbar {izerine ¢alisma baslatmistir. Cumhuriyet Sav-
caligi’nin talimatiyla teknik-fiziki takip baslatan polis, tapu
bilgilerinin organize sekilde elden ele gectigini belirlemistir.
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Yapilan ¢alismada Ankara’daki 1 milyon 568 bin kisiye ait
tapu bilgilerinin ¢alindig1 ortaya ¢ikmustir. Tapu verilerini ele
gecirenlerin, bu bilgileri ise 500 lira karsiliginda sattig1 belir-
lenmistir. Tapu bilgilerinin basta emlakgilar ile baz1 banka,
kredi kuruluslarma satildig1 6grenilmistir. Polis, teknik-fiziki
takibin ardindan operasyon baslatmistir. Yapilan operasyo-
nun ardindan siipheli sahislar yakalanmistir. Operasyonda
sabit disklere yiiklii vatandaslarin tapu bilgileri de ele gegiril-
mistir. Emniyetteki islemlerinin ardindan adliyeye sevk edi-
len stipheliler 20’ser bin lira kefalet ve adli kontrol sartiyla ser-
best birakilmistir (hurriyet.com.tr).

3.3.5.11. HSBC Bank’in hacklenmesi

2014 yilinin Kasim ayinda Tiirkiye’de bankacilik faaliyet-
leri gosteren HSBC isimli banka, kendi resmi internet sitesin-
den bir siber saldiriya ugradigimi duyurmustur. Bu olayda
bankaya ait olan yaklasik 2,7 milyon miisterinin bilgileri ¢a-
Iinmistir. Calimin bilgiler arasinda kart ve hesap numarasi,
kartlarin son kullanum tarihleri ve kart sahiplerinin isimleri
vardir.

HSBC daha sonra kendi internet sitesinden yasanan
olayla ilgili detayl bir agiklama yapmuistir. Yapilan aciklama
su sekildedir:

Bankamiz, yakin zamanda kredi kartlari ve banka kartlarina yo-

nelik bir siber saldir1 tespit etmis ve durdurmustur. Olayin tes-

pit edilmesi iizerine, miisterilerimizin korunmas: amactyla
ilave bir dizi onlem alinmgstir. Konuyla ilgili olarak baslatti$1-
miz inceleme, BDDK ve ilgili diger resmi kurumlarla ulusal ve
uluslararas: diizeyde isbirligi icerisinde devam etmektedir.

Bankamizin kart operasyonlart normal akisina uygun olarak

siirmektedir. Soz konusu olay neticesinde, miisterilerimize ait

kart ve kartin bagli bulundugu hesap numarasi, kart son kulla-
nim tarihi ve kart sahibi ismine ulasilnugtir. Miisterilerimize
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ait bagka herhangi bir finansal veya kisisel bilgiye ulasildigina
dair bir bulgu yoktur. Aynmi zamanda, bu olaydan kaynaklanan
herhangi bir dolandiricilik girisimi veya siipheli islem tespit
edilmemistir. Miisterilerimiz, bankacilik islemlerine her za-
manki gibi giivenli bir sekilde devam edebilir. Soz konusu olay-
dan dolay: miisterilerimizden oziir dileriz. 74 iilkede faaliyet
gosteren, diinyanin en biiyiik bankalarindan HSBC Grubu, bu
olay nedeniyle miisterilerimizin herhangi bir finansal riske ma-
ruz kalmayacaklarin: teyit eder (technopat.net).

HSBC boylece miisterilerinin kesinlikle hicbir sekilde fi-
nansal agidan magdur olmayacaklarin1 soylemistir. HSBC,
Herhangi bir dolandiricilik olayinin tespit edilmediginin; ile-
ride tespit edilmesi halindeyse miisterilerinin her tiirlii zara-
rimi karsilayacagini belirtmistir.

3.3.5.12. Cryptolocker viriisii

2014’iin yaz aylarinda tilkemizde Cryptolocker isimli bir
viriis ortaya cikmistir. Ulkemiz internet kullanicilarini hedef
alan bu viriis, toplum miihendisligi tekniklerinden de yarar-
lanilarak olusturulmus tistesinden gelinmesi zor bir viriistiir.

Kendini agik bir sekilde CryptoLocker olarak tanitan bu
yeni zararli yazilim, yine kullanicilara ait belli uzantilara sa-
hip dosyalar: sifrelemekte ve bu verilerin kurtarilmasi icin
kullanicilardan “$ifre ¢6zme yazilimi1” adinda bir yazilim sa-
tin almalarini istemektedir (bilgiguvenligi.gov.tr).

Bu zararl yazilimi kodlayan bilgisayar korsanlari, inter-
net kullanicilarina Ttnet ve Superonline gibi internet hizmeti
saglayan kuruluslarmin faturalarin taklit eden sahte e-posta-
lar gondermektedir. Asagidaki resim incelendiginde e-posta
icerisinde bulunan baglantilarin  http://efatura.ttnet-fa-
tura.info/ gibi sahte ve taklit alan adlarma yonlendirildigi
gozlemlenmektedir.
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Resim 3.3. Cryptolocker Viriisii Igeren Sahte E-posta

Yukaridaki resimde gosterildigi iizere fatura tutar yiik-
sek miktardadir. Faturalarin yiiksek tutarindan 6tiirii fatura
hakkinda bilgi almak isteyen kullanicilar bu faturay1 gormek
istediklerinde asagidaki resimde gosterilen web sitesine yon-
lendirilmektedir.
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Resim 3.4. Cryptolocker Viriisiinii Barindiran Sahte Fatura

Yukardaki resimde gosterilen kodu girip indir butonuna
bastiktan sonra “.zip” uzantili bir dosya inmektedir. Bu dos-
yanin iginde ise “.exe” uzantili fatura dosyasi (zararh yazilim)

bulunmaktadir.
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Resim 3.5. Cryptolocker Viriisiiniin Indirildigi Baglant:
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Indirilen bu zararh yazilim ¢alistirildiginda ise kullanici-
nin bilgisayarina viriis bulasmakta ve bilgisayarda bulunan
.doc, .docx, .pdf, .txt, .rar, .7z, .zip uzantilaria sahip olan dos-
yalar sifrelenmektedir. Sifrelenen dosyalarin yeni uzantilari.
encrypted (sifrelenmis) sekline olmaktadir. Asagidaki re-
simde bu durum gosterilmistir.

e @vdor.encrypted e M Tent e @sd.pfencryphed
[353] | EncriPTED Fie Document.txt.encrypted ENCRYPTED File
204 KB EMCRYPTED File 54 KB
11.png e CZ Solutions { | README,HTHM
‘ 1069 x 555 signed. 7z.encrypted e HTML Docurment

PG Image EMCRYPTED File 3KB

Upi.exe Adobe Reader X hiosts
Shartcuk Shartcut g2l | File
1KE 2KB =—==1] 2kB

. F as.dl Qe docx. encrypted
New Folder -h, £.0,2600,0
S Microsoft Inbernet Account Ma.,,

EMCRYPTED File
204 KB
Resim 3.6. Cryptolocker Viriisiiniin Dosyalar1 Sifrelemesi

Zararli yazilim bilgisayardaki verileri sifreleme islemini
bitirdikten sonra ekrana asagidaki resim gibi bir sayfa ¢ikar-
maktadir. Goriildiigii tizere zararl yazilim sifrelenen veriler
karsiliginda “sifre ¢ozme yazilim1” ad1 altinda bir yazilimin sa-
tin alinmasini istemektedir.
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UYARI
tim dosyalarimiz CryptolLocker viriis tarafindan sifrelenmistir

Resim 3.7. Cryptolocker Viriisiiniin Verdigi Uyar:

Yukarida ¢ikan baglantilara tiklandiginda aslinda tor ag:
tizerinde olan, fakat bir tor proxy hizmeti veren sunucu tize-
rinden erisilebilen kisiye 6zel bir web sayfasina yonlendirilme
yapilmaktadir. Sifre ¢ozme yazilimmin satin alinmasi konu-
sunda ise 96 saat icinde satin alimi durumunda 2398 liradan
1198 liraya kadar indirim yapmaktadir.

Bu viriis ilk yayildiginda antiviriis programlarmin biiyiik
bir ¢cogunlugu tarafindan taninmamuistir. Ayrica sifrelenmis
dosyalar1 ¢ozmek iizere satin alinacak yazilimin 6demesinin
‘bitcoin’!® isimli sanal para birimi ile yapilmas: istenmektedir.

15 Bitcoin (sembolii: B, kisaltma: BTC) herhangi bir merkez bankasi, resmi
kurulus, vs. ile ilisigi olmayan elektronik bir para birimidir. 3 Ocak 2009'da
hayata ge¢mistir. Herhangi bir merkezden iiretilmeyen Bitcoinler, Bittorent
aglarina benzer sekilde noktadan-noktaya dagitik bir ag dzelligi gosterir. Bu
agda gerceklesen ddemeler diger noktalara aninda ulasir, boylece hangi
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Burada amag banka ve kredi kart: bilgileri tizerinden bu kot
amacli yazilimi yayan bilgisayar korsaninin desifre olmasin
engellemektir.

3.3.6. Hacktivizm

Hacktivizm, hack ve aktivizm (eylemcilik) sozciiklerinin
birlesiminden tiiretilmis bir kavramdir. Hacktivizm karsilig:
olarak ¢ogu zaman “Dijital Aktivizm” s6zciigii kullanilabil-
mektedir. Hactivizm kisaca; bilgisayar teknolojisinin veya
programlama sistemlerinin toplumsal bir soruna yonelik
tepki gosterme amagh kullanilmasidir. (Ugkan ve digerleri,
2014: 28). Eylem tiirii olarak Hacktivzm’i se¢mis bireylere
“Hacktivist” ad1 verilmektedir.

Hacktivizm; bir cesit siyasi veya toplumsal degisime siddet

icermeyen fakat hukuki olarak tartismali siber protestolariyla

on ayak olma veya direnme fikridir. Bir zamanlar Martin Lut-
her’in yazili basimin devrimsel giiciinii mesajini yaymak icin
kullandig gibi, hacktivistler de kendi sivil itaatsizlikleri, kis-
kirtma ve protestolarina yardim etmek icin son teknolojiye tik-
lryorlar. Ancak gegmisin aksine bu teknoloji anlik olarak, ulusal
simirlar1 asarak ve anonim olarak islem yapma imkini sunuyor
(Singer ve Friedman, 2015: 112).

Hacktivistlerin bilgisayar korsanlig1 alanindaki ustalig:
profesyonel hackerlar kadar degildir. Hacktivist'lerin bilgi
diizeyi genellikle “script kiddie”lerinki kadardir. Amaglar1
sistemi hacklemek degil mesajlar1 yaymak oldugundan, ge-
nellikle hackleme siirecinin detaylariyla ilgilenmezler (Cakar,
2013: 8).

adresten hangi adrese 6deme yapildig1 kayitlara geger. Bu para birimi gii-
niimiizde tiim diinyada kullanilmakta ve gercek para birimlerine gevrilebil-
mektedir.
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Hacktivizm’in ge¢misi 1980°lerin ortalarina kadar git-
mektedir. Bir 6rnek vermek gerekirse, “PeaceNet”in ilk sii-
rimii 1986'min baslarinda ¢ikmistir. PeaceNet, gercek an-
lamda ilk defa, siyasi aktivistlerin birbirleriyle ulusal sinirla-
rin 6tesinde, gorece bir kolaylikla ve hizda iletisime ge¢mesini
saglamistir (izinsizgosteri.net).

Gercek anlamdaki ilk Hactivizm hareketleri 1997'de go-
rilmiistiir. Hacktivistler ile performans sanatcilarini melezle-
yen bir grup olan “Elektronik Rahatsizlik Tiyatrosu”, Chiapas
sorununa dikkat cekmeye c¢alisan mesajlar ile Pentagon ve
Meksika hiik(imetinin web sitelerini istila eden sanal oturma
eylemi diizenlemistir. Yakin zamanlardaki oturma eylemleri
gibi biiyiik ebath dosyalarla ag ve bilgisayarlar: alt etmeye ca-
lisarak hedef almaktir (Singer ve Friedman, 2015: 113). 2004
yilinda bir video ortaya ¢ikmistir. Bu videoda Huntington Ya-
sam Bilimleri test laboratuvarlarinda av kopegi yavrularmin
suratlarinin tekmelenmesini de igeren bir dizi havyan eziyet-
leri gozler Oniine serilmistir. Bunun tizerine SHAC (Stop
Huntington Animal Cruelty / Huntingon Hayvan Eziyetini
Durdurun) isimli bir hacktivist grup bir kampanya organize
etti ve bu sirketin internet aglarina saldir1 diizenlendi. Diizen-
lenen saldirida sirket miisterilerinin kisisel verileri ve isimleri
sizdirildi.

Giiniimiizde diinyada bir siiredir faaliyet gosteren ve ey-
lemleriyle biiyiik yankilar uyandiran 6nemli hacktivist grup-
lar bulunmaktadir. Bu gruplarin diizenledigi saldirilar ve
yaptiklar1 eylemler her tiirlii medya kanalinda genis yer bul-
mustur. Diinyada bilinen en biiyiik hacktivist grup “Anony-
mous”tur. Oyle ki bu grup Wikileaks sitesinin kurucusu Ju-
lian Assange ile dostluk grup onun icin eylemler yapmuslar-
dir. Ulkemizde en iinlii hacktivist grup ise Redhack’tir. Bu
grup, yaptig1 eylemler nedeniyle hiikiimet tarafindan teror
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orgiitii olarak ilan edilmistir. Bu iki grubun yaptiklar1 eylem-
leri ve bu eylemlerle ilgili ¢ikan haberleri asagida ele alacagiz.

3.3.6.1 Anonymous grubu ve faaliyetleri

“Biz anonimiz, orduyuz, affetmeyiz, unutmayiz.
Bizi bekleyin 16

“Anonymous” (Anonimler), gesitli siyasi olaylari, genel-
likle devlet teskilatlarina ait sitelere saldirilar diizenleyerek
protesto eden ve yillardir faaliyet gosteren en biiyiik hackti-
vist gruptur. Anonymous genis isimsiz bir kolektif olarak her
tiirlii insan kavramini temsil etmektedir (tr.wikipedia.org.tr).

Anonymous grubunun gec¢misi ¢ok oncelere dayanmak-
tadir. Bu grubun dogusundan bahsedecek olursak: Grup ken-
dine Ingiltere’de 1570 yilinda dogan Guy Fawkes'i!” idol ola-
rak belirlemistir. Anonymous eylemlerinde Guy Fawkes mas-
kesini sembol olarak kullanir (ntv.com.tr). Bu maskeye meta-
forik bir anlam yiikleyen Anonymous kendilerini diinyada
haksizliklara kars: gerceklestirdikleri dijital eylemlerle du-
yurmuslardir.

16 Anonymous isimli hacktivist grup kendisini bu sloganla tanimlamaktadir.
17 Guy Fawkes, Katolik diisiinceyle yetisen ve Avrupa’daki mezhep catisma-
lar1 sirasinda cikan “Seksen Yil Savaslari’nda Katolik Ispanya ordusunda
yer alip, Hollandal1 Protestean reformculara kars: savagsmistir. Guy Fawkes
ve arkadasglar1 5 Kasim 1605'te Ingilere Krali I. James ve yanindaki Protestan
aristokratlara kars1 barutlu bir saldir1 diizenleyeceklerdi. Fakat bu komplo,
bir ihbar {izerine basarisizliga ugramistir. Bunun sonucunda Guy Fawkes ve
arkadaslar iskenceden gegirilerek idam edilmislerdir. Guy Fawkes kimile-
rine gore bir anarsist ve devrimci, kimilerine goreyse bir vatan hainidir. Guy
Fawkes'in Ingiltere tarihinin en biiyiik devrimcilerinden biri olarak géren
cizer David Loyd ve yazar Alan Moore, 1980 yilinda bir ¢izgi karakter yara-
tilar. Guy Fawkes maskeli ¢izgi karakter, Ingiltere'de fagist bir iktidar1 dii-
siirmek icin Ingiliz parlamentosunu havaya uguruyordu. Cizer David Lloyd
ve yazar Alan Moore'un yarattig1 ¢izgi karekter, 2005 yilinda "V for Van-
detta" ismiyle sinemaya uyarlanmustir.
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Anonymous’un kurulusuna dair tam bir tarih yoktur; an-
cak bu olusumun kokeninin 1980’lerdeki eski hacker toplu-
luklarina uzandigin gosteren bircok gosterge bulunmakta-
dir: Eski hackerlar 4chan gibi ¢evrimici ilan panolari etrafin-
dan toplanan yeni nesil hacktvistler ile birleserek Anony-
mous’un olusumunu 2000’lerin ortasinda gergeklestirmisler-
dir (Singer ve Friedman, 2014: 117, 118).

Anonymous’un dijital aktiviteleri 2008’de baglamistir.
2010 yilinda grup AnonOps isimli aktif bir diigiimiin “Pay-
back (bir stirtiiktiir) Operasyonu”, “Operasyon Assange’in
Intikam1” ve “Operasyon Tunus” gibi isimlerle harekete gec-
mesiyle daha ciddi dalgalar yaratti. Ilki internet telif haklar1
uizerine bir savas olarak, hacktivistlerin internet korsanligini
sinirlamaya calisirken ¢ok sert ve taviz edici olarak gordiigii
gesitli organizasyonlar1 Anonymous’un hedef almasiyla bas-
lad1. Amerikan Sinema Birligi, Amerika Kayit Endiistrisi Bir-
ligi (RIAA), telif haklar1 hukuk sirketleri ve hatta KISS grubu-
nun solisti Gene Simmons (hedeflenmisti ¢linkii izinsiz olarak
sarkilarini indiren herkesi “dava etmek” ve “evlerini almak”
ile tehdit etmisti) web sitelerinin defalarca kapatildigini
ve/veya dosyalarinin diinyaya acgildigini gordiiler (Singer ve
Friedman, 2015: 118, 119). “Operasyon Assange”da PayPal,
Bank of America Master Card ve Visa gibi sirketler ABD dip-
lomatik yazigsmalarmi sizdiran Wikileaks’e yapilan bagislar
durduklar1 ve bu bagislara el koyduklar: i¢in hedef alindi.
“Operasyon Tunus”ta ise Wikileaks belgelerini ve tilkede ger-
ceklesen devrim sirasinda ayaklanma haberlerini sansiirle-
digi icin hedef alindi1. Hiik(imet kurum ve kuruluslarinin web
sitelerine saldirilar diizenlendi (Chen, 2014).

Bir siire sonra Anonymous daha biiyiik ve daha giiglii he-
deflerin pesine diismeye basladi. Bu durum Anonymous’un
admin gikmasina sebep oldu. Ilerleyen siiregte Anonymous
bunun bedellerini gercek sekilde 6demeye baglayacakti. Diin-
yanin dort bir yaninda eylemlere girisen Anonymous tiyeleri
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hiikimet ve kanun uygulama kuruluslarina saldirinca
hiikiimet kuruluslar1 eylemlerle ilgili olanlar: tespit etmeye
basladilar. Gergeklesen polis baskinlar1 sonucunda ABD, n-
giltere ve Hollanda gibi iilkelerdeki Anonymous tiyeleri ceza-
evine gonderildi. Bu durum bununla bitmemisti. Anony-
mous’un bagt eski Meksika ordusu komandolar: tarafindan
kurulan bir uyusturucu karteli olan Los Zetas ile derde girdi.
Los Zetas bir Anonymous tiyesini kac¢irmisti. Bunun tizerine
Hacktivistler eger tiyeleri serbest birakilmazsa, Los Zetas ve
ortaklar1 hakkinda genis bir bilgi dizisini internet {izerinden
yayinlayacaklarmi belirttiler. Bu tehdit Zetas't ¢ok kizdir-
must1. Oyle ki, Zetas bilgilerin ifsasinin kendilerine ¢ok biiyiik
zarar verecegini biliyordu. Eger bilgiler sizarsa Zetas iiyeleri
tutuklanabilecek veya karsi geteler tarafindan cinayetlere kur-
ban gidebilecekti. Buna karsilik olarak kartel, bazi1 tiyelerini
aciga c¢ikarmak ve oliimle tehdit etmesi amaciyla Anony-
mous’u “geri hacklemeye” yardim etmesi i¢in uzmanlar kira-
lad1. En sonunda, zayif bir ateskes durumuna geldiler. Kagi-
rilan kurban, Zetas’tan agiklanan her isim igin on kisinin 6l-
diiriilecegini sOyleyen ¢evrimici bir tehditle beraber serbest
birakild: (Singer ve Friedman, 2015: 119, 120).

Anonymous giiniimiizde eylemlerine halen devam et-
mektedir. Charlie Hebdo dergisi saldirisinin protesto eylem-
leri dahil olmak {tizere, 2015 yili i¢inde bir dizi eylem daha
gerceklestirmislerdir.

3.3.6.2. Redhack ve faaliyetleri

Tiirkiye’de ve diinyada faaliyet gosteren, iilkemizin en
biiyiik hack grubu olarak ifade edilen RedHack (Kizil Hacker-
lar, Kiz1l Hackerlar Birligi), 1997 yilinda kurulmustur. Kendi-
lerini Marksist ve Sosyalist olarak tanimlarlar. Subat 2012'de
Ankara Emniyet Miidiirlii§ii'niin internet sitesini ¢okerterek
adlarmi duyuran grup aynm1 zamanda Tiirkiye genelinde
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yaklasik 350'ye yakin emniyet miidiirliigii sitesini gegcici bir
siireligine calisamaz hale getirmistir. Grubun ¢ekirdek kad-
rosu 12 kisiden olugsmaktadir (tr.wikipedia.org).

Redhack iilke icinde ve diinya genelinde ytizlerce hack-
leme faaliyetine imza atmistir. Redhack bir¢ok faaliyetinde,
¢alismamizin 6nceki boliimiinde yer verdigimiz Anonymous
grubuyla ortak olarak ¢alismaktadir.

Redhack’in bugiine kadar gerceklestirdigi faaliyetler ara-
sinda en ¢ok goze carpanlar sunlardir:

- 27 Subat 2012'de Ankara Emniyet Miidiirliigii'niin in-
ternet sitesinin ¢okertilerek, ¢ok sayida ihbar ve i¢ yazis-
manin internet ortaminda yayinlanmasi.

- 27 Nisan 2012 tarihinde Internet servis saglayicilarin-
dan TTNet'in yaklasik 2 saat siireyle internet hizmetinin
aksatilmasi. Bunun {izerine agiklama yapan TIB saldiriy1
dogruladi fakat internet kesintisi olduguna dair haberleri
yalanladi.

- 2 Mayis 2012'de Kara Kuvvetleri Komutanliginin sis-
temine girerek bazi TSK personelinin bilgilerinin ifsa
edilmesi.

- 3 Mayis 2012 tarihinde Milli Egitim Bakanligi'nin
"Okul siitii-Akil kiipii" adiyla baslattig: siit dagitim pro-
jesinin ilk giiniinde yiizlerce ilkogretim 6grencisinin ze-
hirlenerek hastanelere kaldirilmasini protesto amaciyla
ti¢ siit firmasinin ayni giin hacklenme eylemi.

- 14 Mayis 2012 Anneler Giinii nedeniyle "kadina yone-
lik siddete" dikkat gekme amaciyla Aile ve Sosyal Politi-
kalar Bakanligi'nin internet sitesinin hacklenerek, ana
sayfasina bildiri konulma eylemi.

- 3 Temmuz 2012'de Disisleri Bakanligi’'nin dosya pay-
lagim sitesinin hedef alinmasi. Saldir1 sonucunda Tiirki-
ye'de ¢alisan pek ¢ok yabanci diplomatin kimlik bilgileri-
nin Dropbox adli site iizerinden yayinlanmasi.
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- 29 Ekim 2012'de Diyanet Isleri Baskanligi'min ana say-
fasin1 hackleyerek hiiktimete ve Fethullah Giilen cemaa-
tine yonelik bir dizi elestirinin yayinlanmasi.

- 7 Aralik 2012'de Maliye Bakanlig: sitesini hackleyerek
memura "temsili olarak" zam yapilmasi eylemi.

- 8 Ocak 2013 tarihinde Yiiksek Ogretim Kurumu
(YOK) sitesini 2. kez hacklemek ve ele gecirdigi yolsuzluk
belgelerini yayinlamak.

- 26 Subat 2013 tarihinde Ankara Biiyiiksehir Belediye
Baskani Melih Gokgek hakkindaki belgelerin yayinlan-
masl.

- 22 Mart 2013 tarihinde Ankara Biiyiiksehir Belediye-
si'nin sitesinin hacklenmesi.

- 23 Mart 2013 tarihinde Israil gizli servisi MOSSAD'in
sitesinin Anonymous grubu isbirliginde ¢okertilmesi ey-
lemi.

- 24 Mart 2013 tarihinde aralarinda tist diizey biirokrat-
larin, hakimlerin oldugu 32 bin Israil calisaninin isimleri-
nin, ev ve e-mail adreslerinin ve diger kimlik bilgilerinin
aciklanmas eylemi.

- 5 Mayis 2013'te, Istanbul Valiligi'nin Taksim'de 1 Ma-
y1s gosterilerine izin vermemesi ve gostericilere sert mii-
dahalesi sebebiyle Istanbul Valiligimin resmi sitesinin
hacklenmesi ve ana sayfasina Vali Mutlu'ya protesto notu
birakilmasi eylemi.

- 11 Mayis 2013 tarihinde Hatay Reyhanli'da yasanan
patlama sonrasinda ulusal yas ilan edilmesini isteyerek
Hatay Valiliginin sitesinin ¢okertilmesi.

- 22 Mayzis 2013 tarihinde Reyhanli Patlamasiyla ilgili
Askeri Istihbarat Belgelerinin yayinlanmasi.

- 1 Haziran 2013 Gezi Park: eylemlerinde milletvekille-
rinin duyarsizligini gerekce gostererek milletvekili ve es-
lerinin cep ve ev telefon numaralarinin yaymnlamasi ey-
lemi.
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- 17 Haziran 2013'te, Tarim Bakan1 ve ig adamlar: ara-
sinda yapilan toplant1 kaydinin yaymlanmasi eylemi.

- 28 Haziran 2013'te, istanbul il Ozel idaresi'nin web
sayfasinin hacklenmesi ve kullanici bilgilerinin twitter'da
yayinlanarak sistemde takipgileriyle birlikte degisiklikler
yapilmasi eylemi.

- 14 Agustos 2013'te, ASKI Adana Biiyiiksehir Beledi-
yesi Su ve Kanalizasyon Idaresi'nin hacklenmesi ve kul-
lanici bilgilerinin twitter'da yayinlanarak sistemde takip-
cileriyle birlikte degisiklikler yapilmasi eylemi.

- Tirkiye Biiytik Millet Meclisinin internet sitesinin
hacklenmesi eylemi.

Siber korsan olarak ifade edilen hackerlarin faaliyetlerine
kars: yiriitiilen sorusturmalarin genellikle olumsuz sonug-
lanmasi ve hackerlarin yerlerinin (hackerlarin genellikle isle-
rini iz birakmadan yapmalarindan dolayi) tespit edilmesinin
¢ok zor olmasina ragmen iilkemizde emniyet giigleri ve sav-
ciliklar Redhack’e kars1 sorusturmalar yiirtitmiistiir.'® Fakat

18 21 Mart 2012 tarihinde Ozel Yetkili Ankara Bagsavciligi'nin farkli illerde
baslattig1 operasyonlar sonucunda gézaltina alinan ve Redhack grubu iiyesi
oldugu iddia edilen 17 kisiden 7’si terdr suglar1 kapsaminda tutuklanmustir.
Redhack tarafindan yapilan agiklamada tutuklananlarin grupla ilgisi olma-
yan insanlar oldugu belirtilmistir (bianet.org).

8 Ekim 2012 giinii savcilik tarafindan sunulan ve RedHack'in silahli teror
orgiitii oldugu iddianamesini kabul ederek, RedHack hakkinda 8,5 yildan
24 yila kadar ceza isteminde bulunmustur. Tutuklu 7 kisiden 4'ii serbest bi-
rakilirken, halen aralarinda iiniversite 6grencilerinin de oldugu 3 kisi tu-
tuklu olarak yargilandi. Dava 26 Kasim 2012 tarihine ertelenmistir (cumhu-
riyet.com.tr).

26 Kasim 2012 tarihli davanin goriilmesi sonucu RedHack iiyesi oldugu id-
dia edilen 3 iiniversite 6grencisi serbest birakildi. Mahkeme 26 Subat 2013
tarihine ertelendi (haberturk.com).

26 Subat 2013 tarihli 2. mahkemenin goriilmesi sonucu, "RedHack dava-
sinda bilisim konusunda uzman olan bilirkigilerin bile dosyay1 almak iste-
medikleri"ni agiklayan mahkeme baskani, bilirkisi bulunmas1 amaciyla da-
vay1 3 Haziran 2013'e erteledi (milliyet.com.tr).
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Redhack’e kars1 yiiriitiilen uzun siireli operasyon ve sorus-
turma sonuca ulasmamig, bununla beraber hi¢cbir Redhack
iiyesine ulagilamamustir. Bu baglamda, bu korsanlarin karan-
lik kimligi heniiz aydinlatilamamustir.

3.4. Internet Giivenligi ve Cevrimici Gizliligi Korumak
icin Alinabilecek Onlemler

Bu boliimde aralarinda birg¢ok {inlii yazilimci, teknoloji
editorii ve internet giivenligi yoneticisinin de bulundugu uz-
manin internet giivenligimizi ve ¢evrimigi gizliligimizi koru-
mak adina sunduklar1 6nerileri sirasiyla ele alacagiz.

3.4.1. Ozgiir yazilim ve acik kaynak kodlu program
kullanma

Eskiden bilgisayarlar biiyiik kurumlarin tekelindeydi.
Universiteler, IBM gibi dev firmalar bunlar igerisinde sayila-
bilir. 1970’lerde yavas yavas PC, yani kisisel bilgisayarlar in-
sanlarn kullanimina agildik¢a bir miiddet sonra bir yazilim
sektorii dogmaya baslamistir. Bunun sonucunda daha fazla
yazilimcr ortaya ¢ikmustir. Richard Stallman'® da bu yazilim-
cilardan birisidir.

9 Mayis 2013 tarihinde, Terorle Miicadele Yasasi (TMY) ile gorevli Ankara
Bagsaval Vekilligi, RedHack'in eylemlerinin "siddet igermedigi" gerekce-
siyle, gorevsizlik karar1 verip dosyay1 Bilisim Suglar1 Sorusturma biirosuna
gondermistir (hurriyet.com.tr)

25 Mayis 2013 RedHack'in Reyhanli bombalamasiyla ilgili yayinladig: bel-
gelerin sizdirildig1 saatin nobet saatine gelmesi sebebiyle Amasya komutan-
ligina bagh Er Utku Kali tutuklanmis ancak kendisine yonelik "RedHack
ityesi olma" "bilgi s1zdirma" gibi su¢lamalar: reddetmistir. Er Utku Kali sug-
suz bulundugu icin serbest birakild1 (bianet.org).

191970'lerin ilk yillarinda, yazilim masraflar1 hizla yiikselirken biiyiimekte
olan yazilim endiistrisi, donanim iireticilerinin bilgisayar satisiyla beraber
verdikleri "yazilim demetleri", kiraya verilen bilgisayarlarin kar getirmeyen
yazilim destegiyle rekabet baslamisti. Baz1 miisterilerin kendi ihtiyaclarimni
daha iyi Kkarsilamasiyla "0zgilir" yazilim masraflarinin  donanim
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Stallman, agik kaynak kodlarinin gizlenerek ticarilesme-
sinin yerine herkesin daha ¢ok katkida bulunabilecegi bir sis-
tem olusturmak i¢in GPL (GNU General Public Licence) li-
sans altyapisini 6ne stirmiistiir. GPL lisansi ile hem son kulla-
nic1 hem de yazilim gelistiriciler agisindan daha faydali ve ve-
rimli bir yazilim ortami amacglanmistir (tr.wikipedia.org).

Asagida Richard Stallman tarafindan kurulan “Ozgiir
Yazilim Vakfi"nin manifestosundan alintilanan bir kisim yer
almaktadir:

Ozgiir yazilm kavrami, kullanicilarin, yazilimi calig-
tirma, kopyalama, dagitma, tizerinde ¢alisma, degistirme ve
gelistirme 6zgtirliikleriyle ilgili bir kavramdir. Daha agik ko-
nusacak olursak, "6zgiir yazilim" kavrami, yazilim kullanici-
lar1 dort olmazsa olmaz 6zgiirliige sahiplerdir demektir:

- Herhangi bir amag icin yazilimi ¢alistirma 6zgtirligi
(0 numarah 6zgiirliik).

- Her ne istiyorsaniz onu yaptirmak i¢in programin na-
sil calistigini 6grenmek ve onu degistirme 6zgiirliigii (1

masraflariyla biitiinlesmesini istemiyordu. 1970'ler ve 1980'lerde yazilim en-
diistrisi, bilgisayar programlarini sadece kullanicilarin kodu incelemesi ve
degistirmesini 6nleyen calistirlabilirler seklinde dagitmaya baslamasiyla
teknik tedbirler almaya bagsladi. 1980'de copyright kanununun kapsami bil-
gisayar programlarini igine ald1 (tr.wikipedia.org).

Richard Stallman Eyliil 1983'de, Unix-benzeri isletim sistemi olusturmak
amaciyla isletim sistemi gekirdegi (kernel) hari¢ bir isletim sistemi igin ge-
rekli olan tiim yazilimlar: igeren dev bir 6zgiir yazihm koleksiyonu olan
GNU Projesi ni hayata gecirmistir. 70'lerin sonu ve 80'lerin basinda MIT 'de
Al (Yapay Zeka) konusunda ¢alismalar yaptig1 sirada mesai arkadaglarinin
gelistirdikleri yazilimlarin kaynak kodlarini ticaret amaciyla kapatmalaria
Kkars1 isyan1 bugiine kadar devam etmektedir. Stallman'a gore yazilim kod-
larmin gizlenmesi beraberinde bir¢ok sorunu getirmekteydi. Bunlardan en
¢ok yasanani, bir firma veya sahsin agik kaynak kodlu bir yazilimi alip bir-
kag degisiklik yaptiktan sonra kaynak kodunu kapatarak ticari amacla kul-
lanmasiydi. Boylesi bir dongii diinyadaki tiim gelistirilen yazilimlarin za-
manla kapali kaynak haline gelmesine yol agabilecegi igin Stallman MIT
'deki hacker faaliyetlerini ve enerjisini, 6zgiir yaziim savunuculuguna yo-
neltmistir.

150



numarali 6zgiirliik). Yazilimin kaynak koduna ulasmak,
bu is i¢in 6nkosuldur.

- Kopyalar dagitma ozgiirliigii. Boylece komsunuza
yardim edebilirsiniz (2 numarali 6zgiirliik).

- Tim toplumun yarar saglayabilecegi sekilde prog-
rami gelistirme ve gelistirdiklerinizi (ve genel olarak de-
gistirilmis siirtimlerini) yayinlama 6zgiirliigi (3 numa-
rali 6zglirliik). Kaynak koduna erismek, bunun igin bir
onkosuldur (gnu.org).

Stallman’a gore agik kaynak kodlu olmayan program ve
isletim sistemlerinin igerisinde ne oldugunu bilemeyiz. Ka-
pali kod yapisina sahip isletim sistemleri ve programlarin ige-
risinde izlenmemizi saglayan zararli kodlar ve arka kapilar
olabilir. Bu nedenle Stallman insanlara Windows ve IOS gibi
isletim sistemlerini kullanmamalarini 6nermistir.

Stallman, Malware (zararli yazilim) kavramimin yalnizca
viriislerden ibaret olmadigini, asil zararh yazilimi1 Windows,
Mac OS gibi isletim sistemlerinin olusturdugunu belirtmistir.
Ona gore bu tiir isletim sistemleri kullanicilar: gizlice takip ve
bu sistemlerde Amerikan Giivenlik Dairesi (NSA)'ne bilgi
gonderen arka kapilar mevcut. Stallman, yalniz bilgisayarda
kullanilan isletim sistemlerini degil, cep telefonlarinda kulla-
nilan Google Android ve IOS"u da bu kategoriye dahil etmek-
tedir. Cep telefonlarina yiiklenilen bedava olmayan uygula-
malarin, el feneri uygulamasinin bile icinde sirketlere veriler
gonderen kodlarin varligindan s6z etmistir. Youtube gibi vi-
deo izleme hizmetlerinin de kotii olma egilimlerine sahip ol-
dugunu belirten Stallman, bu hizmetlerin kisisel bilgilerin
kopyalarmi almak ve kullanicilarin izlenip takip edilmesini
saglamak {izere tasarimlandigindan bahsetmistir (theguar-
dian.com).

Bu nedenlerden dolay1 Stallman herkesi agik kaynak
kodlu Linux gibi isletim sistemlerini ve agik kaynak kodla
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olusturulmus program ve yazilimlar1 kullanmaya davet et-
mektedir.

3.4.2. Aak Kaynak kodlu sohbet uygulamalar1 ve
eposta hesaplar1 kullanma

Bilisim diinyasinda son giinlerde Facebook, Twitter, Go-
ogle Plus gibi sosyal medya siteleri ile Skype, Whatsapp gibi
sohbet programlarinin ve Outlook, Yahoo, Gmail gibi eposta
hizmetlerinin ne kadar giivenli olduguna dair tartismalar ya-
pilmaktadir. Richard Stalmann gibi yazilimcilar ve bu olgu-
nun felsefesini yapan kisiler aslinda bu tiir hizmetleri hi¢ kul-
lanmamiz gerektigini; ¢ilinkii sosyal medya iizerinden yapi-
lan yazigmalarin tek tek okundugunu, epostalarin kontrol
edildigini ve bu uygulamalar tizerinden bizimle alakali her
tiirlii kigisel verilerin toplanilip basta ABD hiik(imeti olmak
tizere, diinyanin bircok {iilkede iktidarlara teslim edildigini
belirtmektedirler. Nitekim ¢alismamizin 6nceki boliimlerinde
tizerinde detayli bir sekilde durdugumuz Edward
Snowden’in ABD hiikiimeti ve NSA ile ilgili agiklamalari, Ric-
hard Stallman gibi bilisim felsefecilerinin ne kadar hakli oldu-
gunu kanutlar niteliktedir. Bu baglamda diinyada yavas yavas
¢ok sik kullanilan hizmetler yerine artik gizlilige daha fazla
onem veren, sifreleme 6zelligine sahip sohbet yazilimlar1 ve
eposta hizmetleri kullanilmaya baslamistir.

Jabber olarak bilinen XMPP (Genisletilebilir Mesajlasma
ve Varlik Protokolil) ‘e sahip sohbet istemcileri gizliligi 6n
planda tutmak isteyen kullanicilar icin iyi bir alternatif olus-
turmaktadir. Bu tiir istemcilerin kullandigi herhangi bir
XMPP sunucu, XMPP agindan tamamen izole edilebilir, rne-
gin sadece yerel bir ag icerisinde kullanilabilir ve ¢ekirdek
XMPP spesifikasyonlarinda yer verilen SASL (kimlik dogru-
lama giivenlik katmani) ve TLS (iletim katmani giivenlik
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protokolii) ile giiglii ve saglam bir giivenlik sunarlar (tr.wiki-
pedia.org).

XMPP protokoliine sahip olan ChatSecure, Coccinella,
Gajim, InTouch Messenger, Jeti/2, Jitsi, MCabber, Pidgin, Psi
ve Tkabber gibi istemciler en ¢ok kullanilan sohbet istemcileri
arasindadir (xmpp.org).

En ¢ok kullanilan sohbet uygulamalarindan biri olan
Whatsapp’in 2014 yilinin Subat aymnda Facebook tarafindan
satil alinmasiyla birlikte ve yine 2014 yilinda NSA ve Edward
Snowden olayinin ortaya ¢ikmasi sonucunda Whatsapp’in ne
kadar giivenli bir yazilim oldugu tartigsmasini giindeme getir-
mistir. Ekim 2014’te Whatsapp uygulamasinin birkag saatli-
gine devre dis1 kalmasi, o tarihlerde ortaya cikan Telegram
isimli Whatsapp benzeri bir uygulamanin kullanim oraninda
biiyiik bir ytiikselis yaratmustir.

Telegram’1 gelistiren yazilimcilar kendi yazilimlarinin,
Whatsapp’tan ¢ok daha giivenli oldugu iddiasiyla giindeme
gelmislerdir. Yazilimin yaraticilari, yazilimlarmin miikem-
mel olduguna inanmaktadirlar. ilk énce uygulamada her-
hangi bir agik bulunmas: halinde, bu agig1 bulan kisiye
100.000 Amerikan Dolar1 6diil vereceklerini agiklamiglardir
(theverge.com). Daha sonraysa herhangi bir kullanicinin Te-
legram’in giivenlik duvarini agsabilmesi halinde, bu duvari
asana 200.000 Amerikan Dolar1 vereceklerini belirtmislerdir.

Bu sdylemler disinda Telegram gelistiricilerinin giivenlik
konusunda bir iddialar1 daha vardi. Gelistiricilere gore bu ya-
zilim {izerinden sohbet eden hi¢bir kullanicinin kisisel verileri
Amerika ve Rusya gibi diinya devletinin giivenlik daireleri
tarafindan okunamayacagini iddia etmislerdir. Gelistiriciler-
den biri su sdylemde bulunmustur: “Telegrami gelistirilme-
sine yardim etmemin bir numarali sebebi, iletisimin Rus Gii-
venlik Daireleri tarafindan erisilemeyecek olmasi amacini
glitmesidir” (theverge.com).
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Telegram gelistiricilerinin arkasinda durdugu baska bir
durum da Telegram’in acik kaynak kodlara sahip olmasidir.
Bu iddial1 soylemler Whatsapp kullanicilarmin bir kisminin
Telegram’a gecis yapmalarini saglamistir. Su anda kadar Te-
legram araciligiyla kisisel verilerin ¢calinmasi gibi hi¢bir haber
bilisim basininda yer almamustir.

Yukarida 6rnek verdigimiz olaylar gostermektedir ki, iz-
lendiklerini ve takip edildiklerini anlayan toplum yavas ya-
vas gizliligi ve gilivenligi daha iyi saglayan alternatif ¢6ziim-
lere yonelmeye baslamistir.

3.4.3. VPN hizmeti kullanmak

Virtual Private Network (Sanal Ozel Ag) teriminin kisal-
tilmis1 olan VPN, basit bir anlatimla internet {izerinde kurulu
bilgisayarlar grubundan olugsmaktadir. Bu 6zel bilgisayar ag1,
ornegin yerel bir aga fiziksel erisimi bulunmayan, disaridaki
bir kisi tarafindan ag kaynaklarina erismekte kullanilabil-
mektedir. VPN'ler, giivenilmeyen aglara baglanirken baglan-
tiy1 sifrelemek ve giivenli hale getirmek icin de kullanilmak-
tadir. Bunun yaninda VPN'ler, farkli konumlarda bulunabil-
diginden, kullanicilar1 {ilkelerin kisitlamalarindan (yasakh
web siteleri ve IP'ler gibi) da kurtarmaktadirlar. VPN'lerle
kullanilan baglant: sifreli oldugundan, gonderilen ve alinan
tiim veriler sifrelendiginden, kullanicilar1 gozetlemek isteyen
unsurlar bu verilere erisemezler. (chip.com.tr).

VPN hizmetini kullanmak igin farkli yontemler vardir.
Kimisi ticretli abonelik ile bilgisayara kurulan bir program
aracihigryla kullanima imkan verirken, kimi hizmetler de In-
ternet tizerinden link bazinda giris icin kullanilmaktadir
(pcworld.com.tr).

VPN kullanmanin hem avantajlar1 hem de dezavantajlar:
vardir. Artilar1 ve eksileri degerlendireceksek, VPN kullan-
manin artilari, eksilerinden ¢ok daha fazladir. Eksileri
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arasinda kaliteli bir VPN hizmeti alabilmek i¢in bu servisi su-
nan firmalara aylik ya da yillik olarak belli bir {icret 6denmesi
gerekmektedir. Diger eksi ise VPN hizmetinin yurt disindan
saglanmasindan dolay1 ve VPN servisi sirasinda gelen ve gi-
den verinin uzaktaki sunucular iizerinden ge¢mesi nedeniyle
baglant1 hiz1 biraz disiiktiir.

VPN servisinin avantajlarina gelecek olursak:

- Internet Servis Saglayicilarinin Derin Paket Analizi

(DPI) yapmasi engellenir. Bu sayede cihazimiza gelen ve

cihazimizdan gonderilen verinin incelenmesinin 6niine

gegilir.

- IP adresimiz korunur. Internet siteleri IP adresimizi

ve konumuzu okuyamaz. Ciinkii IP adresimiz VPN hiz-

meti kullandigimizda VPN hizmetinin bize sundugu su-
nucularin IP adresi olarak goriintir.

- Cevrimigi gizlilik korunur. Hiik(imet bizi izlemesi ve

denetlemesi engellenir. Ozel sirketlerin verilerimizi ele

gecirip pazarlamasmin oniine gegilir.

- Yasakl internet sitelerine erisebiliriz. Boylece iktidar-

larin sanstirlerine kars1 bir onlem almis oluruz.

- Cografi hedefleme ve konum bilgisi tespiti engellenir.

VPN hizmetlerinin bize atadigi IP adresini kullanmamiz

sayesinde arama motorlari, pazarlama sirketleri ve igerik

saglayicilart nerede oldugumuzu 6grenemez. Bir nevi
sahte IP kullanarak onlar1 kandirmis oluruz.

Kimi bilisim ve teknoloji editorlerine gore, internet gii-
venligi ve cevrimigi gizlilik VPN aracilig: ile tam olarak sag-
lanamaz. Clinkii VPN servisini satan sirketler de, tilkelerin
vergi dairelerine kayitli kuruluslardir; hiikGimetler istedikleri
takdirde VPN sirketleri her tiirlii bilgiyi saglamak zorunda
kalirlar. Aksi takdirde bu sirketlerin hizmet vermeleri devlet
tarafindan engellenebilir veya biiyiik para cezalar1 6demek
zorunda kalabilirler.
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3.4.5. Tor ag1 ve tor browser kullanmak

Tor (The Onion Router) ag1 cevrimigi gizliligi korumak
adina gelistirilmis olan anonim bir internet agidir. Bu proje-
nin ortaya ¢ikmasinda rol oynayan kuruluslardan biri de
ABD ordusunun bir uzantisi olan “United States Naval Rese-
arch Labarotory” yani Deniz Harp Arastirma Laboratu-
vart'dir. Bir miiddet sonra Tor kullanimi sivillere de agilmigtir
(tr.wikipedia.org).

Tor tizerinden internete erismeye ¢alisildig sirada, gon-
derilen veriler, gidilecek sitenin IP adresi de dahil katman kat-
man, tekrarl bir sekilde sifrelenir ve tamamen tesadiifi seci-
len tor relay noktalarindan geger. Her relay noktasi tekbir sif-
releme katmaninin sifresini acar ve geri kalan sifreli katmani
bir sonra ugrayacagi noktaya iletir. En sonuncu relay noktasi
buna ‘¢ikis noktast” (exit node) denmektedir. Cikis noktasi, en
icerideki gizli katmanin sifresini ¢ozer ve kullanicinin bilgisa-
yarindan gonderdigi ilk orjinal veriyi istenilen adrese ulasti-
rir. Bu tesadyiifi segilen relay noktalar1 ve herbir noktanin ken-
dine diisen belli bir katmanin sifresini ¢dzmesi sebebiyle ge-
riye dogru kullaniciya ulagilmasi ¢ok giictiir. Kullanicinin
gercek ip adresi ve kimligi gizlenmis bu sayede gizlenmekte-
dir (blog.saklansana.com).

Tor agina baglanabilmek igin, Firefox internet tarayicisi-
nin diizenlenmis bir siirlimii olan Tor Browser’t kullanmak
gerekir. Bu internet tarayicisi Tor'un vekil sunucusunun yani
sira giivenligi saglamaya yarayan birkag eklenti de igerir. Tor
Browser ve Tor A1 sayesinde cevrimigi gizliligimiz daha iyi
korunur. IP adresimiz ve lokasyonumuz gizlenir. Sansiirlen-
mis her tiirlii internet sitesine Tor sayesinde ulagim miimkiin-
diir. Fakat Tor'un da tam anlamiyla mitkemmel bir giivenlik
sagladig1 soylenemez. Tor'un az da olsa giivenlik agiklar: var-
dir. Yine de Tor anonimlik i¢in en giiniimiizde en iyi yazilim-
dur.
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Cevrimici gizliligi VPN'nin mi yoksa Tor Agi'mmn mi
daha iyi korudugu sorusunun farkli cevaplari vardir. Bu kul-
lanilan VPN hizmetlerinin kalitesine ve sirket politikalarina
gore degismektedir. Tor Ag1'nin en dnemli avantajlarindan
biri {licretsiz olmasidir. Fakat Tor {izerinden giden ve gelen
verinin bir¢ok yoldan ge¢mesi nedeniyle iletisim ¢ok yavas
bir sekilde saglanmaktadir. Tyi bir VPN servisi iginse yiiksek
ticretler 6denmektedir. Genellikle VPN hizmetleri Tor’a
oranla ¢ok daha hizlidir. Daha 6nce de bahsettigimiz {izere
baz1 VPN sirketleri verileri tilkelerdeki hiiktimetlere saglaya-
bilirler. Yalnizca bazi tilkelerde hizmet veren VPN sirketleri
ayricaliklidir. Bu tiir sirketlerinse ¢ok daha ytiksek {ticret al-
diklar1 ortadadir. Tor Ag1 tizerinden bir kisinin gercek kimli-
gini herhangi bir tilkedeki normal bir bilisim uzmaninin tes-
pit etmesi neredeyse imkansizdir. Bir kisinin kimliginin tespit
edilebilmesi icin o kisiye ait her izin giiclii veri isleme prog-
ramlari aracilifiyla islenmesi ve birlestirilmesi gerekir. Ayrica
Tor agmin kullandig1 karmasik yap1 sayesinde gokertilmesi
ya da duraklatilmas: da ¢ok zordur.

Ne yazik ki Tor aginin sundugu avantajlar: kotii niyetle-
rine alet eden bircok sugclu islerini Tor {izerinden ytiriitmek-
tedirler. Tor Agini kullanarak “Silkroad” isimli bir internet si-
tesi kuran 24 suglu, bu site iizerinden uyusturucu tiiccarligy,
kadin tiiccarligy, seri katil kiralama gibi islere karigmiglardir.
Bu sucglular NSA (Amerikan Gilivenlik Dairesi) tarafindan ce-
sitli teknik yontemler yiiriitiilerek zor da olsa yakalanmuisglar-
dur.
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4. TURKIYE'DE INTERNET VE SOSYAL
MEDYA KULLANICILARININ iNTERNET
GUVENLIGI VE CEVRIMICi GIZLILIK iLE

iLGILi GORUSLERI VE FARKINDALIKLARI
UZERINE BiR ARASTIRMA

4.1. Arastirmanin Yontemi
Arastirmamizda saha arastirmasi yontemi kullanilmastir.

Bu boliimde ¢alisma kapsaminda gergeklestirilmis olan
arastirmanin evreni ve 0rneklemi, veri toplama araci, verile-
rin analizi ve bulgulara yer verilmistir. Veri toplama aracin-
daki sorular yani arastirmanin degiskenleri ve evren-6rnek-
lemi gibi bilgilerinin tanimlanmasi ile arastirmanin kapsami
belirlenmistir. Daha sonra ise arastirmadan elde edilen bul-
gular yorumlanmustir.

4.1.1. Arastirmanin evreni ve 6rneklemi

Arastirma evreni, internet siteleri ve sosyal medya plat-
formlariin tilkemizdeki aktif kullanicilarini kapsamaktadir.
Bu rakam “We are Social” isimli ajansin 2015 yilina ait inter-
net kullanimu verilerine gore 40 milyon aktif sosyal medya he-
sabidir (wearesocial.net). Orneklem ise; homojen olmamakla
birlikte her yas, egitim ve gelir grubundan katihmeciy1 barin-
dirmaktadir. Dolayisiyla 6rneklem biiyiikligii p ve q deger-
leri 0,05 almarak, %5“lik hata pay1 diistintilerek a= 0,05 kabul
edilerek 384 olarak hesaplanmistir. Bu sebeple 384“{in
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tizerinde katiimciya anket uygulanmistir. Toplam 479 kulla-
nic1 ankete katilmistur.

4.1.2. Arastirma verilerinin toplanmasi

Calisma kapsaminda hazirlanan ankette yer alan sorular
orneklem grubundaki internet ve sosyal medya kullanicila-
rina yoneltilmistir. Arastirmada “Kartopu Ornekleme yon-
temi” kullanilmigtir. Bu 6rneklemede 6nce bir ¢ekirdek or-
neklem, elverislilik 6rnegi gibi arastirmay1 yapan tarafindan
kendi keyfine gore bulunur. Ondan sonra ki 6rneklem ele-
manlari ise daha 6nce bulunmus olan (¢ekirdek elemanlar ve
onlarin sectigi diger) elemanlar tarafindan bulunurlar. Ornek
boylece, sanki karda itilerek biiyiiyen, bir kartopu gibi bii-
ylime gosterir (tr.wikipedia.org).

Anket sorular1 katilimailara tilkemizde popiiler olan Fa-
cebook, Twitter, Google Plus gibi sosyal medya platformlari
tizerinden ¢evrimici ortamda gonderilmis; katilimcilar daha
sonra ankete yanit verdikten sonra, anketi diledikleri kisilere
ayni ortamlar iizerinden ulastirmislardir.

4.1.2.1. Soru formu ve 6l¢iim araclar

Arastirmaya katilan internet ve sosyal medya platform-
lar1 kullanicilarinin internet giivenligi ve cevrimigi gizlilik
hakkindaki kanaatlerini ve farkindaliklarini incelemek ama-
ayla bir anket formu hazirlanmistir. Arastirmada Karakaya
(2014) tarafindan gelistirilmis olan anket sorularindan yarar-
lanilmigtir. Bu sorular ¢alismamiz gergevesinde gelistirilmis,
calismamuzla ilgili olmayan sorular ¢ikartilmis ve yerlerine -
olgek biitiinliiglinti bozmadan- ¢alismamaizla ilgili olan soru-
lar dahil edilmistir. Internet siteleri ve sosyal medya platform-
larindaki katilimcillara bu sorular ¢evrimi¢i ortamda
http://goo.gl/forms/GI9RyBSefpD  baglantisi  kullanilarak
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“Google Forms” isimli anket hizmeti kullanilarak gonderil-
mistir. Hazirlanan anket formu 25 kisilik bir katilime1 gru-
buna uygulanip 6n teste tabi tutulmustur. Bu test araciligiyla
katilimcilarin anket sorularini ve cevaplarini ne dlgiide anla-
yabildikleri ve anketin alan1 kapsama becerisi gozlenerek an-
ket formuna son hali verilmistir. (Testin gtivenilirlik katsay1s1
0,811 olarak belirlenmistir.)

Calismanin internet ortamiyla ilgili olmasindan dolay1
anket sorularinin bu ortam {izerinden gonderilmesi sorulara
hizli bir sekilde cevap alinmasini saglamis ve bunun karsili-
ginda maddi anlamda biiyiik bir maliyet ile karsilasiimamais-
tir. Anket linkini alan bazi kullanicilarin anketi yanitlama-
mas1 nedeniyle yeterli kisi sayisina ulasabilmek igin sosyal
platformlar tizerinde ciddi ve siireklilik arz eden bir ¢alisma
gerceklestirilmistir. Bu baglamda birkag giin icerisinde hedef-
lenen katilimci sayisina erisilmistir.

Anket formu “demografik sorular”, “internet kullani-

/i

mina iliskin sorular”, “sosyal medya sitelerinin kullanim sik-
Iigina iliskin sorular”, “internet ve sosyal medya sitelerinin
hangi amagla ve bu amaglara bagh olarak sitelerin ne siklikta

kullamildigin1  Olgmeye iliskin sorular”, “kisisel bilgilerin

/7]

s go_
zetimin giivenlik amach kullanimu ile ilgili sorular”, “cevri-

mahremiyetinin ihlal edilip edilmedigiyle ilgili sorular

mici kisisel bilgilerin toplanmasi karsisinda internet kullani-
mindan vazgec¢me egilimine iliskin sorular”, “cevrimici gizli-
lik ihlalleri karsisinda gosterilen tutumla ilgili sorular” olmak

tizere yedi boliime ayrilmaktadir.

Arastirmada 5 faktor ¢ikarilmis; faktor basina ise en az 3
en ¢ok 8 soru sorulmustur. Faktorleri olusturan sorular besli
likert olgeginde hazirlanmigtir. Sorular faktorler dogrultu-
sunda pozitif yargi icerecek bicimde yapilandirilmigtir. Calis-
mada demografik sorular dahil olmak {izere toplamda 44
soru sorulmustur. Sorular asagidaki gibi gruplandirilmisgtir.
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Yedi grup sorudan, ilk iki grup disinda kalan sorular faktor-
lerimizi olusturmaktadir:

4.1.2.1.1. Kisisel bilgilere iliskin sorular

Anketin bu boliimiinde katihmcilarin yas, medeni du-
rum, cinsiyet, gelir durumu ve egitim durumu ile ilgili bilgi-
lerin toplanmasina yonelik kisisel bilgi sorular1 sorulmustur.

4.1.2.1.2. internet kullanimina iliskin sorular

Bu béliimde internete nereden en ¢ok erisildigi ve inter-
netin hangi amaglarla kullanildigiyla ilgili sorular yoneltil-
mistir. internete en ¢ok nerede giriyorsunuz (ev, isyeri, inter-
net kafe, kafe-okul vb. mekanlar). Interneti bilgi, iletisim, alis-
verig, bankacilik ve eglence amaglariyla ilgili kullanim sikli-
gin1 Olgen sorular (her zaman, sikga, arada sirada, nadiren,
hicbir zaman).

4.1.2.1.3. Sosyal medya sitelerinin kullanim siklig1 ve
amacina iligskin sorular

Bu boliimde katilimcilara, {ilkemizde en popiiler olan Fa-
cebook, Twitter, LinkedIn, Google Plus ve Foursquare isimli
sosyal medya sitelerinin kullanim sikligin1 6lgen sorular yo-
neltilmistir (bu sorular yine “her zaman, sik¢a, arada sirada,
nadiren, hicbir zaman” seklinde 5 noktali Likert 6l¢cekte sorul-
mustur). Yine bu boliimde katilimcilara Facebook, Twitter,
LinkedIn, Google Plus ve Foursquare isimli sosyal medya si-
telerini hangi amagla (bilgi, paylasim, iletisim, eglence, is ve
yer bildirimi) ve hangi siklikta kullandiklarini 6lgen sorular
sorulmustur (bu sorular yine “her zaman, sikca, arada sirada,
nadiren, hicbir zaman” seklinde 5 noktali Likert 6l¢cekte sorul-
mustur).
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4.1.2.1.4. Kisisel bilgilerin mahremiyetinin ihlal edilip
edilmedigiyle ilgili sorular

Bu boliimde katilimcilara devlet, pazarlama sirketleri ve
bilgisayar korsanlar1 tarafindan internet ve sosyal paylasim
sitelerinde kisisel bilgilerin mahremiyetinin ihlal edilip edil-
medigiyle ilgili sorular yoneltilmistir (Bu sorularda yine ke-
sinlikle katiliyorum, katiliyorum, kararsizim, katilmiyorum,
kesinlikle katilmiyorum seklinde derecelendirilen 5 noktal1 li-
kert 6lgek kullanilmistir). Bu boliimden itibaren sorulan soru-
lar calismamizin faktorlerine gore hazirlanmis sorulardir.

4.1.2.1.5. Cevrimici kisisel bilgilerin giivenlik amach
kullanima ile ilgili sorular

Bu boliimde katilimcilara internet tizerinden elde edilen
kisisel verilerin ve devlet tarafindan yapilan gozetimin gii-
venlik amacl yapilip yapilmadigina iliskin sorular yoneltil-
mistir. Katilimcilarin kisisel verilerin giivenlik amacli toplan-
masina ve gozetimin giivenlik amach gerceklestirildigine ne
kadar katiip katilmadiklar1 6l¢timlenmistir (Bu sorularda
yine kesinlikle katiliyorum, katiliyorum, kararsizim, katilmi-
yorum, kesinlikle katilmiyorum seklinde derecelendirilen 5
noktali likert 0lgek kullanilmistir).

4.1.2.1.6. Cevrimici kisisel bilgilerin toplanmasi karsi-
sinda internet kullanimindan vazge¢me egilimine iliskin
sorular

Katilmcilara gevrimigi bilgilerin toplanmasi karsisinda
izledikleri tutumla ilgili sorular yoneltilmistir. Kullanicilarin
gozetlendiklerini bilseler de internet ve sosyal medyada var
olmayu isteyip istemedikleri 6grenilmeye ¢alisiimistir (Kesin-
likle katiliyorum, katiliyorum, kararsizim, katilmiyorum,
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kesinlikle katilmiyorum seklinde derecelendirilmis 5 noktali
likert 6lgek burada da kullanilmistir).

4.1.2.1.7. Cevrimigi gizlilik ihlalleri karsisinda gosteri-
len tutuma iliskin sorular

Katilimcilara internet ve sosyal medyada gergeklestirilen
mahremiyet ihlalleri karsisinda sergiledikleri tutuma iliskin
sorular yoneltilmistir. Mahremiyet ihlalleri karsisinda sosyal
medya platformlarinda sahte profille mi yoksa gercek profille
mi yer aldiklar1 6grenilmeye ¢alisilmistir. (Kesinlikle katiliyo-
rum, katiliyorum, kararsizim, katilmiyorum, kesinlikle katil-
miyorum seklinde derecelendirilmis 5 noktali likert 6lcek bu-
rada da kullanilmistir).

4.2. Arastirma Verilerinin Analizi

Anket calismasindan toplanan verilerin degerlendiril-
mesi ve analizinde SPSS 21,0 istatistik paket programi kulla-
nilmigtir. Anketteki tiim sorulara ve Olcekteki onermelere ve-
rilen cevaplara ait frekans ve yiizde dagilimlar1 hesaplanmus,
bu dagilimlar cizelgeler ile gosterilmistir.

Ayrica 6rneklem biiyiikliigiintin Faktor Analizi yapmaya
uygun olup olmadigini tespit etmek amaciyla KMO Testi ve
Bartlett Testi yapilmistir. Elde edilen sonuglara gore 6rneklem
bliytikliigliniin, Faktor Analizi yapmaya uygun oldugu or-
taya ¢ikmistir. Boylece degiskenlerin arasinda bir iligki sap-
tanmis ve benzer degiskenleri bir arada gorebilmek; sorularin
faktorlere gore dagilimini tespit etmek amaciyla Faktor Ana-
lizi yapilmistir.

Faktorler belirlendikten sonra yapilacak analizlerde
hangi testlerin kullanilacagina karar verebilmek amaciyla
“Normallik Testi” yapilmistir. Carpiklik ve Basiklik katsayi-
larmin normal dagilima sahip oldugu tespit edilmistir.
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Carpiklik ve Basiklik katsayilariin normal dagilima sahip ol-
mas1 bize Bagimsiz T Testi ve ANOVA kullanabilme firsati
vermektedir. Bu baglamda c¢alismamizda elde edilen verilere
Bagimsiz T Testi ve ANOVA analizi uygulanmistir.

4.3. Bulgular ve Yorum

Bu boliimde ankette yer alan sorulara verilen cevaplarin
frekans ve yiizde dagilimlar ¢izelgeler ile gosterilmis ve yo-
rumlanmistir. Bu cevaplarin analiz edilmesi sonucunda elde
edilen bulgularin yorumlanmasi ile arastirmanin sonuglarma
ulagilmistir.

4.3.1. Kullanicilarin sosyo-demografik 6zellikleri

Bu baslik altinda anketimize katilan internet ve sosyal
medya kullanicilariin; cinsiyet, yas, egitim durumu, gelir
durumu ve medeni durumlar ¢izelgelerle gosterilip yorum-
lanmaya c¢alisilmistir.

4.3.1.1. Kullanicilarin cinsiyetlerine gore dagilimi

Cizelge 4.1. Cinsiyet dagilim

Frekans (f) Yiizde (%)
Erkek 263 54,9
Kadin 216 45,1
Toplam 479 100,0

164



Cinsiyet

M Erkek

H Kadin

Sekil 4.1. Cinsiyete iliskin ytizde dagilim grafigi

Katilimalarin %54,9'unu 263 kisi ile erkek kullanicilar,
%45,1’ini ise 216 kisi ile kadin kullanicilar olugturmustur. Bu
baglamda katilimcilar arasinda dengeli bir dagilim oldugu

sOylenebilir.

4.3.1.2. Kullanicilarin yasa gore dagilimi

Cizelge 4.2. Kullanicilarin yas dagilimi

Frekans (f) Yiizde (%)
14-17 yas 19 4,0
18-24 yas 169 35,3
25-34 yas 220 45,9
35-44 yas 50 10,4
45 ve iisti 21 4,4
Toplam 479 100
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Yas

10.40% 4,40% 4%

W 14-17 yas
W 18-24 yas
m 25-34 yas
W 35-44 yas

W 45 yas ve Ustu

Sekil 4.2. Yasa iligkin yiizde dagilim grafigi

Ergenlik donemindeki lise 6grencilerinin de internet ve
sosyal medyada son derece aktif bir rol oynamasi nedeniyle
anketimize lise 6grencileri dahil edilmis ve bu bireyler 14-17
yas kategorisinde degerlendirilmistir. 18-24 yas kategorileri
erken genclik, 25-34 ge¢ genclik, 35-44 yas olgunluk, 45 yas ve
istii orta yas ile yashilik donemini temsil etmektedir.

Anket ¢alismamiza katilan internet ve sosyal medya kul-
lanicilarmin %45,9'unu 220 kisi ile 25-34 yas aras1 Kkisiler,
%35,3"tinti 169 kisi ile 18-24 arasi kisiler, %10,4’tinii 50 kisi ile
35-44 yas arasi kisiler, %4,4’tinii 21 kisi ile 45 yas ve tistii kisi-
ler, son olarak %4’iinii 19 kisi ile 14-17 yas arasi kisiler olus-
turmustur. Bu baglamda anketimize genel olarak ilginin
%81,2 gibi biiyiik bir oranla genglerden geldigini soyleyebili-
riz.
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4.3.1.3. Kullanicilarin egitim durumuna gére dagilimi

Cizelge 4.3. Katilimcilarin egitim durumlarmin dagilimi

Frekans (f) Yiizde (%)
lkogretim 13 2,7
Lise 74 15,4
Lisans 338 70,6
Lisanstistii 54 11,3
Toplam 479 100,0
Egitim Durumu
11,30% 2,70%
m ilkdgretim
M Lise
m Lisans
M Lisansustu

Sekil 4.3. Egitim durumuna iliskin ytizde dagilim grafigi

Katilimailarin %70,6”s1 338 kisi ile Lisans, %15,4"1 74 kisi
ile Lise, %11,3"11 54 kisi ile Lisansiistii, %2,7’yle 13 kisi ilkbg-
retim mezunudur. Bu baglamda anketimize katilan kullanici-
larm %70,6 ile biiyiik cogunlugunu {iniversitelerin lisans bo-
limlerinden mezun olanlar olusturmustur. Lisans ve Lisan-
siistli boliimlerden mezun olan kullanicilarin toplam oram
%81,9'dur; bu da gostermektedir ki anketimize katilan
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kullanicilarin 5'te 4'ti son derece egitimli bireylerden olus-
maktadir.

4.3.1.4. Kullanicilarin gelir durumuna gore dagilimi

Cizelge 4.4. Kullanicilarin gelir durumuna gore dagilimi

Frekans (f) Yiizde (%)

0-999 TL 185 38,6
1000-2999 TL 217 45,3
3000-4999 TL 62 12,9
5000 TL ve tizeri 15 3,1

Toplam 479 100,0

Gelir Durumu
12,90% 310%
= mO0-999TL

H 1000-2999 TL
3000-4999 TL
W 5000 TL ve Uzeri

Sekil 4.4. Gelir durumuna iligkin yiizde dagilim grafigi

Kullanicilarin = %45,3'tinti 217 kisi ile 1000-2999 TL,
%38,6’s1n1 185 kisi ile 0-999 TL, %12,9"unu 62 kisi ile 3000-4999
TL, %3,1’ini 15 kisi ile 5000 TL ve {izeri gelir grubu arasindaki
kisiler olusturmustur. Calismamizin hazirlandig: tarihlerde
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tilkemizde net asgari ticret 1000 Tiirk Lirasidir (muhase-
betr.com). Bu baglamda c¢alismamiza katilan kullanicilarin
%38,6's1 asgari ticret ve altinda maas almaktayken; %61,4"i
asgari ticretin tizerinde maas almaktadir. 3000 TL ve tistiintin
orta ve yiiksek gelir grubu olarak diistiniildiigiinde, calisma-
miza katilan kullanicilarin yalnizca %16’s1 bu gruba mensup-
tur. Calismamizin ¢ok biiyiik bir cogunlugunu %84,2 ile dii-
siik ve orta gelir durumuna sahip olan kullanicilar olustur-
mustur.

4.3.1.5. Katilimcilarin medeni duruma gore dagilimi

Cizelge 4.5. katilimcilarin medeni duruma gore dagilimi

Frekans (f) Yiizde (%)
Bekar 380 79,3
Evli 99 20,7
Toplam 479 100,0

Medeni Durum

20,70%

M Bekar

M Evli

Sekil 4.5. Medeni duruma iliskin ytizde dagilim grafigi
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Anketimize katilan kullanicilarin %79,3’tnti 380 kisi ile
bekar kullanicilar, %20,7’sini ise 99 kisi ile evli kullanicilar
olusturmustur. Buna gore anketimize katilan kullanicilarin
biiytiik bir boliimii bekardir.

4.3.2. internetin Kullanim Amaciyla ilgili Bulgular

Bu boliimde anketimize katilan internet ve sosyal medya
kullanicilariin interneti hangi amagla (bilgi, iletisim, alisve-
ris, bankacilik islemleri ve eglence) ve ne siklikta (hicbir za-
man, nadiren, arada sirada, sik¢a, her zaman) kullandiklari
cizelgelerle gosterilmis ve yorumlamaya ¢alisilmistir.

4.3.2.1. Internetin bilgi amaciyla kullanim1

Cizelge 4.6. Internetin bilgi amaciyla kullanimi

Frekans (f) Yiizde (%)
Higbir Zaman 1 0,2
Nadiren 6 1,3
Arada Sirada 47 9,8
Sikca 238 49,7
Her Zaman 187 39
Toplam 479 100,0

Katilimailarin %49,7’si 238 kisi ile “sik¢a”, %39"u 187 kisi
“her zaman”, %9,8'i 47 kisi ile “arada sirada”, %1,3'11 6 kisi ile
“nadiren”, %0,2’si 1 kisi ile “hicbir zaman” interneti bilgi al-
mak amaciyla kullandiklarii belirtmislerdir. Bu baglamda
katilmailarimizin %88,7’si interneti bilgi almak amaciyla
cogu zaman kullanmaktadirlar. Bu verilere gore katihmcilar
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tarafindan internetin 6nemli bir bilgilendirme kaynag olarak
dikkate alindigini soyleyebiliriz.

Internet, bilginin ulagtirilmasi bakimindan her sektor igin
vazgecilmez bir 6neme sahiptir. Bilginin hem hizl bir sekilde
yayilmasini saglamasi, hem de bilgiye miidahale etmeye ola-
nak taniyan bir mecra olmasi bakimindan internet, her gecen
giin onem kazanmakta ve kullanimi artmaktadir (Vural ve
Bat, 2010).

Sosyal paylasim sitelerine ayrilan vaktin artmast ile dijital
yerliler (1980 ve sonrasi dogumlular) hi¢bir zahmete katlan-
madan, diinyanin neresinde olursa olsun istedikleri bilgiye
ulasabilmektedir, bu durum bilginin paylasilmasinin bir so-
nucudur. Web 2.0 uygulamalarinin ortaya gikmasiyla kiitiip-
hane kullanicilar bile kiitiiphanelere gitmek yerine web tek-
nolojilerini kullanarak kendi verilerini yonetmeye, baska kay-
naklardan bulduklar1 zengin bilgileri kendi bilgileriyle bii-
tiinlestirmeye ve bu bilgileri bagkalariyla paylasmaya basla-
muglardir. Dolayisiyla dijital yerlilerin artik ihtiya¢ duyduk-
lar1 bilgileri dijital olarak temin etmeye baglamiglardir (Kakir-
man, 2012).

4.3.2.2. internetin iletisim amaciyla kullanim

Cizelge 4.7. Internetin iletisim amaciyla kullanim1

Frekans (f) Yiizde (%)
Higbir Zaman 2 0,4
Nadiren 16 3,3
Arada Sirada 87 18,2
Sik¢a 212 44,3
Her Zaman 162 33,8
Toplam 479 100,0
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Katilimcilarin %44,3’11 212 kisi ile “sik¢a”, %33,8'1 162 kisi
ile “her zaman”, %18,2’si 87 kisi ile “arada sirada”, %3,3'11 16
kisi ile “nadiren”, %0,4’'t 2 kisi ile “hi¢bir zaman” interneti
iletisim amaciyla kullandiklarmi belirtmislerdir. Bu bag-
lamda katiimcilarimizin %78,1’i interneti iletisim amaciyla
¢ogu zaman kullanmaktadirlar.

Sosyal medya zaman ve mekan smirlamas: olmadan,
paylasimin, tartismanin esas oldugu bir iletisim seklidir (Vu-
ral ve Bat, 2010). Mobil tabanli sosyal medyada kelimelerin,
gorsellerin, ses dosyalarimin paylasilmasi s6z konusu olmak-
tadir.

Kakirman’a gore cografi, fiziksel ve ekonomik engelleri
ortadan kaldirmasi nedeniyle, gercek hayatta girilmesi miim-
kiin olmayan gruplara girip kisilerin kendilerini daha rahat
ifade edebilmeleri bu sitelerin popiiler hale gelmesini sagla-
mistir (Kakirman, 2012).

Internet ve sosyal medyanin bir diger énemli 6zelligi ise
geleneksel medya olusturulduktan sonra degistirilemezken
(bir dergi makalesi basildiktan ve dagitildiktan sonra aym
makale tizerinde degisiklik yapilamaz); sosyal medyada yo-
rumlar veya yeniden diizenlemeyle aninda degistirilebilir.
Geleneksel medya iletisimlerinde zaman farki sosyal med-
yaya gore daha uzundur (tr.wikipedia.org).

Sosyal medya geleneksel medyaya gore daha ucuzdur,
erisim imkanlar1 daha kolaydir, kullanimi basittir ve tizerinde
degisimi kolay oldugundan sabitlik s6z konusu degildir (Vu-
ral ve Bat, 2010).

Internetin bu denli toplu ve hizl bir iletisime olanak ver-
mesi, ucuz olmasi ve smirlar1 ortadan kaldirabilmesi nede-
niyle bir iletisim arac1 olarak kullanimimi cazip hale getirmek-
tedir. Nitekim anketimize katilan internet ve sosyal medya
kullanicilarinin interneti 6nemli bir iletisim araci olarak gor-
diikleri gizelge 4.7.deki verilerden anlasilmaktadir.
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4.3.2.3. Internetin aligveris amacryla kullanimi

Cizelge 4.8. Internetin alisveris amaciyla kullanimi

Frekans (f) Yiizde (%)
Higbir Zaman 57 11,9
Nadiren 136 28,4
Arada Sirada 190 39,7
Sikca 75 15,7
Her Zaman 21 4.4
Toplam 479 100,0

Katilimcilarin %39,7’si 190 kisi ile “arada sirada”, %28,4"1i
136 kisi ile “nadiren”, %15,7’si 75 kisi ile “sik¢a”, %11,9'u 57
kisi ile “hicbir zaman”, %4,4’1i 21 kisi ile “her zaman” inter-
neti alisveris yapmak amaciyla kullandiklarini belirtmisler-
dir. Bu baglamda katihmcilarimizin yalnizca %20,1 alisveris-
lerini genellikle internet sitelerinden yapmaktadirlar. Kati-
Iimcilarimizin %68,1i biiyiik bir ¢cogunlukla internetten yal-
nizca bazi zamanlarda alisveris yapmaktadirlar. Bu veriler 1s1-
ginda katilimalarimizin biiyiik ¢ogunlugunun geleneksel
aligveris yontemlerine egilimli oldugu ortaya ¢ikmaktadir.
Katiimcilarin ¢ogu alisverislerini internet sitelerindeki sanal
magazalar yerine, gercek magazalara gidip yapmaktadirlar.
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4.3.2.4. Internetin bankacilik iglemleri amacryla kulla-
nimi

Cizelge 4.9. Internetin bankacilik islemleri amaciyla kulla-

nimi

Frekans (f) Yiizde (%)
Higbir Zaman 95 19,8
Nadiren 82 19,2
Arada Sirada 101 21,1
Sikca 128 26,7
Her Zaman 63 13,2
Toplam 479 100,0

Katilimailarin %26,7’si 128 kisi ile “sik¢a”, %21,1’1 101 kisi
ile “arada sirada”, %19,8’si 95 kisi ile “hicbir zaman”, %19,2’si
82 kisi ile “nadiren”, %13,2’si 63 kisi ile “her zaman” interneti
bankacilik islemlerini yapmak amaciyla kullandiklarmni be-
lirtmislerdir. Bu baglamda katiimclarmmizin 9%80,2’sinin
bankacilik iglemlerini internet {izerinden gergeklestirdigi or-
taya gikmaktadir. Internet bankaciligi hizmetleri giintimiizde
banka miisterilerine biiyiik avantajlar sunmaktadir. Internet
subesinde, gercek subedeki gibi sira alip beklemek gerekme-
mektedir. Ayrica internet subesinde yapilan islemlerin bazi-
sindan hig ticret alinmazken, bazisindan ise ¢ok diistik bir tic-
ret alinmaktadir. Son zamanlarda bazi bankalar subesiz ban-
kacilik sistemindeki alternatif secenekler kurmuslardir. Orne-
gin Finansbank “Enpara”, Yapi Kredi Bankas1 ise “Nuvo”
isimli subesiz bankacilik hizmetleri baglatmiglardir. Bu tiir
hizmetlerde yapilan higbir islemden {icret alinmamakta ve
hesaplara yillik isletim ticreti uygulanmamaktadir. Buna
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paralel olarak yukaridaki veriler giiniimiizde internet banka-
cligina biiyiik bir yonelim oldugu goriilmektedir. Katilimci-
larimizin yalnizca %19,8’lik kismi internet bankaciligi hizmet-
lerini “hicbir zaman” kullanmamaktadir.

4.3.2.5. Internetin eglence (miizik, film, oyun vb.) ama-
ciyla kullanimi

Cizelge 4.10. Internetin eglence amactyla kullanim1

Frekans (f) Yiizde (%)
Higbir Zaman 2 0,4
Nadiren 30 6,3
Arada Sirada 87 18,2
Sikca 196 40,9
Her Zaman 164 34,2
Toplam 479 100,0

Katilimcilarin %40,9’u 196 kisi ile “sik¢a”, %34,2’si 164
kisi ile “her zaman”, %18,2’si 87 kisi ile arada sirada, %6,3'1i
30 kisi ile “nadiren”, %0,4’11 2 kisi ile “hicbir zaman” interneti
eglence (miizik, film, oyun vb.) amaciyla kullandiklarini be-
lirtmislerdir. Son yillarda bant genisliginin artmasi, bilgisayar
ve cep telefonu teknolojilerinin gelismesi, 3G/4G gibi inter-
nete hemen hemen her yerden erisim firsat1 veren mobil tek-
nolojileri sayesinde internet kullanim orani ¢ok yiiksek ra-
kamlara ulagsmistir. Artan bant genisligi miizik, film ve oyun
gibi igeriklere internet tizerinden kolayca erisilmesini sagla-
mistir. Bunun yaninda internet tizerinden Spotify ve Deezer
gibi servisler diisiik bir iicret karsiliginda ayn1 anda yiiz bin-
lerce albiime ulasilmasini ve milyonlarca sarkiin ¢evrimigi

175



ortamdan dinlenebilmesini saglamaktadir. Youtube gibi vi-
deo izleme siteleri ise milyonlarca videoya bedava erisilme-
sini saglamaktadir. Ote yandan artik bircok oyun internet
tizerinden ¢ok oyunculu (multiplayer) olarak oynanabilmek-
tedir. Yukaridaki veriler 1s1§1nda katilimcilarimizin %cok bii-
yiik bir boliimiiniin %75,1 ile interneti eglence amach olarak
¢ogu zaman kullandig1 ortaya ¢ikmaktadir. Bu baglamda ka-
tilimcilarin interneti 6nemli bir eglence araci olarak gordiik-
lerini ve yukarida gegen igeriklere internet {izerinden erisim
sagladiklarini soyleyebiliriz.

4.3.3. internet Siteleri ve Sosyal Aglardaki Davranisla
ilgili Bulgular

Bu béliimde anketimize katilan internet ve sosyal medya
siteleri kullanicilarinin, internet siteleri ve sosyal aglardaki
davranislarma iliskin bulgular cizelgeyle gosterilmis ve yo-
rumlanmaya ¢alisilmistir.

4.3.3.1. Internetin en ¢ok kullanildig1 mekan

Cizelge 4.11. Internetin en ¢ok kullamildig1 mekan

Frekans (f) Yiizde (%)
Ev 369 77,0
Is yeri 82 17,1
Internet kafe 2 0,4
Diger 26 5,4
Toplam 479 100,0
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77,00%

17,10%
0,40% >,40%

Ev is yeri internet kafe Diger

H internetin En Cok Kullanildigi Mekan

Sekil 4.6. Internetin en cok kullanildi1g1 mekana iligkin ytizde
dagilim grafigi

Yaptigimiz anket calismasinda katilimcilara “Internete
en ¢ok nerede giriyorsunuz” seklinde bir soru yoneltilmis ve
cevap olarak “ev”, “is yeri”, “internet kafe” ve “diger” sece-
neklerinden birini vermeleri istenmisgtir. Katilimcilarin %77’si
369 kisi ile “ev”, %17,1'i 82 ile “is yeri”, %b5,4"ti 26 kisi ile “di-
ger”, %0,41 2 kisi ile “internet kafe” cevabini vermislerdir.
Verilen yanitlara gore katihmecilarin ¢ok biiytiik bir bolimii
%77 ile interneti evlerinde daha fazla kullandiklarini ifade et-
mislerdir. Internet baglantisinin tilkemizin hemen hemen her
noktasina yayilmasi, baglant1 hizlarindaki yiikselme ve fiyat-
larm 2000'1i yillarin baslarindaki seviyeden asag1 inmesi, bil-
gisayar teknolojilerinin gelismesi, bilgisayar fiyatlarinda dii-
siis yasanmasi, 3G/4G gibi mobil teknolojilerinin yayginlas-
masi ve akilli telefonlarin ortaya ¢ikmasi interneti hemen he-
men tiim evlere girmesini saglamistir. Bu baglamda 2000’li
yillarin baslarinda ¢ok popiiler olan internet kafelere olan y6-
nelimin ¢ok fazla diistiigli gozlenmektedir.
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4.3.3.2. Internet siteleri/sosyal aglara kaydolurken kul-
lanim sartlarn ve gizlilik politikasini okuma siklig:

Cizelge 4.12. Internet siteleri/sosyal aglara kaydolurken kul-
lanim sartlar1 ve gizlilik politikasin1 okuma siklig1

Frekans (f) Yiizde (%)
Higbir Zaman 150 31,3
Nadiren 148 30,9
Arada Sirada 97 20,3
Sikca 31 6,5
Her Zaman 53 11,1
Toplam 479 100,0

Katilimcilara “internet siteleri ve sosyal aglara kaydolur-
ken kullanim sartlar1 ve gizlilik politikasini okur musunuz?”
sorusu yoneltilmis. Katilimcilarin %31,3"i ile 150 kisi “higbir
zaman”, %30,9’u 148 kisi ile “nadiren”, %20,3’i 97 kisi ile
“arada sirada”, %11,1'i 53 kisi ile “her zaman”, %6,5"i 31 kisi
ile “sik¢a” cevaplarii vermislerdir. Bu verilere gore %31,3 ile
katilimcilarin yaklasik {icte biri internet ve sosyal medya site-
lerinin kullanim sartlarimi ve gizlilik politikalarini higbir za-
man okumamaktadirlar. Katihmcilarin%17,6"s1 gibi kiigiik bir
kesim ise bu tiir metinleri cogu zaman okumaktadir.

Kullanim sartlar1 ve gizlilik politikas: bir internet sitesi-
nin ya da sosyal agin kullanilmasiyla ilgili sartlardir. Bir kul-
lanici bu sitelere iiye olmadan 6nce bu sartlar1 okumali ve bu
sekilde tiye olmalidir. Bu sartlar okunmadan onaylandig: ve
siteye liye olundugu takdirde kullanim sartlarinda belirtilen
hususlardan dogacak hiikiimler kullanic1 tarafindan pesinen
kabul edilmis olur (en.wikipedia.org). Kisacas1 bu tiir
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kullanim sartlar1 ve gizlilik politikalar: birer feragatnamedir.
Fakat bu tiir metinler sayfalar siiren uzunlukta olduklar1 ve
hukuksal bir dil kullanildigindan 6tiirti metinlerin okunmasi
sikici gelebilir ve genellikle kullanicilar bir siteye tiye olurken
bunlar1 okumazlar. Cogu internet sitesi veya sosyal agin giz-
lilik politikas: dikkatlice incelendiginde bu metinlerde gevri-
migci gizliligimize aykir1 hiikiimler bulundugu ortaya ¢ikmak-
tadir. Bir internet sitesine ya da sosyal aga tiye olurken bu tiir
metinleri okunmaktan kagmilmamasi gerekmektedir, aksi
takdirde dogacak herhangi hukuki bir durumda hak iddia et-
memiz sz konusu olamaz.

4.3.3.3. Sosyal paylasim aglarinda katilimcilarin bilgisi
disinda yer almasi istenmeyen igerigin dagilimi

Cizelge 4.13. Sosyal paylagim aglarinda katilimcilarin bilgisi
disinda yer almas1 istenmeyen igerigin dagilimi

Frekans (f) Yiizde (%)
Fotograf 77 16,1
Video 62 12,9
Yer Bildirimi 33 6,9
Durum Bildirimi 25 5,2
Ayarlarim Kapali
}gu:umdagia 282 289
Toplam 479 100,0
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H Fotograf
M Video
i Yer Bildirimi

 Durum Bildirimi

6,90%
5,25%

i Ayarlarim Kapali

Sekil 4.7. Sosyal paylasim aglarinda katilimcilarin bilgisi di-
sinda yer almasi istenmeyen igerige iliskin yiizde dagilim
grafigi

Katilimcilara “sosyal paylasim aglarinda bilginiz disinda
sizinle ilgili ne tiir igeriklerin yer almasi sizi rahatsiz eder” so-
rusu yoneltilmistir. Katiimcilarin %16,1%i ile 77 kisi “fotograf,
%12,9'u ile 62 kisi “video”, %6,9"u ile 33 kisi “yer bildirimi”,
%5,2’si ile 25 kisi “durum bildirimi” se¢eneklerini isaretlemis-
lerdir. Katilimcilarin yarisindan fazlasi %58,9 ile 282 kisi, bil-
gileri disinda igerik paylasilmasini 6nlemek anlamiyla ayar-
larmi kapali duruma getirmislerdir. Bu baglamda katilimcila-
rin sosyal aglardaki gizlilik ayarlarmin farkinda oldugu soy-
lenebilir. Gizlilik ayarlar1 Facebook gibi sosyal aglarda kulla-
nicilarin magdur edilmelerini 6nlemek amaciyla, kullanicila-
rin istedikleri gibi ayarlayabilecekleri sekilde olusturulmus-
tur.
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4.3.3.4. Hig¢ kullanilmayan sosyal ag sitelerinin dagilimi

Cizelge 4.14. Hig kullanilmayan sosyal ag sitelerinin dagilimi

Frekans (f) Yiizde (%)

Facebook 5 1,0
Twitter 136 28,4
LinkedIn 299 62,4
Google Plus 248 51,8
Instagram 135 28,2
Pinterest 372 77,7
Foursquare 297 62,0

Katilimcilara “hi¢ kullanmadiginiz sosyal ag hangisidir”
sorusu yOneltilmis ve cevap olarak Facebook, Twitter, Lin-
kedIn, Google Plus, Instagram, Pinterest ve Fourquare isimli
sosyal aglardan birini se¢gmeleri istenmistir. Katilimcilar ara-
sindan 372 kisi “Pinterest” 299 kisi “LinkedIn, 297 kisi ise “Fo-
ursquare” isimli sosyal aglar1 hi¢ kullanmadiklarini belirtmis-
lerdir. Yalnizca 5 kisi “Facebook” cevabini vermistir. Bu veri-
ler 15181nda kullanicilarin giintimiiziin en popiiler sosyal ag:
olan Facebook’a ¢ok biiyiik ilgi gosterdigini ve yalnizca 5 ki-
sinin bu sosyal agda profili olmadig1 saptanmaktadir.

4.3.4. Sosyal Aglarim Kullanim Amac1 ve Siklig:

Bu béliimde anketimize katilan internet ve sosyal medya
siteleri kullanicilarinin, sosyal ag sitelerini kullanim amac1 ve
sikligina iliskin bulgular cizelgeyle gosterilmis ve yorumlan-
maya ¢alisilmistir
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4.3.4.1. Sosyal aglarim kullanim siklig:

Cizelge 4.15. Sosyal aglar1 kullanim siklig1

Frekans (f) Yiizde (%)
Higbir Zaman 0 0,0
Nadiren 16 3,4
Arada Sirada 71 14,8
Sikca 196 40,9
Her Zaman 196 40,9
Toplam 479 100,0

Katilmcilara “hangi siklikta sosyal paylagim sitelerini
kullaniyorsunuz” sorusu yoneltilmistir. Katihmcilarin ver-
dikleri cevaba gore oranlar yukaridaki cizelgedeki gibidir.
Katilmailarin %40,9'u ile 196 kisi “her zaman”, yine %40,9'u
ile 196 kisi “sik¢a”, %14,8’i 71 kisi ile “arada sirada”, %3,4’1i
16 kisi ile “nadiren” sosyal medya sitelerini kullandiklarim
belirtmislerdir. Bu baglamda katilimcilarimizin %81,8’inin
biiyiik bir ¢ogunlukla sosyal platformlarda aktif oldugu go-
riinmektedir. Bu veriler ayn1 zamanda arastirma evrenini
temsil eden Orneklemi vurgulamaktadir. Arastirmamiz or-
neklemi aktif olan internet ve sosyal medya kullanicilarindan
secilmistir. Boylece ankete katilan kullanicilarin dogru segil-
dikleri ve arastirmayla paralellik tasidiklar: tespit edilmistir.
Bu sonug arastirmamizin tutarlilifl agisindan onem arz et-
mektedir.
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4.3.4.2. Sosyal paylasim aglarinin kullanim amaclar1

dagilimi

Bu béliimde katilimcilarin sosyal paylasim aglarini kul-

lanim amaci ve dagilimi cizelge ile gosterilip yorumlanmaya

calisilmigtir.

Cizelge 4.16. Sosyal paylasim aglarinin kullanim amaglari

dagilimi

Sosyal paylasim aglar1 kullanim amaci ve derecesi | %

f

Bilgi amach (haber, kose ya- | Hicbir zaman |11 2,3

z1s1 vb.) kullanim Nadiren 46 9,6
Arada sirada |121 |25,3
Sikca 217 | 45,3
Her zaman 84 17,5
Toplam 479 |100

Paylasim amagli (durum, fo- | Hi¢bir zaman |18 3,8

tograf, video, miizik, vb.) Nadiren 78 16,3

kullanum Arada sirada |151 |31,5
Sik¢a 158 (33,0
Her zaman 74 15,4
Toplam 479 |100
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Iletisim amacli (Sohbet, be- | Hicbir zaman |15 3,1

geni, vb.) kullanim Nadiren 65 13,6
Arada sirada |132 |27,6
Sik¢a 167 (34,9
Her zaman 100 |20,9
Toplam 479 |100
Eglence amagh (Oyun, vb.) |Higbir zaman |129 26,9
kullamm Nadiren 127|265
Arada sirada |118 |24,6
Sik¢a 67 14,0
Her zaman 38 7,9
Toplam 479 100
Is amacli kullanim Higbir zaman |122 |25,5
Nadiren 119 (24,8
Arada sirada | 128 |26,7
Sikca 83 17,3
Her zaman 27 5,6
Toplam 479 100
Yer bildirimi amagli kulla- Hicbir zaman |173 |36,1
nim Nadiren 146 30,5
Arada sirada |89 18,6
Sikca 45 94
Her zaman 26 5,4
Toplam 479 100

Katillmailarin %45,3'4i 217 kisi ile “sik¢a”, %25,3't4 121
kisi ile “arada sirada”, %17,5i 84 kisi ile “her zaman”, %9,6"s1
46 kisi ile “nadiren”, %2,3'11 11 kisi ile “hi¢bir zaman” sosyal
paylasim aglarini bilgi amacl kullandiklarmi belirtmislerdir.
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Bu baglamda katilimcilarin %62,8 ile hemen hemen tigte ikisi
sosyal paylasim aglarini bilgi alma amaciyla aktif olarak kul-
lanmaktadir. Katilimcailarin ¢ok az bir kismi %2,3 ile sosyal
paylasim aglarini bilgi amaciyla kullanmaktadir. Boylece ka-
tilimcilarin 6nemli bir boliimiiniin sosyal medya sayesinde
biligsel ihtiyaglarmni karsiladiklar1 sdylenebilir.

Katilimalari %334 158 kisi ile “sik¢a”, %31,5'1 151 kisi
ile “arada sirada”, %16,3'1 78 kisi ile “nadiren”, %154t 74
kisi ile “her zaman”, %3,8'i 18 kisi ile “hicbir zaman” sosyal
paylasim aglarin1 durum, fotograf, video, miizik vb. igerikleri
paylasmak amaciyla kullandiklarini belirtmislerdir. Bu bag-
lamda katilimcilarin %48,4'11 ile yaklasik yaris1 sosyal payla-
sim aglarmi igerik paylasmak amaciyla aktif olarak kullan-
maktadir. Yalniz 3,8’lik bir kisim sosyal paylasim aglarinda
icerik paylasmadigini belirtmistir. Buna gore katilimcilarin
biitiinlestirici ihtiyaclarni sosyal medya sayesinde karsila-
diklar1 sdylenebilir.

Katilimcilarin %34,9’u 167 kisi ile “sik¢a”, %27,6's1 132
kisi ile “arada sirada”, %20,9’u 100 kisi ile “her zaman”,
%13,6"s1 65 kisi ile “nadiren”, %3,1'i 15 kisi ile “hicbir zaman”
sosyal paylasim aglarini iletisim amaciyla kullandiklarini be-
lirtmislerdir. Bu baglamda katilimcilarimizin %55,8 ile yari-
sindan fazlasi sosyal paylasim aglarini iletisim amaciyla kul-
lanmaktadir. Sosyal paylasim aglarini iletisim amaciyla kul-
lanmayan katilimcilarin dagilimi %3,1 ile ok diisiik bir dag-
Iim gostermektedir. Yukaridaki verilere gore sosyal medyay1
onemli bir iletisim araci olarak goren kullanicilar sosyal
medya sayesinde bilissel, duygusal ve sosyal biitiinlestirici
ihtiyaglarini gidermektedirler.

Katilimcilarin %26,9'u 129 kisi ile “hi¢bir zaman”, %26,5’i
127 kisi ile “nadiren”, %24,6's1 118 kisi ile “arada sirada”,
%1411 67 kisi ile “sik¢a”, %7,9"u 38 kisi ile “her zaman” sosyal
paylasim  aglarim1i  eglence amaciyla  kullandiklarmi
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belirtmislerdir. Bu baglamda katilimcilarin yalnizca %21,9u
sosyal paylasim aglarini eglence amaciyla cogu zaman kul-
lanmaktadir. %26,9’luk kesim ise bu sosyal paylasim aglarm
eglence amaciyla hi¢ kullanmamaktadir ve bu dagilimin kati-
Iimcilarin 6énemli bir boliimiinii olusturdugu sdylenebilir.

Katilimailarin %26,7’si 128 kisi ile “arada sirada”, %25,5’i
122 kisi ile “hicbir zaman”, %24,8’i 119 kisi ile “nadiren”,
%17,3"11 83 kisi ile “sik¢a”, %5,6"s1 27 kisi ile “her zaman” sos-
yal paylasim aglarini is amaciyla kullandiklarin belirtmisler-
dir. Bu baglamda katiimcilarin yalnizca %22,9"unun sosyal
paylasim aglarini is amaciyla ¢okca kullandiklari ortaya ¢ik-
maktadir. Katilimcilarin %25,5’1 ile 6nemli bir boliimii sosyal
paylasim aglarini is amaciyla kullanmadiklarini belirtmisler-
dir. Yukaridaki oranlara gore sosyal paylasim aglarimnin kati-
limcilarimiz tarafindan is amaciyla pek ragbet gormedigi soy-
lenebilir.

Katilimailarin %36,1’i 173 kisi ile “hi¢bir zaman”, %30,51
146 kisi ile “nadiren”, %18,6’s1 89 kisi ile “arada sirada”,
%9,4"11 45 kisi ile “sik¢a”, %5,4'11 26 kisi ile “her zaman” sosyal
paylasim aglarini yer bildirimi yapmak amaciyla kullandikla-
rini1 belirtmislerdir. Sosyal paylasim aglarinin bir baska 6zel-
ligi de o an kullanicinin bulundugu mekani ve konum bilgi-
sini paylasmaya olanak saglamasidir. Yukaridaki oranlara
gore katilimcilarimizin yalnizca %15’lik bir boliimii bu 6zel-
ligi cogu zaman kullanmaktadir. Katilimcilarin %361 ile yiik-
sek oranli bir kesimi ise bu 6zelligi hi¢bir zaman kullanma-
maktadir.
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4.3.4.3. Sosyal paylasim aglarinda icerik paylasilma
siklig:

Cizelge 4.17. Sosyal paylasim aglarinda igerik paylasilma

sikligt

Frekans (f) Yiizde (%)
Bir haf;:;lle;n daha 181 378
Haftada bir 90 18,8
Ug giinde bir 81 16,9
Giin asir1 69 14,4
Her giin 58 12,1
Toplam 479 100,0

Katillmaillarin %37,8’i 181 kisi ile “bir haftadan daha
fazla”, %18,81 90 kisi ile “haftada bir”, %16,9'u ile 81 kisi “ii¢
ginde bir”, %14,4" 69 kisi ile “gtin asir1”, %12,1i 58 kisi ile
“her giin” sosyal paylagim aglarinda icerik paylastiklarini be-
lirtmislerdir. Bu baglamda katilimcilarin %62,2’sinin haftada
en az bir kere sosyal paylasim aglarinda igerik paylastig1 or-
taya ¢tkmaktadar.

4.3.5. Katiimcilarin Gézetim ve Mahremiyetle Ilgili
Tutumlan

Bu boliimde katilimcilarin gozetim olgusu ve mahremi-
yetle ilgili yoneltilen sorulara verdigi cevaplarin dagilimi ¢i-
zelge ile gosterilmis ve yorumlanmaya galisilmistir
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Cizelge 4.18. Katihmcilarin gozetim ve mahremiyetle ilgili

tutumlarinin dagilim

Katilimcilarin - gézetim ve mahremiyetle ilgili tutumlan %
f
Internet ve sosyal payla- | Kesinlikle katilmiyorum 64 13,4
sim siteleri kullanicisina Katilmiyorum 175 36,5
guvenilir bir iletisim or- Kararsizim 163 340
t glamaktad '
am sagfamatadic Katiliyorum 55 11,5
Kesinlikle Katiliyorum 22 46
Toplam 479 100
Internet ve sosyal payla- | Kesinlikle katilmiyorum 56 11,7
st aglarmda daha ken- Katilmiyorum 202 42,2
dimi 6zgiir hissediyorum | g oo 95 198
Katiliyorum 102 21,3
Kesinlikle Katiliyorum 24 5,0
Toplam 479 100
Internet ve sosyal payla- | Kesinlikle katilmiyorum 11 2,3
sim sitelerinde bireylerin Katilmiyorum 80 16,7
mahremiyetleri hitkimet- | (oo 135 289
ler, pazarlama sirketleri '
€, bazar ama gireeLer! Katiliyorum 167 34,9
ve bilgisayar korsanlar1 o
tarafindan ihlal edilmek- | Kesinlikle Katiliyorum 100 20,9
tedir Toplam 479 100
Internet ve sosyal payla- | Kesinlikle katilmryorum 69 14,4
sim sitelerinde kisisel gii- | Katilmiyorum 132 27,6
venligin ihlal edildigini Kararsizim 142 296
bilsem de varligim siir- '
 Sem cie Varngim sur Katiliyorum 120 25,1
diirmeye devam ederim
Kesinlikle Katiliyorum 16 3,3
Toplam 479 100
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Internet ve sosyal payla- | Kesinlikle katilmiyorum 183 38,2
sim sitelerinde var olmak, | Katiimiyorum 203 42,4
kigisel glivenlikten daha | (. o0 57 1.9
. l.d. 4
onemaudit Katiliyorum 26 5,4
Kesinlikle Katiliyorum 10 2,1
Toplam 479 100
Sosyal paylasim sitele- Kesinlikle katilmiyorum 104 21,7
rinde gergek profil yerine Katilmiyorum 182 38,0
sahte profil olusturmak Kararsizim 99 20,7
d h . 71. d- ’
aha guiventiirdir Katiliyorum 59 12,3
Kesinlikle Katiliyorum 35 7,3
Toplam 479 100
Internet ve sosyal payla- | Kesinlikle katilmiyorum 104 21,7
sim sitelerinde biitiin bil- Katilmiyorum 182 38,0
gileri tutan; hitkimet, pa- | 0o o 99 20,7
zarlama sirketleri ve bilgi- Katiliyorum 59 1 2: 3
sayar korsanlari tarafin- 7
dan kullanilan bir yazilim Kesinlikle Katiliyorum 35 7,3
vardir Toplam 479 100
Sosyal paylasim sitele- Kesinlikle katilmiyorum 13 2,7
rinde devaml yer bildi- Katilmiyorum 74 15,4
rimi yapildiginda gevre- | g oo 338 70,6
nin bu bilgiye sahip ol-
mast rahatsiz edicidir Katihyorum >4 1,3
Kesinlikle Katiliyorum 0 0,0
Toplam 479 100
Bireylerin cesitli Kesinlikle katilmiyorum 66 13,8
mekanlarda yer bildirimi Katilmiyorum 173 36,1
yapmalary, sosyallesmek | g oo 110 23,0
icin faydahid
1ein taydatidir Katiliyorum 115 24,0
Kesinlikle Katiliyorum 15 31
Toplam 479 100
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Amag her ne olursa olsun | Kesinlikle katilmiyorum 12 2,5
kisisel veriler izinsiz top- Katilmiyorum 13 2,7
lanmamalidir Kararsizim 16 3,3
Katiliyorum 105 21,9
Kesinlikle Katiliyorum 333 69,5
Toplam 479 100
Sug oraninin yiiksek ol- Kesinlikle katilmiyorum 101 211
dugu yerlerde toplumsal | Katilmiyorum 146 30,5
giivenlik igin her birey Kararsizim 102 21,3
hremiyetinden tavi
ma r?mly(? 1.n en taviz Katiliyorum 100 20,9
verebilmelidir
Kesinlikle Katiliyorum 30 6,3
Toplam 479 100
Devlet ve devlete bagh Kesinlikle katilmiyorum 143 29,9
kurumlar gézetim tekno- Katilmiyorum 140 29,2
lojilerini sadece toplumun | g oo 79 16,5
tivenligi icin kull ’
guvenuigtign kutianr Katiliyorum 71 14,8
Kesinlikle Katiliyorum 46 9,6
Toplam 479 100
Giivenli bir ortam igin ki- | Kesinlikle katilmiyorum 82 17,1
sisel alan1 daraltmaya razi Katilmiyorum 124 25,9
olunabilir Kararsizim 121 25,3
Katiliyorum 124 25,9
Kesinlikle Katiliyorum 28 5,8
Toplam 479 100
Giivenlik hedefli de olsa | Kesinlikle katilmiyorum 15 31
kisisel veriler bireyin ha- Katilmiyorum 22 46
beri olll;nadar}ielde edili};1 Kararsizim 32 6,7
ivet ihla-
igli‘:a U mahremiyet hia Katiliyorum 143 29,9
Kesinlikle Katiliyorum 257 55,7
Toplam 479 100
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Sosyal paylagim sitelerin- | Kesinlikle katilmiyorum 220 45,9
deki profilim kendi kimli- Katilmiyorum 183 38,2
gimden farkh bilgiler icer- | g oo 30 6,3
mektedir Katiliyorum 32 6,7
Kesinlikle Katiliyorum 30 2,9
Toplam 479 100

“Internet ve sosyal paylasim siteleri kullanicisina giiveni-
lir bir iletisim ortami1 saglamaktadir” sorusuna katihmecilarin
%36,5'1 ile 175 kisi ile “katilmiyorum”, %34’ 163 kisi ile “ka-
rarsizim”, %13,4i 64 kisi ile “kesinlikle katilmiyorum”,
%11,51 55 kisi ile “katiliyorum”, %4,6"s1 22 kisi ile “kesinlikle
katiliyorum” cevabini vermislerdir. Yukaridaki oranlara gore
katilmcilarin %49,9u internet ve sosyal paylasim sitelerinin
glvenilir bir iletisim ortami saglamadigini diistinmektedir.
Ayrica kararsiz katilimcilarin orani ise %34 ile oldukga fazla-
dir. Katilimcilarin kiigilik bir boliimii %16,1 ile internet ve sos-
yal paylasim sitelerinin kullanicisina giivenilir bir iletisim or-
tami sagladigina inanmaktadr.

“Internet ve sosyal paylagim aglarinda kendimi daha 6z-
giir hissediyorum” sorusuna katilimcilarin %42,2’si 202 kisi
ile “katilmiyorum”, %21,3"11 102 ile “katiliyorum”, %19,8’i 95
kisi ile “kararsizim”, %11,7’si 56 kisi ile “kesinlikle katilm1yo-
rum”, %51 24 kisi ile “kesinlikle katiliyorum” cevabin ver-
miglerdir. Bu baglamda katihmcilarin %53,9 ile yarisindan
fazlasi internet ve sosyal paylasim aglarinda daha 6zgiir ol-
duklarimi diisinmemektedir. Kararsiz kullanicilarin %19,8
orani ise dikkat ¢ekicidir. Katilimcilarin dortte birlik orandan
biraz daha fazlas1 %26,3 ile internet ve sosyal paylagim sitele-
rinin kendilerini daha 6zgiir hissettirdigine inanmaktadirlar.

“Internet ve sosyal paylagim sitelerinde bireylerin mah-
remiyetleri hiiktimetler, pazarlama sirketleri ve bilgisayar
korsanlar1  tarafindan ihlal edilmektedir” sorusuna
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katilimcilarin %36,7’si 176 kisi ile “katiliyorum”, %28,2’si 135
kisi ile “kararsizim”, %16,7’si 80 kisi ile katiliyorum, %16,1’i
77 kisi ile “kesinlikle katiliyorum”, %2,3'ti 11 kisi ile “kesin-
likle katilmiyorum” cevabini vermislerdir. Katiimcilarin
%52,8 ile yarisindan fazlasi internet ve sosyal paylagim sitele-
rinde mahremiyet ihlali yapildigini diistinmektedir. Kararsiz-
larin %28,2’lik oran1 ise katihmcilarin yaklagik dortte birinin
internet ve sosyal paylasim sitelerinde mahremiyet ihlalleri
yapilip yapilmadig1 konusunda emin olmadiklarini goster-
mektedir. Katilimcilarin %19 ile yaklasik dortte birlikte kismi
internet ve sosyal paylasim sitelerinde mahremiyet ihlali ya-
pildigina katilmamaktadirlar.

“Internet ve sosyal paylasim sitelerinde kisisel giivenli-
gin ihlal edildigini bilsem de varligimi siirdiirmeye devam
ederim” sorusuna katilimcilarin %29,6’s1 142 kisi ile “kararsi-
zim”, %27,6's1 132 ile “katilmiyorum”, %25,1i 120 kisi ile “ka-
tiltyorum”, %14,4't 69 kisi ile “kesinlikle katilmiyorum”,
%3,3'11 16 kisi ile “kesinlikle katiliyorum” cevabini vermisler-
dir. Yukaridaki verilere gore katilimcilarin %42’lik boliimii
internet ve sosyal paylasim sitelerinde kisisel giivenligin ihlal
edildigini bildikleri takdirde bu tiir ortamlarda varhklarmi
devam ettirmeyeceklerini belirtmislerdir. %28,4'liik kesim ise
kisisel gtivenligin ihlal edilmesine ragmen internet ortaminda
ve sosyal paylasim sitelerinde var olmaya devam edeceklerini
belirtmisledir.

“Sosyal paylasim sitelerinde gercek profil yerine sahte
profil olusturmak daha giivenilirdir” sorusuna katilimcilarin
%381 182 kisi ile “katilmiyorum”, %21,7’si 104 kisi ile “kesin-
likle katilmiyorum”, %20,7’si 99 kisi ile “kararsizim”, %12,3"ti
59 kisi ile “katiliyorum”, %7,3"11 35 kisi ile “kesinlikle katili-
yorum” cevabini vermislerdir. Bu baglamda katilimcilarin
%59,7’luk oranla yarisindan fazlasi bu tiir sitelerde sahte pro-
fil kullanmanin  gerekli olmadigini  diisiinmektedir.
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Katiimcilarin %19,7’lik kismu ile yaklasik beste biri bu tiir si-
telerde sahte profil kullanmanin daha giivenilir oldugunu dii-
stinmektedir.

“Internet ve sosyal paylagim sitelerinde biitiin bilgileri
tutan; hitktimet, pazarlama sirketleri ve bilgisayar korsanlar1
tarafindan kullanilan bir yazilim vardir” sorusuna katilimci-
larin %4311 206 kisi ile “katiliyorum”, %30,7’si 147 kisi ile “ke-
sinlikle katiltyorum”, %19,2’si 92 kisi ile “kararsizim”, %>5,2’si
25 kisi ile “katilmiyorum”, %1,9'u 9 kisi ile “kesinlikle katil-
miyorum” cevabini vermislerdir. Bu baglamda katilimcilarin
%73'7’lik kismina tekabiil eden 353 kisi internet ve sosyal
paylasim sitelerinde devlet, pazarlama sirketleri veya bilgisa-
yar korsanlar1 tarafindan kullanilan ve biitiin kisisel bilgileri
tutmaya yarayan bir casus yazilimin var oldugunu diisiin-
mektedirler. %7,1 ¢ok kiigiik bir kesim bu tiir bir casus yazili-
min internet ve sosyal paylasim sitelerine yerlestirilmedigi
gorilisiinii savunmaktadirlar.

“Sosyal paylasim sitelerinde devamli yer bildirimi yapil-
diginda ¢evrenin bu bilgiye sahip olmasi rahatsiz edicidir” so-
rusuna katilimcilarin %70,6's1 338 kisi ile “kararsizim”,
%15,4'1 74 kisi ile “katilmiyorum”, %11,311 54 kisi ile “katili-
yorum”, %2,7’si 13 kisi ile “kesinlikle katilmiyorum” cevabim
vermislerdir. Bu baglamda katilimcilarin iicte ikisinden fazla-
stnin bu konuda kararsiz oldugu goriilmektedir. Katilimcila-
rin yalnizca %11,3'liikk bir kismu1 yer bildirimi yapildiginda
cevrenin bu bilgiye sahip olmasinin rahatsiz edici oldugunu
diisinmektedir.

“Bireylerin gesitli mekanlarda yer bildirimi yapmalari,
sosyallesmek icin faydalidir” sorusuna katilimcilarin %36,1'i
173 kisi ile “katilmiyorum”, %24t 115 kisi ile “katiliyorum”,
%231 110 kisi ile “kararsizim”, %13,8'1 66 kisi ile “kesinlikle
katilmiyorum”, %3,1"i 15 kisi ile “kesinlikle katiliyorum” ce-
vabin1 vermislerdir. Bu baglamda katilimcilarin %49,9 ile
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hemen hemen yarisi gesitli mekanlarda yer bildirimi yapilma-
siin sosyallesmek i¢in faydali olmadigini diistinmektedirler.
%27,1’lik kesim ise yer bildirimi yapmanin sosyallesmek aci-
sindan faydali olduguna inanmaktadr.

“Amac her ne olursa olsun kisisel veriler izinsiz toplan-
mamalidir” sorusuna katilimeilarin %69,5i 333 kisi ile “kesin-
likle katilryorum”, %21,9'u 105 kisi ile “katiltyorum”, %3,3"11
16 kisi ile “kararsizim”, %2,7’si 13 kisi ile “katilmiyorum”,
%2,51 12 kisi ile “kesinlikle katilmiyorum” cevabini vermis-
lerdir. Calismamizda detayl sekilde ele alindi8; iizere devlet,
pazarlama sirketleri ve bilgisayar korsanlar1 gesitli veri top-
lama yontemleri ve araglar1 kullanarak kisisel verilerimizi
toplamaktadirlar. Devletler bunu goézetim aracilig ile yap-
makta ve bu gozetimin iilkenin terdr olaylar1 karsisinda bii-
tiinltigiinii koruyabilmek ya da olas1 bir teror olayimni 6nleye-
bilmek adina yaptiklarimni sdylemektedirler. Diger yandan pa-
zarlama ve reklam sirketleri bu verileri pazarlama stratejileri
kullanmak ya da veri tabanli reklam faaliyetleri gergeklestir-
mek icin toplamaktadirlar. Bu baglamda yukaridaki oranlara
bakildiginda katilimcilarin %91,4 ile hemen hemen hepsi bu
tiir kisisel veri toplama faaliyetlerine kars: olduklar1 ortaya
¢ikmaktadir.

“Sug oraninin yiiksek oldugu yerlerde toplumsal giiven-
lik icin her birey mahremiyetinden taviz verebilmelidir” so-
rusuna katilimcilarin %30,51 146 kisi ile “katilmiyorum”,
%21,31 102 kisi ile “kararsizim”, %21,1’1 101 kisi ile “kesin-
likle katilmiyorum”, %20,9u 100 kisi ile “katiliyorum”,
%6,3"11 30 kisi ile “kesinlikle katiliyorum” cevabini vermisler-
dir. Yukarida da belirttigimiz tizere hiikiimetler gozetim tek-
nolojilerini kullanarak her tiirlii kisisel verileri toplamakta ve
bu da 6nemli bir mahremiyet ihlaline yol agmaktadir. Kati-
Iimcilarin %51,1"ine tekabiil eden 247 kisi sug oraninin yiiksek
oldugu yerlerde dahi mahremiyetlerinden taviz vermek
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istemediklerini belirtmislerdir. Bunun tam aksini belirtenler
ise %27,2’lik kisma tekabiil eden 130 kisi, su¢ oraninin yiiksek
oldugu yerlerde toplumsal giivenlik icin bireysel mahremi-
yetlerinden taviz verebileceklerini soylemislerdir. %21,3"liik
dilime sahip olan kararsizlarin orani ise dikkat ¢ekicidir.

“Devlet ve devlete bagli kurumlar gézetim teknolojilerini
sadece toplumun giivenligi i¢in kullanir” sorusuna katilimci-
larin %29,9'u 143 kisi ile “kesinlikle katilmiyorum”, %29,2’si
140 ile “katilmiyorum”, %16,5'i 79 kisi ile “kararsizim”,
%14,8'1 71 kisi ile “katiliyorum”, %9,6"s1 46 kisi ile “kesinlikle
katiliyorum” cevabini vermislerdir. Yukaridaki oranlara ba-
kildiginda katilimcilarin %59,1’ine tekabiil eden ve 283 kisi
devlet ve devlete bagh kurumlarin gozetim teknolojilerini sa-
dece toplumun giivenligi i¢in kullandigina inanmadiklarin
ortaya koymaktadir. %24,4’e tekabiil eden 117 kisi ise bunun
aksini diisinmektedir.

“Giivenli bir ortam igin kigisel alan1 daraltmaya razi olu-
nabilir” sorusuna katilimcilarin %25,9'u 124 kisi ile “katilmi-
yorum”, yine %25,9'u 124 kisi ile “katiliyorum”, %25,3"11 121
kisi ile “kararsizim”, %17,1'i 82 ile “kesinlikle katilmiyorum”,
%5,8'1 28 kisi ile “kesinlikle katiliyorum” cevabini vermisler-
dir. Yukaridaki oranlara gore katilimcilarin %43’lik bolii-
miine tekabiil eden 206 kisi giivenli bir ortam icin kisisel ala-
nin daraltilmasina katilmadiklarini belirtmislerdir. %31,7’lik
boliime tekabiil eden 152 katilimei ise bunun tam tersini dii-
stinmekte ve giivenli bir ortam igin kisisel alanin daraltilma-
sina razi olunabilecegini belirtmislerdir. Katilimcilarin
%25,3’liik bir bolimi ise bu durum karsisinda kararsiz ol-
duklarimi belirtmislerdir.

“Gtivenlik hedefli de olsa kisisel veriler bireyin haberi ol-
madan elde ediliyorsa bu mahremiyet ihlalidir” sorusuna ka-
tilimcilarin %55,7’si 267 kisi ile “kesinlikle katiliyorum”,
%29,9'u 143 kisi ile “katiiyorum”, %6,7’si 32 kisi ile
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“kararsizim”, %4,6’s122 kisi ile “katilmiyorum”, %3,1"1 15 kisi
ile “kesinlikle katilmiyorum” cevabini vermislerdir. Yukari-
daki oranlara gore katilmcilarin ¢ok biiytik bir bolimii
%85,8lik bir oran ile olusturan 410 kisi giivenlik hedefli de
olsa kisisel verilerin bireylerin haberi olmadan toplanmasinin
mahremiyet ihlali oldugunu diisiinmektedir. Bunun tam ter-
sini diistinen %7,7’lik kisim ise ¢ok kiiciik bir kesimi olustur-
maktadir.

“Sosyal paylasim sitelerindeki profilim kendi kimligim-
den farkli bilgiler icermektedir” sorusuna katiimcilarin
%45,9'u 220 kisi ise “kesinlikle katilmiyorum”, %38,2’si 183
kisi ile “katilmiyorum”, %6,7’si 32 kisi ile “katiliyorum”,
%6,3'11 30 kisi ile “kararsizim”, %2,9'u 14 kisi ile “kesinlikle
katiliyorum” cevabini vermislerdir. Yukaridaki oranlara gore
katilimcilarin biiyiik kesimini olusturan 403 kisi ile %84,1’lik
boliim sosyal paylasim aglarinda kullandiklar1 profillerde
kendi kimliklerinden farkh bilgiler icermedigini belirtmisler-
dir. Yalnizca 46 kisi ile %9,6 orana sahip bir kesim sosyal pay-
lasim aglarindaki profillerinin kendi kimliklerinden farkli bil-
giler icerdigini belirtmislerdir. Bu soruya katilimcilarin ver-
digi cevaplar “Sosyal paylasim sitelerinde gergek profil ye-
rine sahte profil olusturmak daha giivenilirdir” sorusuna ve-
rilen cevaplar ile paralellik gostermektedir. Bu baglamda bir-
birine benzer sorularda kullanicilarin tutarli cevaplar verdik-
leri ortaya ¢ikmaktadir.

4.4. Cikarimsal Analizler

Bu béliimde ¢alismamiz kapsaminda elde edilen verilere
¢ikarimsal analizler uygulanmis ve analizlerin sonuglar1 be-
lirtilmistir.

196



4.4.1. KMO Testi ve Bartlett Testi

Calismamizin orneklem biytikligiiniin Faktor Analizi
yapmaya uygun olup olmadigini belirleyebilmek amaciyla
KMO Testi ve Portlet Testi uygulanmustir.

Cizelge 4.19. KMO Testi ve Bartlett Testi

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. ,748
[Bartlett's Test of Sphericity Approx. Chi-Square 2180,550
df 276
Sig. ,000

KMO Testinden elde edilen 0,748 degerine gore arastir-
mamizin orneklem biiyiikliigtintin Faktor Analizi yapmaya
uygun oldugu belirlenmistir. Faktor Analizi yapilabilmesi
icin gereken en az deger 0,50’dir. 0,50 ile 0,70 arasindaki de-
gerler orta, 0,70 ile 0,80 arasindaki degerler iyi, 0,80 ile 1,00
arasindaki degerler mitkemmel anlamina gelmektedir.

Bartlett testi, 6zgiin korelasyon matrisi ile kimlik matrisi-
nin ayn1 olup olmadig1 hipotezini test eden bir testtir. Bu test
“degiskenler arasi iliski var m1 yok mu?” sorusuna cevap
arar. Bu testte elde ettigimiz p degeri 0,05 ten kiigiik oldugun-
dan, korelasyon matrisi ile kimlik matrisi arasinda anlamli1 bir
fark oldugu ortaya ¢ikmaktadir. Bu da degiskenlerin arasinda
iliski oldugundan, benzer degiskenleri bir arada gorebilmek
amaciyla faktor analizi yapabilecegimizi gostermektedir.

4.4.2. Faktor Analizi

Faktor analizi uygulanarak anket sorularinin faktorler al-
tindaki dagilimlar: belirlenmistir.
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Cizelge 4.20. Faktor analizi

21. Hangi siklikla sosyal

[paylasim sitelerini Pay-
|Ia§1m amaciyla (Durum,
fotograf, video, miizik,

vb.) ziyaret ediyorsu-

nuz?

24. Hangi siklikla sosyal
paylagim sitelerini {s
amaciyla ziyaret ediyor-
sunuz?

22. Hangi siklikla sosyal
Ipaylagim sitelerini Ileti-
sim amaciyla (Sohbet,
begeni, vb.) ziyaret edi-
yorsunuz?

20. Hangi siklikla sosyal
[paylasim sitelerini Bilgi
amaciyla (haber, kose
yazis1 vb.) ziyaret edi-
yorsunuz?

27. Sosyal paylagim ag-
larinda hangi siklikta
icerik paylagirsiniz?

25. Hangi siklikla sosyal
[paylasim sitelerini Yer
|bildirimi amaciyla ziya-
ret ediyorsunuz?

12. Hangi siklikla sosyal

[paylagim sitelerini ziya-
|ret ediyorsunuz?
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Component
Cevrimici
GoOzetimin |, Gizlilik
Kisisel Bilgi- c?‘ze lm,m Internet Kulla- | . 1AL X
Kullanim " Giivenlik Thlalleri
. |lerin Mahre- nimindan Vaz-
Siklig1 iveti Amagh Esilimi Karsisinda
yett Kullanim1 geeme Bgriimt Gosterilen
Tutum
,749
,619
,614
,602
,597
,581
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23. Hangi siklikla sosyal
[paylagim sitelerini Eg-
lence amaciyla (Oyun,
vb.) ziyaret ediyorsu-
huz?

39. Amag her ne olursa
olsun kisisel veriler izin-
siz toplanmamalidir

37. Bireylerin evlerinde
yer bildirimi yapmalari,
Jtiim adresin acikga yer
almasi sebebiyle, gii-
venlik acisindan dogru
degildir

43. Giivenlik hedefli de
olsa kisisel veriler bire-
yin haberi olmadan elde
ediliyorsa bu mahremi-
yet ihlalidir

35. Internet ve sosyal
[paylasim sitelerinde bii-
tiin bilgileri tutan bir
yazilim vardir

42. Giivenli bir ortam
icin kisisel alan1 daralt-
maya razi olunabilir

41. Devlet ve devlete
bagli kurumlar gozetim

teknolojilerini sadece
|top1umun giivenligi icin

kullanir

40. Sug oraninin yiiksek
oldugu yerlerde top-
lumsal giivenlik icin her
|birey mahremiyetinden
taviz verebilmelidir

36. Sosyal paylasim site-
Jlerinde devaml yer bil-
dirimi yapildiginda gev-

renin bu bilgiye sahip
|olma51 rahatsiz edicidir

,449

778

,706

,666

,396
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,667

,614
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9. Internet ve sosyal
[paylasim siteleri kulla-
nicisina giivenilir bir ile-
tisim ortami1 saglamak-
tadir

31. Internet ve sosyal
Jpaylasim sitelerinde ki-
sisel giivenligin ihlal
edildigini bilsem de var-
J1gm siirdiirmeye de-
[vam ederim

32. Internet ve sosyal

[paylasim sitelerinde var
|olmak, kisisel giivenlik-

ten daha onemlidir

33. Internet ve sosyal
[paylasim aglarinda
kaha kendimi 6zgiir
issediyorum

38. Bireylerin cesitli me-
[kanlarda yer bildirimi
yapmalari, sosyalles-
Imek icin faydalidir

44. Sosyal paylagim site-
lerindeki profilim kendi
kimligimden farkl bil-
giler igermektedir

34. Sosyal paylasim site-

lerinde gergek profil ye-
rine sahte profil olustur-

mak daha giivenilirdir

30. Internet ve sosyal

[paylasim sitelerinde bi-
reylerin mahremiyetleri
ihlal edilmektedir

,363

-,730

-,582

-,499

-,387

-,736

-,639

-,507

Extraction Method: Principal Component Analysis.

Rotation Method: Oblimin with Kaiser Normalization.

a. Rotation converged in 20 iterations.
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Cizelge 4.21. Sorularin faktorlere gore dagilimi

FAKTOR

SORULAR

F1 = Kullanim Sik-
lig

21. Hangi siklikla sosyal paylasim sitelerini Pay-
lagim amaciyla (Durum, fotograf, video, miizik,
vb.) ziyaret ediyorsunuz?

24. Hangi siklikla sosyal paylagim sitelerini Is
amaciyla ziyaret ediyorsunuz?

22. Hangi siklikla sosyal paylasim sitelerini Tle-
tisim amaciyla (Sohbet, begeni, vb.) ziyaret edi-
yorsunuz?

20. Hangi siklikla sosyal paylasim sitelerini Bilgi
amaciyla (haber, kose yazisi vb.) ziyaret ediyor-
sunuz?

27. Sosyal paylasim aglarinda hangi siklikta ige-
rik paylagirsiniz?

25. Hangi siklikla sosyal paylasim sitelerini Yer
bildirimi amaciyla ziyaret ediyorsunuz?

12. Hangi siklikla sosyal paylagim sitelerini zi-
yaret ediyorsunuz?

23. Hangi siklikla sosyal paylasim sitelerini Eg-
lence amaciyla (Oyun, vb.) ziyaret ediyorsunuz?

F2 = Kisisel Bilgi-
lerin Mahremiyeti

39. Amag her ne olursa olsun kisisel veriler izin-
siz toplanmamalidir

37. Bireylerin evlerinde yer bildirimi yapmalari,
tiim adresin actkga yer almasi sebebiyle, giiven-
lik agisindan dogru degildir

43. Glivenlik hedefli de olsa kisisel veriler bire-
yin haberi olmadan elde ediliyorsa bu mahremi-
yet ihlalidir

35. Internet ve sosyal paylasim sitelerinde biitiin
bilgileri tutan; hiik(imet, pazarlama sirketleri ve
bilgisayar korsanlari tarafindan kullanilan bir
yazilim vardir

42. Giivenli bir ortam igin kisisel alani daralt-
maya razi olunabilir
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F3 = GOzetimin
Giivenlik Amagh
Kullanimi1

41. Devlet ve devlete bagli kurumlar gézetim
teknolojilerini sadece toplumun giivenligi i¢in
kullanir

40. Sug oraninin yiiksek oldugu yerlerde top-
lumsal giivenlik igin her birey mahremiyetinden
taviz verebilmelidir

36. Sosyal paylasim sitelerinde devamli yer bil-
dirimi yapildiginda ¢evrenin bu bilgiye sahip ol-
masi rahatsiz edicidir

29. Internet ve sosyal paylagim siteleri kullanici-
sina giivenilir bir iletisim ortam1 saglamaktadir

F4 = internet Kul-
lanimindan Vaz-
gecme Egilimi

31. Internet ve sosyal paylasim sitelerinde kisisel
glivenligin ihlal edildigini bilsem de varligim
siirdiirmeye devam ederim

32. Internet ve sosyal paylagim sitelerinde var
olmak, kisisel giivenlikten daha 6nemlidir

33. Internet ve sosyal paylagim aglarinda daha
kendimi 6zgiir hissediyorum

38. Bireylerin ¢esitli mekanlarda yer bildirimi
yapmalari, sosyallesmek i¢in faydalidir

F5 = Cevrimici
Gizlilik Thlalleri
Kargisinda Goste-
rilen Tutum

44. Sosyal paylasim sitelerindeki profilim kendi
kimligimden farkl bilgiler icermektedir

34. Sosyal paylasim sitelerinde gercek profil ye-
rine sahte profil olusturmak daha giivenilirdir

30. Internet ve sosyal paylasim sitelerinde birey-
lerin mahremiyetleri hiik(imetler, pazarlama
sirketleri ve bilgisayar korsanlar tarafindan ih-
lal edilmektedir

202




4.4.3. Normallik testi

Sorularin faktorlere gore dagilimi belirlendikten sonra,

yapilacak analizlerde hangi testlerin kullanilacagina karar ve-

rebilmek i¢in en 6nemli unsurlardan biri normallik testidir.

Verilerin normal dagilip dagilmadigina bakilarak kullanila-

cak testler belirlenmektedir.

Tabachnick ve Fidell (2013)’e gore Carpiklik (skewness)
ve Basiklik (kurtosis) katsayilar1 -1,5 ile +1,5 arasinda oldu-

gunda verilerin dagilimi normaldir (Tabachnick ve Fidell,

2013).

Cizelge 4.22. Normallik testine gore verilerin dagilimi

Descriptives
Statistic Std. Er-
ror

Mean ,0000000 ’045691;

95%Confidence  Lower Bound -,0897804

Interval for Mean Upper Bound ,0897804

5%Trimmed Mean -,0019619

Median ,0590309

Variance 1,000
Kullamm_skBEL 4 Deviation 1,00000000

Minimum -2,91976

Maximum 3,03724

Range 5,95700

Interquartile Range 1,31715

Skewness -,026 ,112

Kurtosis ,031 ,223
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,0456911

204

Mean ,0000000 ”

95%Confidence  Lower Bound -,0897804

Interval for Mean Upper Bound ,0897804

5%Trimmed Mean ,0653958

Median ,1973261
Kisisel_Bilgile- ~variance 1,000
rin_Mahremiyeti Std. Deviation 1,00000000

Minimum -3,93590

Maximum 1,65215

Range 5,58805

Interquartile Range 1,26674

Skewness -1,010 ,112

Kurtosis 1,150 ,223

Mean ,0000000 '045691;

95%Confidence  Lower Bound -,0897804

Interval for Mean  Upper Bound ,0897804

5%Trimmed Mean -,0242246

Median -,0414956
Gozetimin_Giiven- vVariance 1,000
Iﬁifmagh-Kuua' Std. Deviation 1,00000000

Minimum -2,28455

Maximum 3,40880

Range 5,69334

Interquartile Range 1,28127

Skewness ,340 ,112

Kurtosis ,157 ,223
internet_Kullam- Mean 10000000 /0456911
mindan_Vaz- 7
geeme_Egilimi Lower Bound | -,0897804




95%Confidence

Interval for Mean Upper Bound ,0897804
5%Trimmed Mean ,0140604
Median ,0390940
Variance 1,000
Std. Deviation 1,00000000
Minimum -3,37713
Maximum 2,88609
Range 6,26323
Interquartile Range 1,26018
Skewness -,235 ,112
,223
Kurtosis ,365
Mean ,0000000 ’045691;
95%Confidence  Lower Bound -,0897804
Interval for Mean Upper Bound ,0897804
5%Trimmed Mean ,0378463
Median ,0262841
Cevrimici_Gizli-
lik_ihlalleri_Kargl— Variance 1,000
sinda_Gosteri- Std. Deviation 1,00000000
len_Tutum Minimum -3,80481
Maximum 2,27192
Range 6,07673
Interquartile Range 1,21863
Skewness -558 ,112
Kurtosis ,825 ,223
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Yukaridaki cizelgede goriildiigii tizere tiim faktorlerin
Carpiklik ve Basiklik katsayilar1 belirtilen araliga (-1,5 ile +1,5)
sahip oldugu igin, verilerin normal dagilima sahip olduklar1
ortaya ¢ikmaktadir. Bu durum bize, faktorleri incelerken nor-
mallik varsayimi isteyen Bagimsiz T Testi ve ANOVA kulla-
nabilme imkanini vermektedir.

4.4.4. Fark analizi

Faktor analiziyle olusturulan faktorlerin sosyo-demogra-
fik ozelliklere (cinsiyet, yas, egitim durumu, gelir durumu,
medeni durum) gore farklilik gosterip gostermedigini ortaya
koymak amaciyla parametrik testlerden iki bagimsiz degis-
keni olan demografik bilgiler (cinsiyet ve medeni durum) igin
Bagimsiz T Testi ve ikiden fazla bagimsiz degiskeni olan de-
mografik bilgiler (yas, egitim durumu, gelir durumu, inter-
nete en ¢ok girilen yer) ANOVA (Varyans) analizi uygulan-
mustir. Uygulanan bu analizler sonucunda alt arastirma soru-
larimizin cevaplari da ortaya gikmustir.

4.4.4.1. Bagimsiz T testi

Cinsiyet (erkek, kadin) ve medeni durum (bekar, evli)
olma durumu demografik bilgileri iki degiskenli oldugun-
dan, bu veriler Bagimsiz T Testine tabi tutulacaktir.

4.4.4.1.1. Cinsiyet ve faktorler arasindaki fark

iki degiskene (erkek, kadin) sahip cinsiyet 6zelligi ve soru
faktorleri tizerinde Bagimsiz T Testi uygulanmistir. Asagi-
daki gizelgelerde bu testin sonuglar1 yer almaktadir.
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Cizelge 4.23. Cinsiyet Ozelliginin Betimsel Istatistik Cizelgesi

Group Statistics

Cinsiyetiniz Std. Devia-|Std. Error
N Mean tion Mean
Kullanim_sik- Erkek 263 - 1,02144344],06298490
151 dimensionl ,1609838
Kadm | 216 |1960127],93889688 |,06388384

Kisisel_Bilgile- Erkek | 263 - 11,04450062|,06440667
rin_Mahremi- dimensionl ,0010269
yeti Kadin | 216 |0012503(,94539820 |,06432620
Gozetimin_Gii- Erkek | 263 - [1,06455565],06564331
ven- . _ 1039672
ik A I Kul dimensionl
1x_Amacl_Ru Kadin | 216 [1265897],90161811 |,06134734
lanimi
internet_Kulla- Erkek 263 - 1,02487293|,06319637
nimindan_Vaz-  dimensionl ,1226472
geeme_Egilimi Kadin | 216 |1493343|,94998509 |,06463830
Cevrimici_Giz- Erkek | 263 - [1,05492604|,06504953
lilik_fhlal- 1873313
fleri_Karg:- dimensionly 40 | 216 |2280933| 87858537 |,05978016

sinda_Gosteri-
len_Tutum

Yukaridaki ¢gizelge Bagimsiz T Testi yapildiginda ortaya

¢ikan ilk ¢gizelgedir. Bu cizelgeye “betimsel istatistikler” ¢izel-

gesi ad1 verilmektedir. Bu ¢izelge hangi grupta kag kisi bulun-

maktadir ve her grubun ortalamasi ve standart sapmasini

gostermeye yarar (istatistik.gen.tr). Bu cizelge ¢alismamizin

sonraki kisimlarinda medeni durum tizerinde uygulanacak

Bagimsiz T Testi ile yas, egitim durumu ve gelir durumu tize-

rine uygulanacak ANOVA Analizlerinde de ortaya cikacaktir.
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Cizelge 4.24. Cinsiyet Ozelligi Uzerinde Uygulanan Bagim-

siz T Testi

Independent Samples Test

Levene's
Test for
Equality of]
Variances t-test for Equality of Means
Sig. (2-| Mean Dif- | Std. Error
F |Sig.| t |tailed)| ference | Difference
Kullanim_siklig1 Equal varian- |3,785|,052(-3,947| ,000 |-,35699651| ,09045664
ces assumed
Equal varian- -3,979( ,000 |[-,35699651| ,08971200
ces not assu-
med
Kisisel_Bilgile- Equal varian- |5,382],021|-,025| ,980 [-,00227716| ,09192158
Jrin_Mahremiyeti ~ ces assumed
Equal varian- -,025] ,980 |-,00227716| ,09102790
ces not assu-
med
Gozetimin_Giiven- Equal varian- |7,122],008]-2,525| ,012 |-,23055689 | ,09131346
lik_Amagl_Kulla- ces assumed
i Equal varian- 2,566 011 |[-,23055689| 08984732
ces not assu-
med
internet_Kullani- Equal varian- |1,052],306(-2,986| ,003 |[-,27198145| ,09107418
Jmindan_Vaz- ces assumed
gesme_Egilimi  po\\0 varian- -3,009 ,003 |-27198145| 09039851
ces not assu-
med
Cevrimigi_Gizli- Equal varian- |4,831|,028(-4,619] ,000 |-41542461| ,08993214
lik_ihlalleri_Kargl- ces assumed
sinda_Gsteri- Equal varian- -4,702| ,000 |-41542461| 08834653
len_Tutum
ces not assu-
med
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Gergeklestirilen Bagimsiz T Testine gore Sig (2-Tailed)
degerleri 0,05'den diisiik olan Kullanim Sikligi, Gozetimin
Givenlik Amach Kullanimi, Internet Kullanimmdan Vaz-
gecme Egilimi ve Cevrimici Gizlilik Ihlalleri Karsisinda Gos-
terilen Tutum faktorlerinde yer alan sorulara verilen cevap-
larda cinsiyet unsuruna gore anlaml bir fark gortilmisttir.

Arastirma Soru 1: Katilimcilarin cinsiyetleri ile interneti

kullanma sikliklar: arasinda anlamli bir fark var midir?

Calismamiz kapsaminda uygulanan anketteki 12, 20, 21,
22,23, 24, 25 ve 27 numarali sorular katilimcilarin internet ve
sosyal medya sitelerini hangi siklikla ve hangi amaglarla zi-
yaret ettigini olglimlemek amaciyla sorulmustur. Bu sorular
faktor analizinde gruplandirilmis ve bu faktore “kullanim
siklig1” faktorii ad1 verilmistir.

Uygulanan Bagimsiz T Testine gore (gizelge 4.24.) “inter-
neti kullanim siklig1” faktoriindeki “Sig (2 Tailed)” degerinin
0,05’den kiiciik (0,00) olmasindan dolay: interneti kullanma
siklig1 ile cinsiyetler arasinda anlaml bir fark oldugu ortaya
catkmustir.

Interneti kullanim siklig1 ile cinsiyet dzelligi arasinda an-
laml1 bir fark bulunmasimndan dolay1 anlam farkini tespit et-
mek amaciyla 4.23. numarali ¢izelgede “kullanim siklig1” fak-
toriindeki mean (anlam) stitununa bakilir. Burada 0,1960127
degeriyle kadinlarin verdikleri cevaplarin anlam oraninin er-
keklerin -0,1609838 oranindan daha yiiksek oldugu gozlem-
lenmektir. Buna gore anketimize katilan internet kullanicilar
arasinda kadinlar, erkeklere oranla interneti ve sosyal payla-
sim sitelerini bilgi alma, iletisim, paylasim, yer bildirimi, eg-
lence gibi amaclarla daha ¢ok ziyaret etmekte ve bu platform-
larda daha ¢ok igerik paylasmaktadirlar. Bu baglamda erkek
egemen bir toplumda her tiirlii ortamda istediklerini ifade
edemeyen, cogu zamanda toplumsal baski yiiziinden bundan
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¢ekinen bayanlarin interneti ve sosyal medyay1 énemli bir ak-
tivite alani olarak gordiikleri diistiniilebilir.

Arastirma Soru 2: Katilimcilarim cinsiyetleri ile yasanan

cevrimici gizlilik ihlalleri karsisinda internetten vazgec¢me
egilimleri arasinda anlamli bir fark var midir?

Calismamiz kapsaminda uyguladigimiz anketteki 31, 32,
33 ve 38 numarali sorular katihimcilarin internet giivenligi ve
cevrimici gizlilik alanlarindaki ihlaller karsisinda internet
kullannrmindan vazge¢me egilimlerini 6l¢limleme amaciyla
sorulmustur. Bu sorular faktor analizi ile gruplandirilmis ve
ortaya ¢ikan faktore “internet kullanimindan vazgegme egi-
limi” faktora adi verilmistir.

4.24. numaral ¢izelgede yer alan Bagimsiz T Testi sonu-
cuna gore ¢calismamiz kapsaminda uygulanan ankete katilan
internet kullanicilarinin cinsiyetleri ile kullanicilarin internet
tizerinde yasanan gevrimigi gizlilik ve internet giivenligi ih-
lallerine karsi internet kullanimindan vazgec¢me egilimleri
arasinda anlamli bir fark goriilmiistiir (Sig. 2-Tailed = 0,003,
p<0,05)

Anlam farkini tespit etmek icin 4.23. numarali gizelge in-
celendiginde “Internet Kullanimindan Vazgegme Egilimi”
faktoriine ait mean (anlam) degerinin erkeklerde -0,1226472,
kadinlarda ise 0,1493343 olmasindan otiirti kadinlarin bu fak-
tor grubunda yer alan sorulara verdigi cevaplarla, erkeklerin
verdigi cevaplar arasinda anlamli bir fark bulunmaktadir. Bu
baglamda kadinlarin verdikleri cevaplar sonucunda gevri-
mici gizlilik ve internet giivenligiyle ilgili alanlarda yasanan-
lar ihlaller karsisinda kadinlarin internet kullanimindan vaz-
gecme orany, erkeklere oranla daha diisiiktiir. Anketimize ka-
tilan kadin internet ve sosyal medya kullanicilar internet ve
sosyal medya sitelerinde giivenlikleri ve mahremiyetleri ihlal
edilse de bu tiir ortamlarda varliklarini siirdiireceklerini be-
lirtmislerdir. Bu goriise paralel olarak fikir belirten kadin
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kullanicilar igin internet ve sosyal paylasim sitelerinde var ol-

mak, giivenlikten daha 6nemlidir; internet ve sosyal medya

sitelerinde kadinlar kendilerini daha 6zgiir hissetmektedirler.

4.4.4.1.2. Medeni Durum ve faktorler arasindaki fark

Iki degiskene (bekar, evli) sahip medeni durum &zelligi

ve soru faktorleri {izerinde Bagimsiz T Testi uygulanmustir.

Asagidaki gizelgelerde bu testin sonuglar: yer almaktadir.

Cizelge 4.25. Medeni Durum Ozelliginin Betimsel Istatistik

Cizelgesi
Group Statistics
Medeni_Durum Std. Devia- | Std. Error
N Mean tion Mean

Kullanim_sik- Bekar | 380 0226961 | 1,01732205| 05218752
s dimensionl
& Evli 99| -0871165| ,93026814 | 09349547
Kisisel_Bilgile- Bekar | 380| ,0178789| 1,00325153 | 05146572
rin_Mahremi-  dimensionl g5, 99| -0686261 | 98945263 | 09944373
yeti
Gozeti- Bekar | 380| -0047788| ,98547438| 05055377
min_Giiven- dimension1 Evli 99| ,0183430| 1,05891968 | 10642543
lik_Amacli_Ku
llanim1
Internet_Kul- Bekar | 380| -0048195| 1,01193929 | 05191139
larumun- dimension1 Evli 99| ,0184992| ,95753342 | 09623573
dan_Vaz-
gecme_Egilimi
Cevri- Bekar | 380 ,0384524| 1,02631380 | 05264879
mici_Gizli- Evli 99 | -1475951 | 88105460 | 08854932
lik_Ihlal- . .
K dimension1
leri_Karsi-
sinda_Gosteri-
len_Tutum
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Cizelge 4.26. Medeni Durum Ozelligi Uzerinde Uygulanan

Bagimsiz T Testi

Independent Samples Test

Levene's Test

for Equality of
Variances t-test for Equality of Means
Sig.
(2-tai-|Mean Diffe-| Std. Error
F Sig. t | led) rence Difference
[Kullanim_siklig1 Equal varian- | 1,107 | ,293 |,973| ,331 | ,10981261 | ,11284503
ces assumed
Equal varian- 1,026] ,307 | ,10981261 | ,10707446
ces not assu-
med
Kisisel Bilgilerin_ Equal varian- | ,162 | ,687 | ,766] ,444 | ,08650498 | ,11288753
Mahremiyeti ces assumed
Equal varian- ,773| ,441 | ,08650498 | ,11197221
ces not assu-
med
Gozetimin_Gilivenlik_  Equal varian- | 2,347 | ,126 |-,205| ,838 | -,02312178 | ,11295203
Amacli ces assumed
Kullanimi Equal varian- -,196] ,845 | -,02312178 | ,11782214
ces not assu-
med
internet_Kullammmdan_Equal varian- | 1,042 | ,308 |-,206| ,837 | -,02331868 | ,11295195
Vazgecme_Egilimi ces assumed
Equal varian- -,213| ,831 | -,02331868 | ,10934399
ces not assu-
med
Cevrimici_Gizlilik_ Equal varian- | 3,081 | ,080 (1,652 ,099 | ,18604754 | ,11263533
thlalleri ces assumed
Karsisinda_Gosterilen_  Equal varian- 1,806] ,073 | ,18604754 | ,10301882
Tutum ces not assu-
med

Gergeklestirilen Bagimsiz T-Testine gore faktorlerin tii-

miiniin Sig (2-Tailed) degerleri 0,05"in iizerinde oldugundan,
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katiimcilarin medeni durumlar ile sorulara yoneltilen ce-
vaplar arasinda anlamli bir fark olmadig1 gézlemlenmistir. Bu
baglamda anlam degerlerinin incelenmesine gerek kalmamis-
tir.

4.4.4.2. ANOVA (Varyans) analizi

Yas (14-17, 18-24, 25-34, 35-44, 45 ve iistii), egitim durumu
(ilkogretim, lise, lisans, lisansiistii), gelir durumu (0-999 TL,
1000-2999 TL, 3000-4999 TL, 5000 TL ve {izeri) demografik bil-
gileri ve internete girilen yer (ev, is yeri, internet kafe, diger)
ikiden fazla degiskenli oldugundan, bu veriler ANOVA (Var-
yans) Analizine tabi tutulacaktir.

4.4.4.2.1. Yas ve faktorler arasindaki fark

fkiden fazla degiskeni bulunan yas 6zelligi (14-17, 18-24,
25-34, 35-44, 45 ve {istii) ile soru faktorleri tizerinde ANOVA
Analizi uygulanmistir. Asagidaki cizelgelerde bu analizin so-
nuglar1 yer almaktadir.

Cizelge 4.27. Yag Ozelliginin Betimsel Istatistik Cizelgesi

Descriptives
Std. Devia- Mini- | Maxi-
N | Mean tion Std. Error] mum mum

Kullanim_siklig1 14-17] 19 |-,2335936| ,84076089 |,19288378| -1,33862 [1,09209
18-24]169],0074679 | 1,03125610|,07932739| -2,50125 |2,43800
25-34]220(,0533039 | ,95739446 |,06454752| -2,91976 |3,03724
35-44] 50 |-,0976262| ,97014397 |,13719908| -2,30627 [1,98338

45 ve| 21 |-,1747303]1,35953956 |,29667586| -2,36938 |2,76421
tsti

Total 479 ,0000000 | 1,00000000 },04569117| -2,91976 |3,03724

14-171 19 |-,1210032(1,17162960 |,26879026| -3,15577 |1,46510
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Kisisel_Bilgile- 18-24]169|-,0025042|1,06310928],08177764| -3,93590 |1,65215
rin_ 25-34]220 ,0292224 | 93156087 | 06280582 -3,46474 |1,48622
Mahremiyeti 55 1)1 50 |- 0534798| 96665156 | 13670517] -3,22791 |1,58768

45 ve| 21 |-, 0491754 1,16018520|,25317317] -2,75029 [1,28110

ustii

Total|479],0000000 | 1,00000000|,04569117] -3,93590 |1,65215
Gozetimin_Gii- 14-17] 19 | ,6483232 [ 90861151 | 20844978] -1,23410 [2,05536
venlik_ 18-24]169| 1436431 | 97717025 |07516694] -1,98236 |3,06985
Amagh_Kulla- o5 3 40000]-,1503539] 92900163 |06263328] -2,25010 |3,07216
" 35-44] 50 |-0005160{1,01340806 | 14331754 -2,28455 [2,19213

45 ve| 21 |-,0719129] 1,52028058 | 33175242] -2,17028 |3,40880

tstii

Total |479,0000000 | 1,00000000|,04569117] -2,28455 |3,40880
internet_Kullani- 14-17] 19 [,1091911 [ 78706990 | 18056622] -1,74285 [1,26036
frundan_ 18-24]169|-,1237004| ,89686680 |,06898975| -3,37713 |2,27020
Izzgegme—Egi' 25-34]220( 0854267 | 1,01302156 | 06829790| -2,85107 |2,88609

35-44] 50 |- 1543711(1,25752937 | 17784151 -3,14875 [2,29777

45 ve| 21 |,3693054 | 1,02502027 | 22367776| -2,31723 [2,01882

ustii

Total 479 ,0000000 | 1,00000000|,04569117] -3,37713 |2,88609
Cevrimici_Gizli- 14-17] 19 |-41438191,35174096 | 31011064] -3,80481 [1,99452
[ik- 18-24]169| 0369327 | 1,07309589 | 08254584] -3,36902 |2,27192
Thlalleri_Karsi-
e 25-34]220 0647997 | 91843024 06192055 -3,32159 [1,98921
Gosterilen_Tu-  35-44] 50 |- 0448956| 97337984 | 13765670| 2,60968 |2,23356
[ 45 ve| 21 |- 4942628 73651651 |16072108| -2,76052 | 64481

tsti

Total |479],0000000 | 1,00000000,04569117] -3,80481 [2,27192
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Gizelge 4.28. Yas Ozelligi Uzerinde Uygulanan ANOVA

Analizi
ANOVA
Mean
Sum of Squ-
Squares | df | are F |Sig.
Kullanim_siklig1 Between 2,789 4 ,697 | ,695 | ,595
Groups

Within | 475,211 | 474 | 1,003
Groups

Total 478,000 | 478

Kisisel_Bilgilerin_Mahremiyeti Between ,661 4 ,165],164 | ,956

Groups

Within | 477,339 | 474 | 1,007

Groups

Total 478,000 | 478
Gozetimin_Giiven- Between | 17,168 4 4,29214,411,002
lik_Amaclh_Kullanim1 Groups 5

Within | 460,832 | 474 ,972
Groups

Total 478,000 | 478

internet_Kullanimindan_Vaz- Between 8,474 41 2,118 12,131,075

gecme_Egilimi Groups 9

Within 469,526 | 474 | ,991

Groups

Total 478,000 | 478
Cevrimigi_Gizlilik_ihlalleri_ Between 9,648 41 2,412 12,44 |,046
Karsisinda_Gosterilen_Tutum Groups 1

Within | 468,352 474 | ,988
Groups

Total 478,000 | 478

Yas ozelligi tizerinde uygulanan ANOVA Analizine gore
“Gozetimin Giivenlik Amagcl Kullanim1” faktoriiniin Sig. de-
geri 0,002, “Cevrimigi Gizlilik Thlalleri Karsisinda Gosterilen
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Tutum” faktoriiniin Sig. degeri ise 0,046"dir. Her iki faktoriin
de Sig. degerinin 0,05"ten kiigiik olmas1 nedeniyle bu faktor-
lerde yer alan sorulara verilen cevaplar arasinda anlamli bir
fark bulunmaktadir. Geriye kalan tiim faktorlerin Sig. deger-
lerinin 0,05’in tistiinde olmasindan dolay1 bu faktorler ile ve-
rilen cevaplar arasinda anlaml bir fark yoktur.

Arastirma Sorusu 3: Katilimcilarin yaslar: ile gézetimin

yalnizca giivenlik amach kullanildig1 konusundaki goriis ara-
sinda anlaml1 bir fark var midir?

Gilintimtiizde 6zellikle ABD’nin basin ¢ektigi baz: tilke-
lerde iktidardaki hitkimetler cesitli gozetim sistemlerini kul-
landiklarini inkar etmemekle birlikte ve bu gozetim sistemle-
rini terore kars1 halkin giivenligini koruma amaciyla kullan-
diklarini ifade etmektedirler. Biz de bu baglamda calismamiz
kapsaminda uygulanan ankette 29, 36, 40, 41 ve 42 numarali
sorular1 katilimcilarin gozetimin yalnizca gilivenlik amagh
kullanilip kullanilmadig1 konusundaki fikirlerini 6grenmek
amaciyla onlara yonelttik. Bu sorular1 faktor analizinde grup-
landirdik ve bu faktore “gdzetimin giivenlik amacl kulla-
nimi1” ismini verdik.

Onceki sayfada yer alan 4.28. numarali gizelgedeki yas
ozelligi tizerinde uygulanan ANOVA Analizine gore ¢alisma-
miz kapsaminda gerceklestirilen ankete katilan internet kul-
lanicilarmin yaslar ile gozetimin yalnizca gtivenlik amaglh
kullanildig1 goriisii arasinda anlaml bir iligki vardir. Onceki
sayfada “gozetimin giivenlik amagh kullanim1” faktortiniin
Sig. degerinin 0,002<0,05 oldugunu ve bu sebeple de yas ile
bu faktor arasinda anlamli bir fark bulundugunu bahsetmis-
tik. Bu faktorde yer alan sorulara verilen cevaplar ile yas
gruplar1 arasinda anlamli bir fark bulunmasindan dolay1 4.27.
numarali gizelgede “gbzetimin giivenlik amagcl kullanimi1”
faktorii altinda yer alan yas gruplarinin incelenmesi gerekir.
Incelenen yas gruplari icerinde “14-17 yas” grubunun mean
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(anlam) degerinin 0,6483232 ile diger yas gruplarindan daha
yiiksek oldugu goriiliir. Buna gore “14-17 yas” grubunda yer
alan katihmailar gozetimin yalnizca giivenlik amagl yapildi-
gina dair goriise sahiptirler. -0,1593539 anlam degerine sahip
“25-34 yas aras1” katilimcilar ise bunun tam tersinde bir goriis
benimsemiglerdir.

Yukaridaki agiklamalara ve sonuca gore gozetimin yal-
nizca giivenlik amagh kullanildig1 konusundaki goriisii kati-
Iimailarin yaslarina gore degiskenlik gosterdigi ortaya gik-
mugtir.

4.4.4.2.2. Egitim durumu ve faktorler arasindaki fark

ikiden fazla degiskeni bulunan egitim durumu o6zelligi
(ilkogretim, lise, lisans, lisansiistii) ile soru faktorleri tizerinde
ANOVA Analizi uygulanmistir. Asagidaki cizelgelerde bu
analizin sonugclar: yer almaktadir.

Cizelge 4.29. Egitim Durumu Ozelliginin Betimsel Istatistik
Cizelgesi
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Descriptives

Std. Devia- Mini- Maxi-
N Mean tion Std. Error | mum mum
Kullanim_sik- ilkog- | 13 [1,1961993 [1,05720257 |,29321524 | -,50065 |3,03724
Jag1 retim
Lise |74 |-2072372 |1,05979064 |,12319816 |-2,50125 |2,49882
Lisans |338 | ,0216876 | 94982453 | 05166364 |-2,91976 |2,63207
Lisans | 54 |-1397308 [1,02399789 |,13934846 |-2,36938 |1,91253
Ustii
Total 479 | ,0000000 |1,00000000 |,04569117 |-2,91976 |3,03724
Kisisel_Bilgi- ilkog- | 13 | -1164750 [,75508331 [,20942243 [-1,49473 | 80459
llerin_ retim
Mahremiyeti Lise |74 |-0144921 |,95649497 |,11119028 |-3,15577 |1,49107
Lisans |338 | -,0092718 |1,04460993 |,05681929 |-3,93590 |1,65215
Lisans | 54 | ,1059345 | 82195196 |,11185349 |-1,86060 |1,58768
Ustii
Total 479 | ,0000000 |1,00000000 |,04569117 |-3,93590 |1,65215
Gozeti- ilkog- |13 [1,7394210 [ ,91677225 |,25426687 | 79743 |3,40880
min_Giiven- retim
lik_ Lise |74 | 7446816 |1,00407667 |, 11672154 |-1,83217 |3,07216
Amach Kulla- .o 1338 | - 1128538 | 85540737 | 04652803 |-2,28455 |2,45520
nimi
Lisans | 54 |-7328580 | 80154582 |,10907657 |-2,17028 |1,42552
Ustii
Total 479 | ,0000000 |1,00000000 |,04569117 |-2,28455 |3,40880
internet_Kul- ilkog- |13 [ -,0608259 [1,14898834 [,31867203 [-2,41496 [1,26950
Jlanomindan_  retim
Vaz- Lise |74 | 0396185 |1,06594420 |,12391350 |-3,14875 |2,17169
Ife‘;fne—Eg" Lisans |338 | 0251753 | 97227573 | 05288483 |-3,37713 |2,88609
mi
Lisans | 54 |-1972274 [1,04755542 |,14255424 |-2,56934 |2,26979
Ustii
Total 479 | ,0000000 |1,00000000 |,04569117 |-3,37713 |2,88609
Cevri- ilkog- |13 [-1,1209851 [1,13588668 [,31503828 |-2,76052 | ,85971
mici_Gizli- retim
ik Thlalleri_ 5o 74 | 3314605 [1,20436813 |,14000495 |-3,80481 |1,99452
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Karsi- Lisans 338 | ,0484323 | ,91404488 |,04971749 |-3,00143 |2,27192

sinda_Goste- 1, ns |54 | 4200403 | 87142494 | 11858501 |-1,50734 |2,23356

Ustii
Tutum I

Jrilen_

Total J479 | ,0000000 |1,00000000 |,04569117 [-3,80481 |2,27192

Cizelge 4.30. Egitim Durumu Ozelligi Uzerinde Uygulanan
ANOVA Analizi

ANOVA
Sum of Mean
Squares df Square F Sig.

IKullanim_siklig1 Between 22,993 3 7,664 8,001 |,000

Groups

Within 455,007 475 ,958

Groups

Total 478,000 478
IKisisel_Bilgilerin_ Between ,827 3 276 274 ,844
Mahremiyeti Groups

Within 477,173 475 1,005

Groups

Total 478,000 478
GoOzetimin_Giliven- Between 113,676 3 37,892 |49,403 |,000
lik_Amagclh_ Groups
[Kullanimi Within 364,324 475 ,767

Groups

Total 478,000 478
linternet_Kullanimindan_ Between 2,479 3 ,826 ,825 ,480
Vazgecme_Egilimi Groups

Within 475,521 475 1,001

Groups

Total 478,000 478
Cevrimigi_Gizlilik_ihlalleri_ Between 34,827 3 11,609 | 12,443 |,000
IKarsisinda_Gosterilen_ Groups
Tutum Within 443,173 475 ,933

Groups

Total 478,000 478
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Yukaridaki cizelgede yer alan ANOVA Analizi sonucla-
rina gore egitim durumu o6zelligi ile “kullanim sikli1”, “go-
zetimin giivenlik amacl kullanim1” ve “gevrimigi gizlilik ih-
lalleri karsisinda gosterilen tutum” faktorlerinde yer alan so-
rulara verilen cevaplar arasinda anlamli bir fark tespit edil-
mistir. Anlamli fark bulunan faktorlerin tistii sar1 renkle be-
lirginlestirilmistir. Belirtilen bu ii¢ faktoriin de Sig. degeri
0,05’in altinda olmasindan dolay1 bu faktorlerde yer alan so-
rulara verilen cevaplar egitim durumuna gore farklilik gos-

termistir.

“Kisisel bilgilerin mahremiyeti” ve “internet kullanimin-
dan vazgecme egilimi” faktorlerinde yer alan sorulara verilen
cevaplar ise bu faktorlerin yapilan ANOVA Analizi sonucu
Sig. degerlerinin 0,05'in iistiinde ¢tkmasindan dolay: egitim
durumu ile anlamli bir fark olusturmamaistir.

Arastirma Soru 4: Katilimailarin egitim durumlari ile gev-

rimigi ortamda bulunan kisisel verilerin mahremiyetlerinin
ihlal edildigine dair goriisleri arasinda anlamh bir fark var
midir?

Calismamiz kapsaminda uygulanan ankette yer alan 35,
37, 39 ve 43 numarali sorular katilimcilara internet ve sosyal
medyada bulunan kisisel bilgilerimizin mahremiyetinin dev-
let, pazarlama sirketleri ve bilgisayar korsanlar: tarafindan ih-
lal edilip edilmedigi hakkindaki fikirlerini almak amaciyla
yoneltilmistir. Bu sorular faktor analizi ile gruplandirilmis ve
ortaya ¢ikan faktore “kisisel bilgilerin mahremiyeti” ad1 veril-
mistir.

Yapilan ANOVA Analizi sonucunda katilimcilarin egi-
tim durumlar ile ¢evrimici ortamda bulunan kisisel verilen
mahremiyetlerinin ihlal edildigine dair goriisleri arasinda an-
laml1 bir fark tespit edilememistir.

Cizelge 4.30.da yer alan ANOVA Analizi sonucunda
gore “kisisel bilgilerin mahremiyeti” faktoriine verilen

220



cevaplar katiimcilarin egitim durumuna gore farklilik goster-
memistir. Cizelge incelendiginde bu faktore ait Sig. degerinin
0,05’in tstiinde oldugu goriilmektedir. Dolayisiyla anlaml
bir fark yoktur.

Ayrica Cizelge 4.29.’da yer alan egitim durumu 6zelligi-
nin betimsel istatistik ¢izelgesi incelendiginde anlam degerle-
rinin tiim egitim gruplarinda birbirine yakin oldugu gozlem-
lenmektedir. Bu baglamda farkli egitim grubuna (ilkdgretim,
lise, lisans ve yiiksek lisans) mensup kullanicilar ¢evrimigi or-
tamda yer alan kisisel verilerinin giivenliginin ihlal edildigine
inanmaktadirlar. Bu goriise en ¢ok katilan grup 0,1059345 de-
gerine sahip olan “lisansiistii” mezunu katiimcilarken; en az
katilan grup -0,1164750 deger ile “ilkogretim” mezunlaridir.
Arada fark bulunmasima ragmen, ANOVA Analizi sonucun-
daki Sig. degerinin 0,844 olmasi, yani 0,05"ten biiyiik olmasi
nedeniyle anlamli bir fark yoktur.

4.4.4.2.3. Gelir durumu ve faktorler arasindaki fark

Ikiden fazla degiskeni bulunan gelir durumu 6zelligi (0-
999 TL, 1000-2999 TL, 3000-4999 TL, 5000 TL ve iizeri) ile soru
faktorleri tizerinde ANOVA Analizi uygulanmistir. Asagi-
daki gizelgelerde bu analizin sonuglar1 yer almaktadir.
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Cizelge 4.31. Gelir Durumu Ozelliginin Betimsel Istatistik Ci-

222

zelgesi
Descriptives
Std. Devi- Mini- Maxi-
N Mean ation Std. Error | mum mum
|Kullanuim_sikhigi 0-999 185 |-,0850436 |,95707541 |,07036558 [-2,50125 |3,03724
1000~ 217 | ,1105095 |,97681551 |,06631056 |-2,91976 |2,63207
2999
3000- 62 |-,0970393 [1,10838384 |,14076489 [-2,31595 |2,49882
4999
5000 ve 15 | -1487371 [1,29597382 |,33461900 |-2,36938 |2,76421
lizeri
Total 479 | ,0000000 [1,00000000 [,04569117 |-2,91976 |3,03724
Kisisel_Bilgile- 0-999 185 | ,0308339 [1,02576843 |,07541599 |-3,93590 |1,61869
rin_ 1000- 217 |-,0551712 [1,01217406 |,06871085 |-3,59851 |1,49107
Mahremiyeti 2999
3000- 62 | ,1194383 |,92091126 |,11695585 |-3,46474 |1,65215
4999
5000 ve 15 | -0758191 |,82652500 |,21340784 |-1,86060 |1,48622
lizeri
Total 479 | ,0000000 [1,00000000 [,04569117 |-3,93590 |1,65215
Gozetimin_Gii- 0-999 185 | ,1210570 |,96598513 |,07102064 |-1,98236 |2,68801
venlik_ 1000- 217 | 0254425 |,96745910 |,06567540 |-2,28455 |3,06985
[Amacli_Kulla- 2999
i 3000- 62 |-4326797 [1,07276277 | 13624101 |-2,09404 |3,07216
4999
5000 ve 15 | -0726945 [1,17702730 |,30390714 |-1,83217 |3,40880
lizeri
Total 479 | ,0000000 [1,00000000 |,04569117 |-2,28455 |3,40880
internet_ 0-999 185 [-,0534290 |,88045420 |,06473228 |-2,41025 |2,27020
Kullanimindan_ 1000~ 217 | ,1629547 [1,04889635 |,07120372 |-3,37713 |2,88609
Vazge¢me_Egi- 2999
limi 3000- 62 |-3171330 [1,06073290 |,13471321 [-2,85107 |2,26979
4999




5000ve | 15 |-3876374 [1,01098773 |,26103591 |-2,31723 |1,07496

lizeri

Total 479 | ,0000000 [1,00000000 |,04569117 |-3,37713 |2,88609
Cevrimici_Gizli- 0-999 185 |-1033520 |1,06983771 |,07865603 |-3,36902 |1,99452
ik _Thlalleri_ 0 217 | 0626936 |,95786104 |,06502384 |-3,80481 |2,27192
IKarsisinda_G0s- 2999
terilen_

3000- 62 | ,0041961 |,90640910 |,11511407 |-2,55238 |2,23356
Tutum

4999

5000ve | 15 |[-0216374 [1,05966278 |,27360375 |-2,76052 |1,58322

lizeri

Total 479 | ,0000000 [1,00000000 |,04569117 |-3,80481 |2,27192

Cizelge 4.32. Gelir Durumu @zelligi Uzerinde Uygulanan

ANOVA Analizi
ANOVA
Sum of Mean
Squares | df [Square| F | Sig.
[Kullanim_siklig1 Between Groups 4,904 3 1,635 |1,641{,179
Within Groups | 473,096 | 475 | ,996
Total 478,000 | 478
Kisisel_Bilgilerin_Mahremiyeti Between Groups 1,807 3 ,602 1,601 |,615
Within Groups | 476,193 | 475 | 1,003
Total 478,000 | 478
Gozetimin_Giivenlik_Amach Between Groups | 14,538 3 4,846 |4,967],002
| Kullanimi Within Groups 463,462 | 475 | ,976
Total 478,000 | 478
|1nternet_Kullanlmlndan_Vazgegme Between Groups | 14,780 3 4,927 15,0521 ,002
| Egilimi Within Groups 463,220 | 475 | ,975
Total 478,000 | 478
Cevrimigi_Gizlilik_ihlalleri_Kar§1— Between Groups 3,386 3 1,129 |1,130{,337
sinda_Gosterilen_ Within Groups | 474,614 | 475 | ,999
futum Total 478,000 | 478
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Gelir durumu 6zelligi ile soru faktorleri tizerine ANOVA
Analizi uygulanmistir. Yukaridaki gizelgelere gore katilimci-
larin gelir durumu ile “g6zetimin giivenlik amagli kullanimi1”
ve “internet kullanimindan vazgegme egilimi” faktorlerine ait
sorulara katilimcilarin verdigi cevaplar arasinda anlamli bir
fark vardir. Bu iki faktoriin de Sig. degerlerinin 0,02 olmasi;
yani 0,05 degerinden daha kiiciik olmas1 nedeniyle anlaml
fark tespit edilmistir.

Sig. degerleri 0,05'ten biiyiik olan “kullanim siklig1”, “ki-
sisel bilgilerin mahremiyeti” ve “cevrimici gizlilik ihlalleri
karsisinda gosterilen tutum” soru faktorleri ve bu faktorlerde
yer alan sorulara verilen cevaplar ile katiimcilarin gelir du-
rumu arasinda anlamli bir fark s6z konusu degildir.

Arastirma Soru 5: Katilimailarin gelir durumu ile gozeti-

min giivenlik amagh kullanildig1 konusundaki goriisleri ara-
sinda anlamli bir fark var midir?

Onceden de belirttigimiz gibi ABD'nin bagini gektigi bazi
iilkeler gozetim teknolojilerini kullandiklarini inkar etme-
mekte; fakat bu teknolojileri yalnizca terdre kars: halkin gii-
venligini korumak amaciyla kullandiklarini belirtmektedir-
ler. Anketimize katilan internet ve sosyal medya kullanicila-
rinin bu fikre katilip katilmadigini 6l¢timlemek amaciyla on-
lara 29, 36, 40, 41 ve 42 numarali sorular:1 yonelttik. Yine 6n-
ceden belirttigimiz gibi bu sorular1 faktor analizinde gruplan-
dirdik ve bu faktore “gozetimin giivenlik amaglh kullanimi1”
ismini verdik.

Gelir durumu o6zelligi ile “g6zetimin giivenlik amagli kul-
lanum1” faktorii tizerinde uygulanan ANOVA Analizi sonu-
cuna gore gozetimin yalnizca giivenlik amagli uygulandigiyla
ilgili sorulara verilen cevaplar ile katiimcilarin gelir durumu
arasinda anlaml bir fark bulunmaktadir. Cizelge 4.32."de bu-
lunan gelir durumu 6zelligi ile soru faktorleri iizerine uygu-
lanan ANOVA Analizi incelendiginde “Go&zetimin giivenlik
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amacl kullanim1” soru faktoriiniin Sig. degeri 0,002"dir, yani
bu deger 0,05'in altinda oldugundan anlamli bir fark s6z ko-
nusudur. Bu baglamda bu faktor grubunda yer alan sorulara
katilimcilarin gelir durumlarina gore farkli cevaplar verdik-
leri ortaya ¢ikmaktadir.

“Gozetimin gilivenlik amagh kullanim1” soru faktorii ile
farkl gelir grubuna mensup kullanicilarin cevaplari arasinda
anlaml bir fark bulunmasindan dolay ¢izelge 4.31."de bulu-
nan “gelir durumu 6zelliginin betimsel istatistik ¢izelgesi”nin
incelenmesi gerekmektedir. Bu ¢izelgede bulunan “gozetimin
giivenlik amagcli kullanim1” soru faktoriiniin yer aldig: satir-
daki mean (anlam) degerleri incelendiginde “3000-4999 TL”
gelir grubu iginde bulunan katilimcilarin cevaplarmin -
0,4326797’1ik deger ile diger gelir grubunda bulunan katilim-
clara oranla anlamli bir fark gosterdigi gozlemlenmektedir.
Bu verilere gore “3000-4999 TL” gelir grubu iginde yer alan
katilimcilara gore ¢evrimigi ortamda gergeklestirilen gozetim
uygulamalarinin yalnizca giivenlik amagli kullanildigina di-
ger gelir grubunda bulunan kullanicilara oranla daha az ka-
tilmaktadirlar. Bu goriise en yakin duran diger gelir grubu -
0,0726945 anlam degeri ile aylik geliri “5000 TL ve {izeri” olan
katilimcilardir. Gozetimin giivenlik amagh kullanimina en az
katilan gelir grubu ise 0,1210570 anlam degeri ile aylik geliri
0-999 TL arasinda olan katilimcilardar.

Arastirma Soru 6: Katilimcilarin gelir durumu ile gevri-

mici gizlilik ihlalleri karsisinda internetten vazge¢me egilim-
leri arasinda anlamli bir iligki var midir?

Calismamiz kapsaminda uyguladigimiz anketteki 31, 32,
33 ve 38 numarali sorular katihimcilarin internet giivenligi ve
cevrimici gizlilik alanlarinda ihlaller karsisinda internet kul-
lanimindan vazgec¢me egilimlerini Ol¢iimleme amaciyla so-
rulmustur. Bu sorular faktor analizi ile gruplandirilmis ve
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ortaya cikan faktore “internet kullanimindan vazgecme egi-
limi” faktorii ad1 verilmistir.

Cizelge 4.32."de gelir durumu ile soru faktorleri {izerinde
uygulanan ANOVA Analizi sonuglar1 yer almaktadir. Bu ¢i-
zelge incelendiginde “internet kullanimindan vazge¢gme” egi-
limi soru faktoriiniin Sig. degerinin 0,002 oldugu goézlemlen-
mektedir. S6z konusu 0,002 degeri 0,05 ten diisiik oldugu igin
“internet kullanimindan vazge¢me egilimi” soru faktoriinde
yer alan sorular ile katilimcilarin gelir durumu arasinda an-
lamli bir fark sz konusudur. “Internetten vazgecme egilimi”
soru faktoriinde yer alan sorulara katilimcilar gelir durumla-
rina gore farkli cevaplar vermisledir.

Anlamin hangi gelir gruplar arasinda degiskenlik gos-
terdiginin tespit edilmesi i¢in Cizelge 4.31."de yer alan “Gelir
durumu o6zelliginin betimsel istatistik ¢izelgesi” incelenmeli
“internet kullanimindan vazgegme egilimi” soru faktoriin-
deki gelir gruplari ve anlam orami arasindaki farklar dikkate
alinmalidir. Bu baglamda 0,1629547 anlam degerine sahip
1000-2999 TL gelir durumuna sahip katihmcilarin bu soru
faktoriine vermis oldugu cevaplar diger gelir gruplarina men-
sup olan katilimcilarin verdigi cevaplarla degiskenlik goster-
mistir. 1000-2999 TL gelir grubundaki katihmecilarin anlam
degerinin 0,1629547 ile diger gelir gruplarindan daha yiiksek
olmasi nedeniyle bu gelir grubuna mensup katilimcilar inter-
net giivenligi ve cevrimigi gizlilik alanlarinda yasanan ihlaller
karsisinda bu ortamlarda var olmaya devam etmeyi, diger ge-
lir grubundaki katiimcilara oranla daha fazla istemedirler.
1000-2999 TL gelir grubuna mensup katilimcilara gore inter-
net ve sosyal medyada var olmak kisisel giivenlikten daha
onemlidir; bu tiir ortamlar bireye kendini 6zgiir hissetmekte-
dir.

Yukaridaki goriistin tam aksini ise -0,3876374 anlam de-
geri ile ayda 5000 TL ve {iizeri kazanan katilimcilar
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olusturmaktadir. Bu katilimcilara gore internet ve sosyal
medyada var olmak kisisel giivenlikten daha 6nemli degildir.
Bu baglamda bu katilimcilarin internet giivenligi ve ¢evrimigi
ihlaller karsisinda internet kullanimindan vazge¢me egilimi
diger gelir grubundaki katilimcilara oranla daha ytiiksektir.

4.4.4.2.4. internete en sik girilen yer ve faktorler arasin-
daki fark

Ikiden fazla degiskeni bulunan internete en gok girilen
yer (ev, isyeri, internet kafe ve diger) ile soru faktorleri iize-
rinde ANOVA Analizi uygulanmistir. Asagidaki cizelgelerde
bu analizin sonuglari yer almaktadir.

227



Cizelge 4.33. Internete En Sik Girilen Yer Betimsel Istatistik

Cizelgesi
Descriptives
Std. Devia-
N Mean tion Std. Error |Minimum |Maximum
Kullamm_siklign ~ Ev 369 | -,0674036 | 96510477 | ,05024135 [ -2,91976 |  2,43800
fs yeri 82| ,1564554 | 1,01771527 | 11238785 | -2,36938 |  2,63207
internet kafe 2| 2289714 | 3,58536839 | 2,53523830 | -2,30627 |  2,76421
Diger 26 | 4455630 | 1,08691125 | 21316083 | -1,99425|  3,03724
Total 479 | ,0000000 | 1,00000000 | ,04569117 | -2,91976 |  3,03724
Kisisel_Bilgilerin_  Ev 369 | -,0162099 | 1,02727533 | ,05347782 [ -3,93590 |  1,61869
Mahremiyeti is yeri 82| ,0573069 | ,83298242 | ,09198752 | -3,22791| 1,48622
Internet kafe 2| -,4250139 | 1,24394382 | ,87960111 | -1,30461 ,45459
Diger 26 | ,0820122 |1,11353755 | ,21838268 | -3,00418 |  1,65215
Total 479 | ,0000000 | 1,00000000 | ,04569117 | -3,93590 |  1,65215
Gozetimin_Giiven- Ev 369 | -,0468668 | ,94702782 | ,04930030 [ -2,28455 |  2,68801
Jlik- is yeri 82 | ,0601240 | 1,18642115 | ,13101830 | -2,17028 | 3,07216
Amacli_ internet kafe 21,9275731 | 2,09476461 | 1,48122226 | 44635 |  3,40880
Kullanimi
Diger 26 | 3272512 | 85391388 | ,16746629 | -1,00861| 2,45520
Total 479 | ,0000000 | 1,00000000 | ,04569117 | -2,28455|  3,40880
internet_Kullani-  Ev 369 | ,0201563 | 98673756 | ,05136751 | -3,37713|  2,88609
Jrondan_ Is yeri 82 | ,0283505 |1,06340376 | ,11743330 | -2,82193 2,17169
Vazgesme EZIlimi ot kafe 2 -11,79979286 | 1,27264573 |  -2,31723 ,22806
1,0445885
Diger 26 | -,2951251 | ,89883070 | ,17627520 | -2,07313|  1,06961
Total 479 | ,0000000 | 1,00000000 | ,04569117 | -3,37713|  2,88609
Cevrimigi_Gizli-  Ev 369 | ,0429197 | 98293513 | 05116956 [ -3,80481| 227192
lik_Ihlalleri_ is yeri 82| -,1864264 | 93944915 | ,10374480 | -2,59268 | 1,53313
Karsisinda_Gosteri-
len_ internet kafe 2 -|2,20354747 | 1,55814336 | -2,76052 ,35577
rotum 1,2023778
Diger 26 | ,0713207 | 1,25786978 | 24668856 | -2,69677|  1,80008
Total 479 | ,0000000 | 1,00000000 | ,04569117 | -3,80481| 2,27192
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Cizelge 4.34. Internete En Sik Girilen Yer Ozelligi Uzerinde
Uygulanan ANOVA Analizi

ANOVA
Sum of [Mean
Squa- Squ-
res |df | are | F |[Sig.
IKullanim_siklig: Between | 8,950 | 32,983 3,021 |,029
Groups
Within 469,050 475 | ,987
Groups
Total 478,000 478
Kisisel_Bilgilerin_Mahremiyeti Between ,902 1 3| ,301 | ,299 |,826
Groups
Within 477,098 1475 | 1,004
Groups
Total 478,000 478
Gozetimin_Giivenlik_Amagh_Kullanim1  Between | 11,322 | 33,774 |3,841 |010
Groups
Within 466,678 475 | ,982
Groups
Total 478,000 478
internet_Kullammmdan_Vazgegme_Egi— Between | 4,663 | 31,554 |1,560 |, 198
Jlimi Groups
Within 473,337 475 | ,996
Groups
Total 478,000 1478
Cevrimi(;i_Gizlilik_ihlalleri_Kar§1- Between 6,553 | 312,184 12,201 |,087
sinda_Gosterilen_ Groups
Tutum Within 471,447 475 | ,993
Groups
Total 478,000 478

Internete en sik girilen yer ile soru faktorleri iizerinde

ANOVA Analizi uygulanmistir. Yukaridaki cizelgelere gore

katilimcilarin internete en sik girdigi yer ile “kullanim siklig1”

ve “gbzetimin glivenlik amach kullanim1” faktorlerine ait
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sorulara katilimcilarin verdigi cevaplar arasinda anlamli bir
fark vardir. “Kullanim siklig1” faktoriiniin Sig. degeri 0,029,
“gozetimin giivenlik amagh kullanim1” faktoriintin Sig. de-
geri ise 0,010’dur. Her iki degerin de 0,05'ten kiigiik olmasi
sebebiyle anlamli bir fark s6z konusudur.

Diger faktorlerin Sig. degerlerinin 0,05"ten yiiksek olma-
sindan dolayy, bu faktorlerde yer alan sorulara katihmcilarin
verdikleri cevaplar ile internete en sik girilen yer arasinda an-
laml1 bir fark s6z konusu degildir.

~

“Kullanim siklig1” faktoriindeki sorulara verilen cevap-
lar ile anlamli farklilik gosteren internete en sik girilen yer
0,4455630'lik deger ile “diger” grubudur. “Gozetimin gliven-
lik amagh kullanimi1” faktorii ile anlamli farklilik gosteren yer
ise -0.468668 anlam degeri ile “ev” grubudur.
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5. SONUC VE ONERILER

21. ylizyila girilmesiyle birlikte diinyada ve iilkemizde
teknoloji alaninda 6nemli gelismeler gergeklesmistir. Ozel-
likle genis bant internet baglantisinin ortaya ¢ikmasiyla inter-
nete kullanim ticretleri ucuzlamig ve bunun sonucunda inter-
net kullanimi1 ¢ok yiiksek oranlara ulasmistir. Diger yandan
bilgisayar teknolojilerinde yasanan gelismeler de bilgisayar
fiyatlarinin ucuzlamasini saglamis ve bilgisayar satislarinda
onemli artislar yasanmugstir. Mobil telefonlarin akillilasma-
styla birlikte internet kullanimi cep telefonlarina da taginmis-
tir. Birgok markadan ytizlerce model cep telefonu kisa siirede
iiretilmeye baslanmis ve diisiik fiyatlara ragmen ¢ok iyi per-
formanslar veren cihazlar ortaya ¢ikmistir. Akilli telefonlar
sayesinde bireyler bilgisayarlarin hantalligindan kurtulmus-
lardir. Insanlar artik internete ev, is yeri, internet kafe ve okul
gibi sabit mekanlar disinda GSM operatorlerinin kapsama
alanlarmin bulundugu her yerden internete baglanma sansi
bulmaya baglamislardir. Bilisim teknolojilerinde yasanan ev-
rim yalnizca donanim alaninda sinurli kalmamis; mobil tele-
fonlarda kullanulabilecek Android ve IOS gibi gelismis isletim
sistemlerinin ortaya ¢ikmasiyla birlikte mobil telefon yazilim-
aginin da gelismesi sayesinde tiim akilli telefonlar birer kii-
ciik bilgisayara dontismiistiir.

Facebook, Twitter, Instagram ve Google Plus gibi sosyal
aglarin ortaya ¢ctkmasi insanlara sosyallesebilecekleri yeni ile-
tisim ortamlar1 yaratmistir. Bu sosyal aglara katilim ve kulla-
nim oranlari, internet kullanim oranlarina paralel olarak gok
hizli bir sekilde ytikselmistir. Nitekim giintimiizde istatistik-
ler, internet kullanan hemen hemen herkesin bu sosyal
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aglarm en az birinde bir hesab1 bulundugunu ortaya koymak-
tadir. Internet ve sosyal medya kullanimin bu denli yiiksek
oranlara ulasmis olmasi beraberinde internet ortaminda ina-
nilmaz biiyiikliikte bir veri dolagimini da getirmistir. Insanlar
internet ve sosyal medya sitelerine {iye olduklarinda kisisel
bilgilerini de bu sitelere girmektedirler. Kisiler kendileriyle il-
gili genel ya da 6zel hemen hemen tiim verilerini bu siteler
tizerinde paylasmakta; hatta bu sitelerde ilgi alanlarini ve be-
genileri de belirtmektedirler. Bu verilerin disinda kullanicilar
internet ve sosyal medya sitelerinde kendileriyle ilgili fotog-
raf, video, yer bildirimi vb. bir¢ok icerigi de paylasmaktadir-
lar.

Internet ve sosyal medya siteleri {izerinde gidip gelen bu
denli biiyiik veri akis1 sonucunda olusan enformasyon yig1-
nin1 kontrol etmek ya da sahip olmak isteyen bazi unsurlar
birbirleriyle adeta yarisa girmektedir. Devletler ve devletleri
yoneten hiik(imetler toplumsal denetim amaciyla internet
tizerinde gesitli gozetim faaliyetleri gerceklestirmektedirler.
Bu amacla internet tizerindeki her tiirlii kisisel veri devlet ku-
rumlar: tarafindan toplanmakta ve veritabanlarinda saklan-
maktadir. Daha sonra toplanan bu veriler islenmekte ve kisi-
lerin profilleri ¢ikarilmaktadir. Pazarlama sirketleri ise inter-
net tizerindeki kisisel verileri gizli bir sekilde toplayarak bu
verileri ¢evrimici davranigsal reklamcilik i¢in kullanmakta-
dirlar. Diger yandan bilgisayar korsanlari ise gesitli sahtecilik
ve dolandiricilik igleri i¢in kullanicilarin bilgisayarlarina ve
mobil telefonlarina ¢esitli teknikler kullanarak sizmakta, kul-
lanicilara zarar vermektedirler. Boylece internet giivenligi ve
cevrimici gizliligimizin stirekli tehdit altinda olmas: kaginil-
mazdir.

Calismamizda devlet, pazarlama sirketleri ve bilgisayar
korsanlarinin internet giivenligi ve ¢evrimici alanda gercek-
lestirdikleri ihlalleri detayli olarak ele aldik. Bunu
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gerceklestirirken 6zellikle bilisim basminda kendine 6nemli
yer edinen ve giindemde uzun siire kalan haberlerden yarar-
landik. Yaptigimiz literatiir taramasinda sosyal teori iginde
gozetim olgusuyla ilgilenmis olan 6nemli kuramcilarin go-
riislerine yer verdik. Gozetim teknolojileri ve kisisel veri top-
lama araglariyla ilgili teknik terimlere, kavramlara bilisim
sektortiniin uzmanlar: sayesinde agiklik getirdik.

Ulkemizde yasanan internet giivenligi ile gevrimigi gizli-
lik ihlalleriyle ilgili internet kullanicilarinin kanaatlerini ve
farkindalik diizeylerini ortaya koymak amaciyla bir anket ca-
lismasi gerceklestirdik. Anket ¢alismasi sonucunda elde etti-
gimiz verilere cesitli analizler uyguladik ve analizlerden ¢i-
kan bulgular1 yorumladik. Calismada 6rneklem olarak {ilke-
mizde internet sitelerini ve sosyal aglar1 aktif olarak 14 yas ve
astii kullanicilar: sectik.

Calismada katihmcilarin demografik ozellikleri agisin-
dan internet giivenligi ve ¢evrimici gizlilik ihlalleri ile ilgili
farkindaliklar1 arasindaki farkliliklar; internet ve sosyal
medya sitelerinin demografik 6zelliklere gore kullanim amaci
ve sikliklary; internet giivenligi ve gevrimici gizlilik alanin-
daki ihlallerin giivenlik hedefli gerceklestirilmesi karsisinda
katihmcilarin tutumlary; ihlallere kars: katilimcilarin 6zgtir-
liikk hassasiyetleri; internet ve sosyal medya sitelerinin kati-
Iimailar tarafindan ne olgiide giivenilir bulduklari; ihlaller
karsisinda katihmcilarin internet kullanimindan vazgeg¢me
egilimleri analiz edilmistir.

Calismaya iliskin demografik bulgular su sekildedir: Ca-
lisma 263’11 erkek, 216’s1 kadin olmak tizere toplam 479 kati-
Iimciya uygulanmigtir. Katilimcilarin %81’lik bolimiini 18-
34 yas aras1 geng bireyler olusturmustur. Anket ¢alismasina
katilan internet ve sosyal medya kullanicilarinin %82’sinin Li-
sans ve Lisansiistii boliimlerden mezun oldugu sonucu or-
taya ¢tkmistir. Boylece katihmcilarimizin oldukga egitimli
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bireyler oldugu goriilmektedir. Katilimcilarin %82’si diisiik
ve orta gelir grubunda yer almistir. Katilimalarin %79u ile
¢ogunlugu bekardir.

Internet siteleri ve sosyal aglar1 kullamim amaci ve sikli-
g1ylailgili onemli bulgular su sekildedir: Katilimcilarin %89'u
¢ogu zaman interneti bilgi almak amaciyla kullanmaktadir.
Katilimcailarin biiyiik kismi internete énemli bir bilgilenme
alani olarak bakmaktadir. Interneti iletisim amaciyla cogu za-
man kullananlarin orani %78’dir. Boylece katilimcilarin inter-
neti Oonemli bir iletisim kanali olarak gordiikleri sonucu or-
taya ¢tkmustir. Katihmcilarin %681 internet araciligi ile bazen
aligveris yaptiklarin belirtmislerdir. Bu sonuca gore katilim-
cilarin ¢ogu geleneksel alisveris aliskanliklarindan vazgegme-
mistir. Giiniimiizde internet sayesinde bankacilik islemleri
¢ok kolay ve hizli bir sekilde gergeklestirilmektedir. Aras-
tirma bulgular1 katilimailarin %801 ile yiiksek bir boliimiiniin
bankacilik islemlerini internet araciligiyla gerceklestirdigi so-
nucunu ortaya koymaktadir. Bugiin internet televizyon, ga-
zete, radyo ve sinema gibi kitlesel iletisim araclarin tek bir
ortamda birlestirmektedir. Bunun sonucu olarak da internet
onemli bir eglence aracidir. Nitekim arastirmamiza katilan in-
ternet kullanicillarinin %75’i interneti eglence amacli olarak
¢ogu zaman kullandiklarimni belirtmislerdir. Bu baglamda kul-
lanicilarin gesitli konularla ilgili olusan ihtiyaglarini internet
ve sosyal medya aracilifiyla giderdigi sonucu ortaya ¢ikmak-
tadir.

Katilimcilarin internet siteleri ve sosyal aglardaki davra-
niglariyla ilgili bulgular su sekildedir: Bugiin internet mobil
telefonlar ve tabletler sayesinde hemen hemen her yerde kul-
lanilabilse de katilimcilarimizin %77’si internete en ¢ok evle-
rinden eristiklerini belirtmislerdir. Internet siteleri ve sosyal
ag platformlarina iiye olurken ya da bu siteleri kullanurken
karsimiza kullanim sartlar1 ve gizlilik politikalar: isimli uzun
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metinler ¢itkmaktadir. Bu metinleri dikkatlice okuyup anla-
mak sitenin genel kullanimi1 ve gizlilikle ilgili olusacak hu-
kuki problemlerin giderilebilmesi agisindan énemlidir. Fakat
katilmcilarimizin yalmizeca %17’si bu tarz metinleri cogu za-
man okuduklarini belirtmiglerdir. Bu metinlerin ¢ok uzun ol-
mas1, okunmasinin ¢ok uzun zaman almasi ve agir bir hukuk-
sal dille yazilmis olmasindan dolay1 bu metinlerin okunmasi
internet kullanicilar tarafindan genellikle sikic1 bulunur. Gii-
niimiizde bircok sosyal ag platformu bulunmaktadir ve bun-
lar arasinda en popiiler olan1 kuskusuz Facebook’tur. Kati-
limcilarimiza hi¢ kullanmadiklari sosyal ag platformunu sor-
dugumuzda %1 ile Facebook cevabini aldik. Boylece Fa-
cebook’un popiilaritesinin ne denli yiiksek oldugu bir kez or-
taya ¢ikmustir.

Bugiin sosyal medya siteleri kullanicilarina bir¢ok agidan
kolaylik sunmaktadir. Bu siteler gesitli kullanicilar tarafindan
farkli amaclarla kullanilmaktadirlar. Katilimcilarin %63t
sosyal aglar1 bilgilenme amaciyla kullandiklarini belirtmisler-
dir. Katihmcilarin %48 ile yaklasik yarisi sosyal aglari igerik
paylasmak amaciyla aktif olarak kullandiklarin ifade etmis-
lerdir. Sosyal aglar1 iletisim amagh kullananlar %55’lik kesimi
olusturmaktadir. Sosyal aglarda kullanicilar eglenceye yone-
lik icerikler de paylasabilmektedir (miizik, video, resim,
hikaye, makale vb.). Ayrica Facebook gibi sitelerde oyun da
oynanabilmektedir. Buna ragmen Kkatilimcilarin yalnizca
%22’si sosyal aglar1 eglence amagh kullandiklarini belirtmis-
lerdir. Sosyal aglar insanlarin o anda ne yaptiklarini ve nerede
bulunduklarini belirtmek i¢in de kullanilmaktadir. Fakat ¢a-
lismamizdaki katihmcilarin yalnizca %15lik bir kismi ¢ogu
zaman yer bildiriminde bulunduklarini belirtmislerdir. Aras-
tirma bulgular1 katiimailarm %62’sinin haftada en az bir kere
sosyal paylasim aglarinda igerik paylastig1 bilgisini ortaya
koymustur.
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Calismamizin en 6nemli kisminit kuskusuz katilimcilarin
internet glivenligi ve cevrimici gizlilik ihlalleriyle ilgili goriis-
leri olusturmaktadir. Buna gore katihmcilarin yaris1 internet
ve sosyal paylasim sitelerinin giivenilir bir iletisim ortami
sagdigina inandigim belirtmistir. Internet siteleri ve sosyal
paylasim aglarinda kendini daha 6zgiir hissedenlerin orani
ise %54 tiir. Bu tiir ortamlarda devlet, pazarlama sirketleri ve
bilgisayar korsanlari tarafindan mahremiyet ihlaline ugradik-
larin1 iddia edenlerin oran1 %52’dir. Yaganan mahremiyet ih-
lallerine ragmen internette varligini stirdiirmeye devam ede-
cegini ifade eden kullanicilarin oran %28’dir. Bu konuda ka-
rarsiz olanlarin orani ise %42 ile oldukga yiiksek bir orandur.
Sosyal paylasim sitelerinde sahte profil kullanarak mahremi-
yet ihlallerine kars1 konulabilecegini diisiinenlerin oran1 %20
ile diisiiktiir. Sosyal ag medyada profillerine kendi kimligin-
den farkli bilgiler giren katilimcilarin orani da %10 ile oldukga
diisiiktiir. Internet siteleri ve sosyal paylasim aglarina devlet,
pazarlama sirketleri veya bilgisayar korsanlari tarafindan ki-
sisel verileri toplamaya ve siirekli gozetim yapmaya yonelik
bulundurulan bir yazilimin varhigm katilimcilarin %74’lik
bir boliimii diistinmektedir ve bu oran oldukga yiiksek bir
orandir.

iktidar1 elinde bulunduran hiikéimetler ve basta ABD ol-
mak {izere birgok biiyiik devlet gozetim teknolojilerini son
derece etkin bir sekilde kullanmaktadir. Bu devletler gozetim
teknolojilerini kullandiklarini inkar etmemekte ve bu tekno-
lojileri halki terorden korumak igin kullandiklarmi iddia et-
mektedirler. Anket calismamiza katilan katilimcilarin %91’i
yani biiyiik cogunlugu amag ne olursa olsun kisisel verilerin
toplanmamasi gerektigini savunmaktadir. Su¢ oraninin ytik-
sek oldugu yerlerde toplumsal giivenlik icin bireylerin mah-
remiyetlerinden taviz verebilecegi goriisiinii savunanlarin
oran1 %27’dir. Katilimcilarin %51’i ise mahremiyetlerinden ne
olursa olsun taviz vermeyeceklerini belirtmislerdir.
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Katilimcilarin %86’s1 devletlerin giivenlik hedefli izleme yap-
masina ve kisilerin haberi olmadan kisisel veri toplanmasina
karsidur.

Calismamizin temel amaci anketimize katilan internet ve
sosyal medya kullanicilarinin g¢evrimigi gizlilik ve internet
glvenligi alaninda yasanan sorunlara iliskin kanaatleri ile
cinsiyet, medeni durum, yas, gelir durumu ve egitim durumu
gibi demografik ozellikleri arasinda anlaml bir fark olup ol-
madigin ortaya koymaktir. Nitekim calismamizin arastirma
sorusu su sekilde belirlenmistir: “internet ve sosyal medya
kullanicilariin sosyo-demografik 6zellikleri ile cevrimici giz-
lilik ve internet giivenliligi alaninda yasanan sorunlara iliskin
kanaatleri arasinda anlaml bir fark vardir”.

Arastirma sorumuzun ve aragtirma alt sorularimizin ce-
vabini bulabilmek amaciyla anket verilerine gesitli analizler
uyguladik. FaktOr analizi aralarinda iliski bulunan benzer de-
giskenleri bir arada gérmemizi saglar. Bu nedenle anketi-
mizde yer alan sorulara faktor analizi uyguladik. Bunun so-
nucunda her biri farkl bir seyi Sl¢timleyen bes soru faktorii
ortaya ¢ikmustir. Boylece biitiin sorulara tek tek T Testi ya da
Anova Analizi uygulanmak yerine, faktorler altinda gruplan-
dirilmis ve birbirine yakin unsurlari 6l¢timleyen soru grupla-
rina T Testi ve Anova Analizi uygulama sans1 yakaladik. Bu
durum bize soru faktorlerinde yer alan sorulara verilen ce-
vaplarin demografik Ozelliklere gore degiskenlik gosterip
gostermedigini analiz etme olanagi sundu.

Soru faktorleri tizerinde gergeklestirdigimiz Bagimsiz T
Testi ve ANAVOA Analizine gore katihmalarin gevrimigi
gizlilik ve internet giivenligi alaninda yasanan sorunlara ilis-
kin kanaatleri ile demografik 6zellikleri arasinda anlamli bir
fark tespit edilmistir. Boylece yoneltilen cevaplarin demogra-
tik ozelliklere gore degiskenlik gosterdigi ortaya cikmustir.
Yapilan analizlere gore kadinlarin erkeklere oranla internet
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ve sosyal medyada daha aktif olduklar1 ve bu platformlarda
daha cok igerik paylastiklar1 ortaya ¢ikmistir. Bu baglamda
erkek egemen bir toplumda her tiirlii ortamda istediklerini
ifade edemeyen, ¢ogu zamanda toplumsal baski ytiziinden
bundan c¢ekinen bayanlarin interneti ve sosyal medyay1
onemli bir aktivite alan1 olarak gordiikleri diistiniilebilir.

Bir diger bulgu yasanan ¢evrimigi gizlilik ihlalleri karsi-
sinda kadinlarin erkeklere oranla internet kullanimindan
daha az vazgecmeyi istedikleri sonucudur. Kadin internet ve
sosyal medya kullanicilar1 internet ve sosyal medya sitele-
rinde giivenlikleri ve mahremiyetleri ihlal edilse de bu tiir or-
tamlarda varliklarim siirdiireceklerini belirtmislerdir. Bu go-
riise paralel olarak fikir belirten kadin kullanicilar i¢in inter-
net ve sosyal paylasim sitelerinde var olmak, giivenlikten
daha 6nemlidir; internet ve sosyal medya sitelerinde kadinlar
kendilerini daha 6zgiir hissetmektedirler.

Gozetimin devletler tarafindan giivenlik amagli uygulan-
dig1 goriisiinii savunanlar gelir durumu agisindan degisken-
lik gostermektedir. Aylik kazanci 3000-4999 TL ile 5000 TL ve
tizeri olan katilimcilarin gozetimin devletler tarafindan gii-
venlik amagh uygulandigina diger gelir gruplarinda bulunan
katihmcilardan daha az inandig1 sonucu ortaya ¢ikmstir. Dii-
siik gelir grubuna sahip olan 0-999 TL grubundaki katilimci-
lar ise bunun tam aksini iddia etmekte ve devletlerin bizi gii-
venligimizi korumak amaciyla gozetledigine inandiklarmi
belirtmisglerdir.

Internet giivenligi ve cevrimici gizlilik ihlalleri karsi-
sinda internet kullanimindan vazge¢me egilimi gelir grupla-
rina gore degiskenlik gostermistir. 1000-2999 TL gelir gru-
buna mensup olan katilmcilar ¢evrimigi gizlilik ihlalleri kar-
sisinda internet kullanimindan vazgegmeyeceklerini, diger
gelir gruplarinda bulunan katilimcilarla oranla daha fazla be-
lirtmiglerdir.  1000-2999 TL gelir grubuna mensup
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katilimcilara gore internet ve sosyal medyada var olmak kisi-
sel giivenlikten daha 6nemlidir; bu tiir ortamlar bireye ken-
dini 6zgiir hissetmektedir. Yukaridaki goriistin tam aksini ise
ayda 5000 TL ve tizeri kazanan katilimcilar olusturmaktadir.
Bu katilimcilara gore internet ve sosyal medyada var olmak
kisisel glivenlikten daha 6nemli degildir.

Yukaridaki bulgular 1s1§1inda internet ve sosyal medya
kullanicilarin internet giivenligi ve ¢evrimigi gizlilik ihlalleri
ile ilgili kanaatlerinin, tutumlariin ve farkindalik diizeyleri-
nin cinsiyetlerine, yaslarina, gelir ve egitim diizeylerine gore
farklilik gosterdigi sonucu arastirmamizin ana sonucunu
olusturmustur.

Calismamizin bir diger carpici sonucu ise, internet gii-
venligi ve ¢evrimici mahremiyet ihlalleri karsisinda internet
kullannrmindan vazge¢me egiliminin oldukca diisiik oldugu-
dur. Katilimalarin kiigiik bir boliimii mahremiyet ihlalleri
karsisinda internet kullanimindan 6diin vereceklerini belirt-
misglerdir. Ayrica katihimcilarin 6nemli bir boliimii bu konuda
kararsizlik yasamaktadir. Katilimcilarin ¢oguna gore inter-
nette var olmak ozgiirliikten daha 6nemlidir. Internet kulla-
nicilari internet ortaminda kendilerini daha 6zgtir hissetmek-
tedirler ve onlara gore internette var olmak kisisel giivenlik-
ten daha onemlidir. Yalniz ilging bir durum s6z konusudur
ki, katihmcilarin ¢ok biiyiik bir cogunlugu siber ortamda in-
ternet giivenligi ve ¢evrimigi gizliligin devlet, pazarlama sir-
ketleri ve bilgisayar korsanlari tarafindan ihlal edildigini sa-
vunmaktadirlar. Fakat katihimcilar internetten sagladiklar:
faydanin 6zgiirliiklerinden daha énemli oldugunu ve bu plat-
formda yer almaktan vazgecmeyeceklerini belirtmislerdir.

Katilimcilarin ihlaller karsisinda internet ve sosyal med-
yayr kullanmaktan vazge¢me egilimlerinin diisiikliigiiniin
nedeni elde edilen verilerin beklenti ve gereksinim
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kavramlariyla iliski kurularak degerlendirildiginde ortaya
¢ikmaktadir. Toplumdaki her bireyin farkli gereksinimleri
bulunmaktadir. Sosyal teoride gerek egemen, gerekse elesti-
rel yaklagimlar igerisinde bireylerin gereksinimleriyle ilgili
bir¢ok teori mevcuttur. Bu teorilere gore insanlar, siirekli ola-
rak gereksinimlerini gidermek amaciyla arayis icerisindedir.
Bireyler medyadan ve diger kaynaklardan bu gereksinimle-
rini gidermek icin bir takim beklentilere giderler. Medya ara-
ciligiile bu gereksinimlerden bazilarini giderirler. Nitekim bi-
lissel, duygusal, sosyal biitiinlesme ve aliskanlik ihtiyaglar1
bulunan internet kullanicilar;; 6nemli bir kitle iletisim med-
yast olan internet ve sosyal medya sayesinde bu ihtiyaglarmni
karsilamaktadirlar. Anket calismasindan elde edilen veriler
ve gerceklestirilen analiz sonuglar: da bunu dogrulamaktadir.
Dolayisiyla kullanicilar internet ve sosyal medyadan elde et-
tikleri kazanimlarin ihtiyaclarimni tatmin etmesinden dolays,
anonimdik ve 6zgiirliik karsisinda siber dlemde var olmak
katilimcilara daha cazip gelmektedir.

Internet ve sosyal medya giiniimiizde insan hayatinda o
kadar biiytik bir yer kaplamaktadir ki, cogumuz internete
bize sagladig1 en az bir 6nemli kazanim nedeniyle internete
bagimli durumdayiz. Bu ortamlarda kisi giivenliginin ve cev-
rimigi gizliligi ihlal edilmesine ragmen internetten kopusun
gerceklesmemesinin en biiyiik nedeni de burada yatmakta-
dir. Kimileri igin internet bir gelir kapisiyken, toplum igeri-
sinde kendini ifade yetisinin zayif oldugu bireyler i¢in, inter-
net ve sosyal medya 6nemli bir sosyallesme aracidir. Internet
kimileri igin bir eglence mekaniyken, kimileri i¢in olmazsa ol-
maz bir iletisim aract konumundadir. Bu 6rnekler daha da ¢o-
galtilabilmektedir. Bu baglamda bireyler ve internet arasinda
fayda ve insan hayatini kolaylastirma tizerine kurulu bu iligki
karsisinda 6zgtirliik, anonimlik, giivenlik ve gizlilik gibi kav-
ramlar yavan kalmakta, anket calismamizda elde ettigimiz
bulgulara gore pek de dnemli seyler ifade etmemektedir.
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Calismamizda ¢ikan sonuglarin 6nceki ¢alismalarla para-
lellik gosterdigi soylenebilir. Fakat daha once de ifade ettigi-
miz gibi ¢alismamizi diger calismalardan ayiran unsur, bu ca-
lismada mahremiyet ihlali gergeklestiren yalnizca tek unsur
yerine tiim unsurlarin ayni calismada ele alinmasidir. Ulke-
mizde gozetimle ilgili bircok ¢alisma bulunsa da bilgisayar
korsanlar1 ve pazarlama sirketlerinin gerceklestirdigi mahre-
miyet ihlalleriyle ilgili ¢ok az ¢alisma bulunmaktadir. Calis-
mamizin bu alanlarda yapilacak yeni ¢alismalara farkli bir so-
luk getirecegini ummaktayiz.

Son olarak; devlet, pazarlama sirketleri ve bilgisayar kor-
sanlarnin gerceklestirdikleri internet giivenligi ile ¢evrimigi
gizlilik ihlallerine kars: internet kullanicilar: asla savunmasiz
degildir. Kendilerini korumak; daha fazla anonim kalmak is-
teyen internet ve sosyal medya kullanicilarina onerilerimiz
olacak. Bu oneriler iinlii giivenlik uzmanlarmin yazdig: ma-
kale ve kitaplardan derlendi. Bu 6nerileri su sekilde siralaya-
biliriz: Kullandiginiz bilgisayar ve cep telefonlarinda bir anti-
virlis yazilimi bulundurmaniz sizi virtislere ve bilgisayar kor-
sanlarma kars1 koruyacaktir. Windows ve IOS gibi isletim sis-
temlerine bagimli kalmaktansa Linux gibi 6zgiir ve agik kay-
nak kodlu isletim sistemlerine yonelmek, popiiler isletim sis-
temlerindeki acik kapilara maruz kalmay: ortadan kaldira-
caktir. Whatsapp gibi popiiler sohbet yazilimlar1 yerine Te-
legram ve Jabber gibi agik kaynak kodlu sohbet yazilimlarmin
kullanilmasi kisisel bilgilerin ve sohbetlerin ifsa edilmemesi
acgisindan onemlidir. Hotmail, Gmail ve Yahoo gibi hemen he-
men herkesin kullandig1 e-posta hesaplarindan kaginilmasi
gerekmektedir. Bu e-posta hesaplar1 yerine gizlilige daha ¢ok
veren e-posta hesaplarini tercih edebilir. Unutulmamasi gere-
ken bir sey var ki Gmail ve Hotmail gibi e-posta hesaplar1 Go-
ogle ve Microsoft’a baghdir ve bu sirketler ¢evrimici davra-
nigsal reklamcilik faaliyetleri icin kisisel bilgileri toplamakta-
dirlar. Internette daha ozgiirce dolagsmak ve verilerinizi
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toplayan hiiktimetlere kars1 kendinizi korumak istiyorsaniz
Google Chrome, Internet Explorer, Apple Safari, Internet
Explorer gibi internet tarayicilariin aksine, ¢ok katmanli sif-
relenmis baglant: sunan Tor Browser isimli internet tarayicisi
tercih edilebilir.

Bir diger hatirlatma ise parola sorunsali ile ilgilidir. Inter-
net sitelerinde ve sosyal ag platformlarinda “123456” veya
“0000” gibi tahmin edilmesi ¢ok kolay parolalar kullanilma-
malidir. Bu parolalar yerine ayni1 anda biiyiik harf, kiiciik
harf, rakam ve 6zel karakterlerden olusan uzun parolalar tii-
retilmelidir. Kullanulan bir parola birden ¢ok internet site-
sinde, sosyal ag platformunda ya da eposta hesabinda kulla-
nilmamalidir. Parolalar belirli araliklarla yenilenmelidir.
Gizli sorularin cevabini “tuttugunuz takim” gibi son derece
kolay tahmin edilebilecek bir sekilde ayarlamamasi kullanici-
nin lehine olacaktir. Bir¢ok farkli sitede farkli parola ve gizli
soru kullanmak elbette kullanicinin kafasini fazlasiyla karis-
tiracaktir; fakat bu kafa karisiklig kiigtik bir not defteri kulla-
nilabilir. Geleneksel yontemler ise yaramaya devam etmekte-
dir. Yalniz bu not defterinin ¢aldirilmamasina 6zen gosteril-
melidir. Kullanicilar ceplerindeki ciizdani nasil ¢aldirmak is-
temiyorlarsa; parola ve gizli sorularina da ayn1 muameleyi
yapmalidir.

Akill telefonlara ve tabletlere indirilecek yazilimlara dik-
kat edilmeli ve her tiirlii sahte uygulamay1 indirmekten kagi-
nilmalidir. Uygulama izinlerini kontrol edilmelidir. Bircok
akilli telefon uygulamasmin igerisinde kisisel verileri topla-
yan ve veritabanlarina goénderen arka kapilar mevcuttur. En
son olarak diinyadaki en zayif giivenlik unsurunun insan ol-
dugu unutulmamalidir. Siz siz olun, size bedava seyler ve
promosyonlar saglayacagini iddia eden insanlardan uzak du-
run. Toplum miihendisligi diinyanin en kaliteli giivenlik ya-
ziliminin bile iistesinden gelemeyecegi kadar giiglii bir
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silahtir. Bizi avlamaya calisan toplum miihendislerine karsi
siirekli uyanik olmali ve ¢cevremizi bu konuda bilinglendirme-
liyiz. Bu konuda bilinglenmedigimiz takdirde hem kendimi-
zin hem de en yakinlarimizin basi belaya girebilir; dolandiri-
labilir veya 6nemi bilgilerimizi ¢aldirabiliriz.
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EKLER

EK-1 Anket Formu

Internet Giivenligi ve Cevrimici Gizlilik Anketi

Gazi Universitesi - Sosyal Bilimler Enstitiisii - Radyo, Televizyon
ve Sinema Anabilim Dali Yiiksek Lisans Tezi Arastirmast

Do¢. Dr. M. Sezai TURK danigmanliginda hazirlamakta oldugum
Yiiksek Lisans tezimin arastirmasi icin olusturdugum ankete 10
dakikanizi ayirip, sorulart yamitlamaniz calismama ¢ok biiyiik katk:
saglayacaktir.

Liitfen desteginizi esirgemeyin.
Saygilarimla,
Malik ASLANYUREK
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1. Cinsiyetiniz? *

o Kadmn

o Erkek

2. Yasimiz? *

0 14-17

0 18-24

0 25-34

0 35-44

0 45 ve st

3. Egitim Durumu *
o Tlkogretim

o Lise

o Lisans

o Lisans Ustii

4. Geliriniz *

o 0-999

o 1000-2999

o 3000-4999

0 5000 ve tizeri

5. Medeni Durum *
o Evli

0 Bekér

6. Internete en ¢ok nerede giriyorsunuz? *
o Ev

o Is yeri

o Internet kafe

o Kafe, okul vb. diger mekanlar
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7. Interneti bilgi almak amacryla kullanirim *
o0 Her zaman

o Sikca

0 Arada sirada

0 Nadiren

0 Higcbir zaman

8. Interneti iletisim kurmak amaciyla kullanirim *
0 Her zaman

o Sikca

0 Arada sirada

0 Nadiren

0 Higcbir zaman

9. interneti aligveris amactyla kullanirim *

0 Her zaman

o Sikca

0 Arada sirada

0 Nadiren

0 Higbir zaman

10. interneti bankacilik islemlerini yapmak amaciyla
kullanirim *

o0 Her zaman
o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman
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11. interneti eglence (miizik, film, oyun, vb.) amach
kullanirim *

o0 Her zaman

o Sikca

0 Arada sirada
0 Nadiren

0 Higcbir zaman

12. Hangi siklikla sosyal paylasim sitelerini ziyaret
ediyorsunuz? *

o0 Her zaman
o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

13. Hangi siklikla FACEBOOK sosyal paylasim site-
sini ziyaret ediyorsunuz? *

o0 Her zaman

o Sikga

0 Arada sirada
o Nadiren

0 Higbir zaman

14. Hangi siklikla TWITTER sosyal paylasim sitesini
ziyaret ediyorsunuz? *

o0 Her zaman
o Sikca

0 Arada sirada
0 Nadiren

0 Higcbir zaman
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15. Hangi siklikla LINKEDIN sosyal paylasim sitesini
ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
0 Nadiren

0 Higcbir zaman

16. Hangi siklikla GOOGLE PLUS sosyal paylasim si-
tesini ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

17. Hangi siklikla INSTAGRAM sosyal paylasim site-
sini ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

18. Hangi siklikla PINTEREST sosyal paylasim site-
sini ziyaret ediyorsunuz? *

o Her zaman
o Sik¢a

0 Arada sirada
o Nadiren

0 Higbir zaman
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19. Hangi siklikla FOURSQUARE sosyal paylasim si-
tesini ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Hig¢bir zaman

20. Hangi siklikla sosyal paylasim sitelerini Bilgi ama-
ayla (haber, kose yazis1 vb.) ziyaret ediyorsunuz? *

0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

21. Hangi siklikla sosyal paylasim sitelerini Paylasim
amaciyla (Durum, fotograf, video, miizik, vb.) ziyaret
ediyorsunuz? *

0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

22. Hangi siklikla sosyal paylasim sitelerini iletisim
amaciyla (Sohbet, begeni, vb.) ziyaret ediyorsunuz? *

o0 Her zaman
o Sik¢a

0 Arada sirada
0 Nadiren

0 Higcbir zaman
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23. Hangi siklikla sosyal paylasim sitelerini Eglence
amaciyla (Oyun, vb.) ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
0 Nadiren

0 Higcbir zaman

24. Hangi siklikla sosyal paylasim sitelerini s ama-
cyla ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

25. Hangi siklikla sosyal paylasim sitelerini Yer bildi-
rimi amaciyla ziyaret ediyorsunuz? *

o0 Her zaman

o Sikca

0 Arada sirada
o Nadiren

0 Higbir zaman

26. internet siteleri ve sosyal paylagim aglarina kayit
olurken kullanim sartlar ve gizlilik politikasini
okur musunuz? *

o0 Her zaman
0 Sik¢a

0 Arada sirada
o Nadiren

0 Higbir zaman
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27. Sosyal paylasim aglarinda hangi siklikta igerik
paylasirsiniz? *

0 Her giin

o Giin asir1

o Ug giinde bir

o Haftada bir

o Bir haftadan daha fazla

28. Sosyal paylasim aglarinda bilginiz disinda sizinle
ilgili ne tiir iceriklerin yer almasi sizi rahatsiz eder? *

o Fotograf

o Video

o Yer bildirimi

0 Durum bildirimi

0 Ayarlarim bir baskasinin benimle ilgili herhangi bir
igerik paylasilmasina kapali durumdadir

29. Internet ve sosyal paylagim siteleri kullanicisina
giivenilir bir iletisim ortami1 saglamaktadir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

30. internet ve sosyal paylasim sitelerinde bireylerin
mahremiyetleri hiikktimetler, pazarlama sirketleri ve
bilgisayar korsanlar tarafindan ihlal edilmektedir*

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum
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31. Internet ve sosyal paylasim sitelerinde kisisel gii-
venligin ihlal edildigini bilsem de varligini siirdiir-
meye devam ederim *

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

32. Internet ve sosyal paylasim sitelerinde var olmak,
kisisel giivenlikten daha 6nemlidir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizzim

o Katilmiyorum

o Kesinlikle katilmiyorum

33. internet ve sosyal paylasim aglarinda daha ken-
dimi 6zgiir hissediyorum *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizzim

o Katilmiyorum

o Kesinlikle katilmiyorum

34. Sosyal paylasim sitelerinde gercek profil yerine
sahte profil olusturmak daha giivenilirdir *

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum
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35. Internet ve sosyal paylasim sitelerinde biitiin bilgi-
leri tutan; hitktimet, pazarlama sirketleri ve bilgisa-
yar korsanlar tarafindan kullanilan bir yazilim var-
dar*

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

36. Sosyal paylasim sitelerinde devamli yer bildirimi
yapildiginda cevrenin bu bilgiye sahip olmasi rahat-
s1z edicidir *

o Kesinlikle katiliyorum

o Katiliyorum

0 Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

37. Bireylerin evlerinde yer bildirimi yapmalari, tiim
adresin acikca yer almasi sebebiyle, giivenlik a¢isin-
dan dogru degildir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum
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38. Bireylerin cesitli mekanlarda yer bildirimi yapma-
lari, sosyallesmek icin faydalidir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

39. Amac her ne olursa olsun kisisel veriler izinsiz
toplanmamalidir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

40. Sug oraninin yiiksek oldugu yerlerde toplumsal
giivenlik i¢in her birey mahremiyetinden taviz vere-
bilmelidir *

o Kesinlikle katiliyorum

o Katiliyorum

0 Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

41. Devlet ve devlete bagli kurumlar gozetim teknolo-
jilerini sadece toplumun giivenligi i¢in kullanir *

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum
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42. Giivenli bir ortam i¢in kisisel alan1 daraltmaya razi
olunabilir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

43. Giivenlik hedefli de olsa kisisel veriler bireyin ha-
beri olmadan elde ediliyorsa bu mahremiyet ihlali-
dir *

o Kesinlikle katiliyorum

o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

44. Sosyal paylasim sitelerindeki profilim kendi kim-
ligimden farkl: bilgiler icermektedir *

o Kesinlikle katiliyorum
o Katiliyorum

o Kararsizim

o Katilmiyorum

o Kesinlikle katilmiyorum

270



	ÇİZELGELERİN LİSTESİ
	ŞEKİLLERİN LİSTESİ
	KISALTMALAR
	ÖNSÖZ
	1. GİRİŞ
	2. TEMEL KAVRAMLAR VE TARİHÇE
	2.1. Güvenlik Kavramı
	2.2. Gizlilik (Mahremiyet) Kavramı
	2.3 Bilgisayarın Ortaya Çıkması ve Tarihi Gelişimi
	2.4. İnternetin Ortaya Çıkması ve Tarihsel Gelişimi
	2.5 Siber ve Siber Uzay Kavramları
	2.6. Çevrimiçi Gizlilik (Online Privacy) Kavramı
	2.7. Kişisel Bilgi
	2.8. Bilgi Güvenliği

	3. İNTERNET GÜVENLİĞİ VE ÇEVRİMİÇİ GİZLİLİK İHLÂLLERİ GERÇEKLEŞTİREN UNSURLAR
	3.1 Devlet ve Hükûmetler
	3.1.1. Gözetim kavramı
	3.1.2. Gözetimin tarih içindeki evrimi
	3.1.2.1. Modernlik öncesi dönemlerde gözetim
	3.1.2.2. Moderniteye geçiş sürecindeki gözetim
	3.1.2.3. Modern zamanda gözetim

	3.1.3. Gözetime kuramsal ve kavramsal bir bakış “panoptikon, süperpanoptikon, sinoptikon, omnioptikon ve ban-optikon” kavramları
	3.1.3.1. Panoptikon
	3.1.3.2. Süperpanoptikon
	3.1.3.3. Sinoptikon
	3.1.3.4. Omnioptikon
	3.1.3.5. Ban-optikon

	3.1.4. Siber denetim ve siber uzaydaki gözetim faaliyetleri
	3.1.4.1. Siber uzayda devlet ile hükûmetler tarafından yapılan gözetime ve denetime teknolojinin sağladığı katkılar

	3.1.5. ABD Tarafından Gerçekleştirilen İhlaller
	3.1.5.1. Prism
	3.1.5.2. Xkeyscore
	3.1.5.3. Tempora
	3.1.5.4. NSA’in arkadaş listelerini toplaması ve dünya liderlerini dinlemesi
	3.1.5.5. NSA’nın Google veri merkezlerine sızması
	3.1.5.6. Gemalto isimli simkart üreticisi firmanın hacklenmesi
	3.1.5.7. NSA’in mobil uygulamalar üzerinden cep telefonlarına sızma girişimi
	3.1.5.8. NSA’nın CISCO markalı modemlere böcek yerleştirmesi

	3.1.6. Türkiye’de NSA benzeri uygulamalar

	3.2. Pazarlama ve Reklam Şirketleri
	3.2.1. Yeni bir gözetim pratiği: çevrimiçi davranışsal reklamcılık
	3.2.2. Google ve Facebook’un reklamcılık faaliyetleri
	3.2.2.1. Google’ın reklamcılık faaliyetleri
	3.2.2.2. Facebook’un reklamcılık faaliyetleri

	3.2.3. Derinlemesine paket analizi
	3.2.4. Türkiye’de TTNET’in DPI Teknolojisi kullanımı
	3.2.4.1. Phorm
	3.2.4.2. Adobur


	3.3. Bilgisayar Korsanları
	3.3.1. Hack, Hacker ve Cracker Kavramları
	3.3.2. Siber Saldırı Aşamaları
	3.3.2.1. Bilgi toplama aşaması
	3.3.2.2. Tarama
	3.3.2.3. Saldırı yöntemi seçilmesi
	3.3.2.3.1. Cookie hi-jacking
	3.3.2.3.2. Active-X saldırıları
	3.3.2.3.3. İnternet sitelerindeki açıklar
	3.3.2.3.4. Düzmece siteler ve tehlikeli ekler
	3.3.2.3.5. Keyloggerlar
	3.3.2.3.6. Şifre ve gizli soru tahminleri
	3.3.2.3.7. Domain hi-jacking
	3.3.2.3.8. Hizmet dışı bırakma saldırıları (ddos)
	3.3.2.3.9. SQL injection (sızma)
	3.3.2.3.10. Virüs saldırıları
	3.3.2.3.11. Zero-day exploit


	3.3.3. Toplum mühendisliği
	3.3.4. Bilgisayar korsanlığının ve siber saldırıların tarihçesi
	3.3.5. Günümüzde (2013 ve sonrası) dikkat çeken siber saldırılar ve bilgisayar korsanlarının faaliyetleri
	3.3.5.1. Adobe’nin hacklenmesi
	3.3.5.2. iCloud isimli uygulamanın hacklenmesi
	3.3.5.3. SnapChat isimli uygulamanın hacklenmesi
	3.3.5.4. Sony Pictures’ın hacklenmesi
	3.3.5.5. Spotify’ın hacklenmesi
	3.3.5.6. Heartbleed açığının keşfedilmesi
	3.3.5.7. ABD kamu personeli bilgilerinin çalınması
	3.3.5.8. Kaspersky’nin hacklenmesi
	3.3.5.9. MEB veritabanında bulunan kişisel bilgilerinin sızması
	3.3.5.10. Ankara’da tapu bilgilerinin çalınması
	3.3.5.11. HSBC Bank’ın hacklenmesi
	3.3.5.12. Cryptolocker virüsü

	3.3.6. Hacktivizm
	3.3.6.1 Anonymous grubu ve faaliyetleri
	3.3.6.2. Redhack ve faaliyetleri


	3.4. İnternet Güvenliği ve Çevrimiçi Gizliliği Korumak İçin Alınabilecek Önlemler
	3.4.1. Özgür yazılım ve açık kaynak kodlu program kullanma
	3.4.2. Açık Kaynak kodlu sohbet uygulamaları ve eposta hesapları kullanma
	3.4.3. VPN hizmeti kullanmak
	3.4.5. Tor ağı ve tor browser kullanmak


	4. TÜRKİYE’DE İNTERNET VE SOSYAL MEDYA KULLANICILARININ İNTERNET GÜVENLİĞİ VE ÇEVRİMİÇİ GİZLİLİK İLE İLGİLİ GÖRÜŞLERİ VE FARKINDALIKLARI ÜZERİNE BİR ARAŞTIRMA
	4.1. Araştırmanın Yöntemi
	4.1.1. Araştırmanın evreni ve örneklemi
	4.1.2. Araştırma verilerinin toplanması
	4.1.2.1. Soru formu ve ölçüm araçları
	4.1.2.1.1. Kişisel bilgilere ilişkin sorular
	4.1.2.1.2. İnternet kullanımına ilişkin sorular
	4.1.2.1.3. Sosyal medya sitelerinin kullanım sıklığı ve amacına ilişkin sorular
	4.1.2.1.4. Kişisel bilgilerin mahremiyetinin ihlal edilip edilmediğiyle ilgili sorular
	4.1.2.1.5. Çevrimiçi kişisel bilgilerin güvenlik amaçlı kullanımı ile ilgili sorular
	4.1.2.1.6. Çevrimiçi kişisel bilgilerin toplanması karşısında internet kullanımından vazgeçme eğilimine ilişkin sorular
	4.1.2.1.7. Çevrimiçi gizlilik ihlalleri karşısında gösterilen tutuma ilişkin sorular



	4.2. Araştırma Verilerinin Analizi
	4.3. Bulgular ve Yorum
	4.3.1. Kullanıcıların sosyo-demografik özellikleri
	4.3.1.1. Kullanıcıların cinsiyetlerine göre dağılımı
	4.3.1.2. Kullanıcıların yaşa göre dağılımı
	4.3.1.3. Kullanıcıların eğitim durumuna göre dağılımı

	4.3.1.4. Kullanıcıların gelir durumuna göre dağılımı
	4.3.1.5. Katılımcıların medeni duruma göre dağılımı

	4.3.2. İnternetin Kullanım Amacıyla İlgili Bulgular
	4.3.2.1. İnternetin bilgi amacıyla kullanımı
	4.3.2.2. İnternetin iletişim amacıyla kullanımı
	4.3.2.3. İnternetin alışveriş amacıyla kullanımı
	4.3.2.4. İnternetin bankacılık işlemleri amacıyla kullanımı
	4.3.2.5. İnternetin eğlence (müzik, film, oyun vb.) amacıyla kullanımı

	4.3.3. İnternet Siteleri ve Sosyal Ağlardaki Davranışla İlgili Bulgular
	4.3.3.1. İnternetin en çok kullanıldığı mekân
	4.3.3.2. İnternet siteleri/sosyal ağlara kaydolurken kullanım şartları ve gizlilik politikasını okuma sıklığı
	4.3.3.3. Sosyal paylaşım ağlarında katılımcıların bilgisi dışında yer alması istenmeyen içeriğin dağılımı
	4.3.3.4. Hiç kullanılmayan sosyal ağ sitelerinin dağılımı

	4.3.4. Sosyal Ağlarım Kullanım Amacı ve Sıklığı
	4.3.4.1. Sosyal ağlarım kullanım sıklığı
	4.3.4.2. Sosyal paylaşım ağlarının kullanım amaçları dağılımı


	4.3.4.3. Sosyal paylaşım ağlarında içerik paylaşılma sıklığı
	4.3.5. Katılımcıların Gözetim ve Mahremiyetle İlgili Tutumları

	4.4. Çıkarımsal Analizler
	4.4.1. KMO Testi ve Bartlett Testi
	4.4.2. Faktör Analizi
	4.4.3. Normallik testi
	4.4.4. Fark analizi
	4.4.4.1. Bağımsız T testi
	4.4.4.1.1. Cinsiyet ve faktörler arasındaki fark
	4.4.4.1.2. Medeni Durum ve faktörler arasındaki fark

	4.4.4.2. ANOVA (Varyans) analizi
	4.4.4.2.1. Yaş ve faktörler arasındaki fark
	4.4.4.2.2. Eğitim durumu ve faktörler arasındaki fark
	4.4.4.2.3. Gelir durumu ve faktörler arasındaki fark
	4.4.4.2.4. İnternete en sık girilen yer ve faktörler arasındaki fark




	5. SONUÇ VE ÖNERİLER
	KAYNAKLAR
	EKLER
	EK-1 Anket Formu


